Πτυχιακή εργασία

Θέμα: Ανίχνευση και αποφυγή των επιθέσεων σε κινητά αδόμητα δίκτυα 

Τα κινητά αδόμητα δίκτυα (Mobile Ad–Hoc Networks) λόγο της εύκολης υλοποίησης τους πολλές φορές μπορεί να εγκατασταθούν σε όχι και τόσο “φιλικά” περιβάλλοντα. Κουβαλώντας μια σειρά περιορισμών όπως η έλλειψη συγκεκριμένης υποδομής αλλά και η δυναμικά μεταβαλλόμενη τοπολογία, η καθιέρωση εμπιστοσύνης μεταξύ των κόμβων σε ένα τέτοιου είδους δίκτυo αποτελεί μια πρόκληση δεδομένου ότι είναι τρωτά σε μια σειρά επιθέσεων.

Διάφορες επιθέσεις μπορούν να εμφανιστούν ακόμα και σε δίκτυα με μεγάλη εμπιστοσύνη μεταξύ των κόμβων. Οι κακόβουλοι κόμβοι στοχεύουν συνήθως τα μηνύματα ελέγχου δρομολόγησης με σκοπό να αποσπάσουν πληροφορίες σχετικά με την τοπολογία του δικτύου αλλά και τις διαδικασίες δρομολόγησης μέσα σε αυτό. Στα πλαίσια της συγκεκριμένης εργασίας ο/η φοιτητής/τρια θα εστιάσει τόσο στην παρουσίαση μιας σειράς επιθέσεων όσο και σε μεθόδους ανίχνευσης και αποφυγής επιθέσεων σε κινητά αδόμητα δίκτυα. Για παράδειγμα για να ανιχνεύσουμε μια επίθεση “Μαύρης τρύπας” μπορούμε να χρησιμοποιήσουμε ένα απλό four-way μήνυμα χειραψίας-ανταλλαγής μηνυμάτων. Έτσι συνοπτικά οι στόχοι της παρούσας εργασίας είναι:
1. Καταγραφή και κατηγοριοποίηση των επιθέσεων που λαμβάνουν χώρα σε κινητά αδόμητα δίκτυα 

2. Τρόποι ανιχνεύσεις των καταγαφέντων επιθέσεων

3. Μέθοδοι αποφυγής των συγκεκριμένων επιθέσεων 

4. Προτεινόμενοι μέθοδοι ανίχνευσης και αποφυγής επιθέσεων από τον φοιτητή/τρια.
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