Πτυχιακή εργασία

Θέμα: Ζητήματα ασφαλείας και προκλήσεις σε κινητά αδόμητα δίκτυα επικοινωνιών 
Η ασφάλεια (security) η οποία αποτελεί ένα από τα σοβαρότερα προβλήματα στα κινητά αδόμητα δίκτυα (Mobile Ad-Hoc networks) είναι δύσκολο να επιτευχθεί, λόγω της ευπάθειας των ασύρματων συνδέσεων, της περιορισμένης φυσικής προστασίας των κόμβων, της δυναμικά μεταβαλλόμενης τοπολογίας τους, της απουσίας μιας αρχής πιστοποίησης (certification authority) αλλά και την έλλειψη ενός κεντρικού σημείου ελέγχου.
Οι διάφορες μελέτες που έχουν γίνει πάνω στην περιοχή των κινητών αδόμητων δικτύων (MANETs) είναι προσανατολισμένες  στην πρόταση πρωτοκόλλων τα οποία έχουν ως στόχο την επίλυση μερικών θεμελιωδών προβλημάτων όπως πχ. η δρομολόγηση. Αυτά τα πρωτόκολλα παρόλο που είναι πλήρως αποδεκτά από όλους τους κόμβους ενός τέτοιου δικτύου δεν εξετάζουν το θέμα της ασφάλειας.
Είναι συνεπώς τρωτά σε επιθέσεις και κακόβουλες συμπεριφορές. Ωστόσο πιο πρόσφατες μελέτες εστίασαν σε προβλήματα ασφάλειας για MANETs, και πρότειναν μηχανισμούς προκειμένου να εξασφαλίσουν τόσο τα πρωτόκολλα όσο και τις εφαρμογές. Στόχος της παρούσας εργασίας είναι να ερευνήσει και να παρουσιάσει αυτές τις μελέτες αλλά και τις προκλήσεις που πηγάζουν μέσα από αυτές. Έτσι λαμβάνοντας όλα τα παραπάνω ως δεδομένα τα ζητήματα ασφαλείας που θα περιληφθούν στην παρούσα εργασία είναι: ζητήματα ασφάλειας δρομολόγησης (routing security issues) για παράδειγμα επιθέσεις στα διάφορα πρωτόκολλα δρομολόγησης, θέματα ασφαλείας κατά την αποστολή  δεδομένων(data forwarding), έλεγχος πρόσβασης στο δίκτυο, διαχείριση κλειδιών και ανίχνευση παρείσφρησης, και τέλος οι διάφορες ευπάθειες των χρησιμοποιούμενων πρωτοκόλλων (MAC).

Στα πλαίσια της συγκεκριμένης εργασίας ο/η φοιτητής/τρια θα εστιάσει στα ζητήματα  ασφαλείας των κινητών αδόμητων δικτύων (MANETs) και των προκλήσεων που προκύπτουν μέσα από αυτά. Έτσι συνοπτικά οι στόχοι της παρούσας εργασίας είναι:
1. Μελέτη και καταγραφή των ζητημάτων ασφαλείας για τα κινητά αδόμητα δίκτυα
2. Κατηγοριοποίηση και σύγκριση των καταγραφέντων ζητημάτων ασφαλείας
3. Εξαγωγή συμπερασμάτων με στόχο την παροχή μεγαλύτερης ασφάλειας σε ένα κινητό αδόμητο δίκτυο
4. Μελλοντικές προτάσεις για βελτίωση ασφάλειας στα συγκεκριμένα δίκτυα
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