Διπλωματική εργασία
Θέμα: Αξιολόγηση Εμπιστοσύνης σε Κινητά Αδόμητα Δίκτυα (MANET) χρησιμοποιώντας τον Eigen-Trust αλγόριθμο.

Ένα κινητό αδόμητο δίκτυο (MANET) είναι μια συλλογή κινητών κόμβων το οποίο για την παροχή επικοινωνίας δεν στηρίζεται σε καμιά σταθερή υποδομή και σταθμούς βάσης. Σε ένα δίκτυο ΜΑΝΕΤ οι κόμβοι κινούνται ελεύθερα με κάποια τυχαιότητα και αυτο-οργανώνονται. Η ασύρματη τοπολογία του δικτύου δημιουργείται "on the fly" και μπορεί να αλλάξει γρήγορα και απρόβλεπτα. Η διαχείριση εμπιστοσύνης αποτελεί βασικό ζήτημα για την υλοποίηση αξιόπιστων και ασφαλών τέτοιων δικτύων. Στόχος της συγκεκριμένης έννοιας είναι να κάνει εκτιμήσεις και πάρει αποφάσεις σχετικά με την αξιοπιστία των συναλλαγών μεταξύ των κόμβων. Στην παρούσα εργασία, προτείνουμε μια μέθοδο που θα υπολογίσει την εμπιστοσύνη κάθε κόμβου λαμβάνοντας υπόψη την αξιοπιστία των αμοιβαίων αξιολογήσεων μεταξύ των κόμβων του δικτύου.

Ένα  σημαντικό πρόβλημα  που προκύπτει όμως σε ένα τέτοιο σύστημα εμπιστοσύνης είναι το γεγονός ότι η φήμη που εξέδωσε ένας κακόβουλος κόμβος για ένα άλλο κόμβο του δικτύου μπορεί να μην είναι αξιόπιστη. Αν και θα μπορούσε να παραλειφθεί η έννοια της φήμης η οποία δίνεται από ύποπτους χρήστες, ωστόσο πρέπει να την λάβουμε υπόψη μας προκειμένου να καθορίσουμε ένα επαρκή αριθμό αξιόπιστων χρηστών. Στην συγκεκριμένη εργασία, θα προτείνουμε ένα τρόπο για την υλοποίηση μιας τέτοιας αξιολόγησης. Ως βασική υποδομή θα επικεντρωθούμε στο σύστημα διαχείρισης Eigen-Trust εμπιστοσύνης που πρότεινε ο Kamvar και οι άλλοι. Η κεντρική ιδέα του Eigen-Trust σχήματος έχει να κάνει με την μεταβατικότητα της εμπιστοσύνης των χρηστών σε ένα γραμμικό χώρο. Έτσι για παράδειγμα ένας κόμβος a αξιολογεί την αξιοπιστία ενός κόμβου b ως 0,5 και ο b με την σειρά του αξιολογεί την αξιοπιστία ενός κόμβου c ως 0,5. Τότε ο κόμβος a αξιολογεί την αξιοπιστία του κόμβου c=0.5Χ0.5=0,25. Μια τέτοια προσέγγιση θα λειτουργούσε καλά, αν ο κάθε χρήστης μπορεί να κάνει μια εκτίμηση με ακρίβεια. Σε πραγματικές όμως συνθήκες η εκτίμηση που διενεργείται από αναξιόπιστους χρήστες δεν μπορεί να είναι ακριβής. Αυτό έχει σαν αποτέλεσμα μια τέτοια ανακρίβεια να αυξάνει τον κίνδυνο εύρεσης κακόβουλων χρηστών κατά την διαδικασία αναζήτησης αξιόπιστων χρηστών. Στόχος του προτεινόμενου σχήματος είναι η επιλογή αξιόπιστων γειτονικών κόμβων για τον υπολογισμό εμπιστοσύνης. Η ακρίβεια και η αξιοπιστία του θα προκύψει μέσα από την διαδικασία των προσομοιώσεων. Στα πλαίσια της συγκεκριμένης εργασίας ο/η φοιτητής/τρια θα εστιάσει στην αξιολόγηση της εμπιστοσύνης σε αδόμητα κινητά δίκτυα κάνοντας χρήση του αλγορίθμου Eigen-Trust. Έτσι συνοπτικά οι στόχοι της παρούσας εργασίας είναι:
1. Καθορισμός της έννοιας της εμπιστοσύνης σε δίκτυα επικοινωνιών και περιγραφή του αλγορίθμου Eigen-Trust

2. Αναλυτική περιγραφή του προτεινόμενου σχήματος εμπιστοσύνης 
3. Προσομοιώσεις και συγκρίσεις με υπάρχοντα σχήματα 

4. Εξαγωγή συμπερασμάτων και μελλοντικές προτάσεις  
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