Διπλωματική εργασία

Θέμα: Επικύρωση και διαχείριση πιστοποιητικών μη εξουσιοδοτημένης παρείσφρησης σε κινητά αδόμητα δίκτυα (Προβλήματα και Λύσεις) 

Η ανάπτυξη της σημερινής ασύρματης τεχνολογίας σε συνδυασμό με νέες συσκευές και εφαρμογές, προσελκύουν άλλο και περισσότερους χρήστες οι οποίοι τα θεωρούν μέρος της καθημερινής τους ζωής. Τα κινητά αδόμητα δίκτυα επικοινωνιών (Mobile Ad-Hoc Networks) έχουν προκύψει μέσα από αυτήν ακριβώς την τεχνολογία και παρέχουν τις νέες αυτές υπηρεσίες στους κινητούς χρήστες. Σε αντίθεση με τα συμβατικά ασύρματα δίκτυα, τα αδόμητα κινητά δίκτυα δεν συνδέονται με οποιαδήποτε στατική υποδομή. Επιπλέον, οι λειτουργίες κινητικότητας όπως η δρομολόγηση, οι αποφάσεις της σύνδεσης και η διαχείριση ασφαλείας, εκτελούνται από τους ίδιους τους κόμβους ανεξάρτητα. 
Επομένως, το πρόβλημα της ασφάλειας για τα κινητά αδόμητα δίκτυα (MAΝΕΤs) γίνεται ένα από τα σημαντικότερα προς επίλυση ζητήματα. Στα συγκεκριμένα δίκτυα η ασφάλεια είναι βασισμένη στην αρχή πιστοποίησης (Certification Authority). Αυτή είναι που εκδίδει και διαχειρίζεται τα πιστοποιητικά ασφάλειας αλλά και τα δημόσια κλειδιά για την κρυπτογράφηση μηνυμάτων. Η παρούσα εργασία επικεντρώνεται στην δημιουργία μιας μεθόδου ανίχνευσης παράνομης παρείσφρησης την οποία ένας κακόβουλος (malicious) χρήστης χρησιμοποιεί προκειμένου να “εισχωρήσει” σε μια περιοχή του δικτύου. Σκοπός της παραπάνω μεθόδου είναι να ελαχιστοποιεί την περιττή ανταλλαγή πιστοποιητικών μεταξύ των κόμβων το οποίο έχει σαν αποτέλεσμα την μείωση της κίνησης (traffic) μέσα στο δίκτυο. Στα πλαίσια της συγκεκριμένης εργασίας ο/η φοιτητής/τρια θα εστιάσει στα ζητήματα διαχείρισης πιστοποιητικών μη εξουσιοδοτημένης παρείσφρησης σε κινητά αδόμητα δίκτυα. Έτσι συνοπτικά οι στόχοι της παρούσας εργασίας είναι:
1. Μελέτη και καταγραφή των υπαρχόντων μηχανισμών διαχείρισης πιστοποιητικών και δημοσιών κλειδιών για κινητά αδόμητα δίκτυα 
2. Προτεινόμενο σχήμα διαχείρισης πιστοποιητικών μη εξουσιοδοτημένης παρείσφρησης για κινητά αδόμητα δίκτυα

3. Προσομοιώσεις και συγκρίσεις με υπάρχοντα σχήματα 
4. Εξαγωγή συμπερασμάτων και μελλοντικές προτάσεις  
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