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Πρόλογος

Αυτή η διπλωματική διατριβή εκπονήθηκε στα πλαίσια του μεταπτυχιακού προγράμματος σπουδών του Τμήματος Πληροφορικής και Τηλεπικοινωνιών του Πανεπιστημίου Αθηνών στην κατεύθυνση Νέων Τεχνολογιών Πληροφορικής και Επικοινωνιών. 
Στα πλαίσια αυτής γίνεται μια μελέτη στα Ασύρματα Δίκτυα Αισθητήρων (Wireless Sensor Networks, WSN) που αποτελούν, τα τελευταία χρόνια, μία περιοχή με μεγάλη ερευνητική δραστηριότητα. Οι ιδιαιτερότητες αυτών των δικτύων καθιστούν τη μελέτη τους ξεχωριστή από τις ήδη υπάρχουσες τεχνολογίες ασύρματων δικτύων (όπως  Ad-Hoc ή IEEE 802.11). Οι ιδιαιτερότητες των δικτύων αυτών δημιουργούν νέα πεδία εφαρμογής (ιατρικά, επιστημονικά, επιχειρηματικά κ.α.). Η εργασία επεκτείνεται και αναλύει τα διάφορα πρωτόκολλα επικοινωνίας και δρομολόγησης καθώς και τις τεχνολογίες ενδιάμεσου λογισμικού που χρησιμοποιούνται, ή μπορούν να χρησιμοποιηθούν, προκειμένου τα δίκτυα αυτά να λειτουργούν απρόσκοπτα με τη μικρότερη κατανάλωση ενέργειας. Για την πληρότητα του θέματος η μελέτη αυτή ολοκληρώνεται με μια επισκόπηση και σύγκριση διαφόρων εργαλείων προσομοίωσης και εξομοίωσης για ασύρματα δίκτυα αισθητήρων. 
Θα ήθελα να ευχαριστήσω τον επιβλέποντα της εργασίας, Επίκουρο Καθηγητή Ευστάθιο Χατζηευθυμιάδη, μέλος του Εργαστηρίου Δικτύων Επικοινωνιών (CNL - Communication Networks Laboratory), του Τμήματος Πληροφορικής και Τηλεπικοινωνιών για τη δυνατότητα που μου έδωσε προκειμένου να ασχοληθώ με το συγκεκριμένο θέμα όπως επίσης για την ανοχή και υπομονή που έδειξε, καθ’ όλη τη διάρκεια της. Επίσης ευχαριστώ και τον Ερευνητή υποψήφιο Διδάκτορα Αλυφαντή Γεώργιο του οποίου η συμβολή ήταν καθοριστική για την ολοκλήρωση της εργασίας.
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ΚΕΦΑΛΑΙΟ 1

 Εισαγωγή.
Η πρόσφατη πρόοδος στην τεχνολογία των μικρό-ηλεκτρομηχανικών συστημάτων (ΜΗΜΣ), στην ασύρματη επικοινωνία και στην στα ψηφιακά ηλεκτρονικά έχει δώσει την δυνατότητα για την ανάπτυξη κόμβων αισθητήρων χαμηλού-κόστους, χαμηλής κατανάλωσης ενέργειας και πολλών λειτουργιών, οι οποίοι είναι μικροί σε μέγεθος και επικοινωνούν ,χωρίς ανθρώπινη παρέμβαση ή επιτήρηση, μεταξύ τους σε μικρές αποστάσεις. Αυτοί οι μικροσκοπικοί κόμβοι αισθητήρων, που αποτελούνται από στοιχεία αίσθησης, επεξεργασίας δεδομένων και επικοινωνιών, οδηγούν στην ιδέα δικτύων αισθητήρων που βασίζονται στην συνεργατική λειτουργία ενός μεγάλου συνόλου κόμβων. Τα δίκτυα αισθητήρων αντιπροσωπεύουν μια σημαντική εξέλιξη έναντι των παραδοσιακών αισθητήρων, οι οποίοι εγκαθίστανται με τους ακόλουθους δύο τρόπους [16] :
· Εγκατάσταση αισθητήρων μακριά από το πραγματικό φαινόμενο. Με αυτήν την προσέγγιση απαιτούνται μεγάλοι αισθητήρες που χρησιμοποιούν πολύπλοκες τεχνικές για να διακρίνουν τους στόχους από τον θόρυβο του περιβάλλοντος.

· Εγκατάσταση αισθητήρων που  εκτελούν μόνο αισθητήρια εργασία. Η θέση και η επικοινωνιακή τοπολογία σχεδιάζονται προσεκτικά. Αυτοί εκπέμπουν μια σειρά του υπό παρακολούθηση φαινομένου στους κεντρικού κόμβους όπου εκτελούνται οι υπολογισμοί και συγχωνεύονται τα δεδομένα.
Ένα δίκτυο αισθητήρων αποτελείται από ένα μεγάλο αριθμό κόμβων αισθητήρων, οι οποίοι αναπτύσσονται πυκνά, είτε μέσα στο φαινόμενο είτε πολύ κοντά σε αυτό. Η θέση των κόμβων αισθητήρων δεν είναι ανάγκη να προσχεδιαστεί ή να προαποφασιστεί. Αυτό επιτρέπει την τυχαία εξάπλωσή σε μη προσβάσιμα εδάφη ή σε επιχειρήσεις για την αντιμετώπιση καταστροφών. Από την άλλη πλευρά, αυτό σημαίνει ότι τα πρωτοκολλά και οι αλγόριθμοι των δικτύων αισθητήρων πρέπει να διαθέτουν  αυτό-οργανωτικές δυνατότητες. Ένα άλλο μοναδικό χαρακτηριστικό των δικτύων αισθητήρων είναι η συνεργατική λειτουργία των κόμβων αισθητήρων. Οι αισθητήριοι κόμβοι εξοπλίζονται με έναν on-board επεξεργαστή. Αντί να στέλνουν ακατέργαστα δεδομένα στους κόμβους που είναι υπεύθυνοι για την συγχώνευση των δεδομένων, οι αισθητήριοι κόμβοι χρησιμοποιούν τις δυνατότητες επεξεργασίας  που διαθέτουν προκείμενου να εκτελέσουν τοπικά απλούς υπολογισμούς και να εκπέμψουν μόνο τα επεξεργασμένα δεδομένα.
Το παραπάνω χαρακτηριστικό εξασφαλίζει ένα μεγάλο πλήθος εφαρμογών για δίκτυα αισθητήρων. Μερικές από τις περιοχές εφαρμογής είναι η υγεία, ο στρατός και η ασφάλεια. Για παράδειγμα, μια στρατιωτική εφαρμογή των δικτύων αισθητήρων είναι η εμφύτευση τους στα συστήματα διαταγών, ελέγχου, επικοινωνιών, πληροφορικής, πληροφοριών, επιτήρησης, αναγνωρίσεων και σκόπευσης, εκμεταλλευόμενοι τις ιδιότητες τους όπως η ταχεία εγκατάσταση, η αυτό-οργάνωση και η αντοχή σε λάθη. Οι αισθητήριοι κόμβοι  μπορούν επίσης να χρησιμοποιηθούν για να εντοπίσουν ξένα χημικά στοιχεία στον αέρα και το νερό. Μπορούν να βοηθήσουν για να ανακαλύψουν τον τύπο, την συγκέντρωση  και την θέση μολυσματικών ουσιών. 
Προκειμένου να υλοποιηθούν οι παραπάνω αλλά και άλλες εφαρμογές των δικτύων αισθητήρων απαιτούνται τεχνικές ad-hoc δικτύωσης (καθόσον έχουν ομοιότητες με τα δίκτυα αισθητήρων). Παρόλο που αρκετοί αλγόριθμοι και πρωτοκολλά έχουν προταθεί για τα παραδοσιακά ad-hoc ασύρματα δίκτυα, δυστυχώς δεν είναι δυνατόν να χρησιμοποιηθούν προκειμένου να καλύψουν τα μοναδικά χαρακτηριστικά και τις απαιτήσεις των εφαρμογών των δικτύων αισθητήρων. Παρακάτω αναφέρονται περιληπτικά οι διαφορές μεταξύ των δύο αυτών δικτύων που δικαιολογεί το παραπάνω πρόβλημα [5] :

· Ο αριθμός των κόμβων σε ένα δίκτυο αισθητήρων μπορεί να είναι πολλές φορές πιο μεγάλος από ότι σε ένα ad hoc δίκτυο.

· Η χωρική πυκνότητα των δικτύων αισθητήρων είναι συχνά μεγάλη.

· Οι αισθητήριοι κόμβοι είναι εύκολο να καταστραφούν.

· Η τοπολογία ενός δικτύου αισθητήρων αλλάζει πολύ συχνά.

· Οι αισθητήριοι κόμβοι χρησιμοποιούν κυρίως επικοινωνία broadcast ενώ τα περισσότερα δίκτυα ad hoc βασίζονται στην επικοινωνία σημείου προς σημείο.
· Οι αισθητήριοι κόμβοι διακρίνονται για τους σημαντικούς περιορισμούς που έχουν, από κατασκευής, στους τομείς της ενέργειας, της υπολογιστικής ισχύος και της μνήμης.

·  Οι αισθητήριοι κόμβοι συνήθως δεν έχουν κάποιο  παγκόσμιο αναγνωριστικό (ID), εξαιτίας του μεγάλου μεγέθους της επικεφαλίδας που απαιτεί μια τέτοια ιδιότητα, καθώς και του μεγάλου αριθμού των κόμβων.

Επειδή ένας μεγάλος αριθμός κόμβων αισθητήρων αναπτύσσεται με πυκνή διάταξη, οι γειτονικοί κόμβοι μπορεί να βρίσκονται πολύ κοντά ο ένας στον άλλο. Έτσι η επικοινωνία μεταξύ πολλαπλών διαδοχικών κόμβων (multi-hop communication) στα δίκτυα αισθητήρων αναμένεται να απαιτεί λιγότερη ενέργεια από ότι η παραδοσιακή επικοινωνία μεταξύ γειτονικών κόμβων (single-hop communication). Η επικοινωνία μεταξύ πολλαπλών διαδοχικών κόμβων (multi-hop) μπορεί να αντιμετωπίσει αποτελεσματικά κάποια από τα προβλήματα διάδοσης του σήματος σε μακρινές αποστάσεις.
Ένας από τα πιο σημαντικούς περιορισμούς στα δίκτυα ασύρματων αισθητήρων είναι η απαίτηση για χαμηλή κατανάλωση ενέργειας. Οι αισθητήριοι κόμβοι έχουν περιορισμένες και συνήθως αναντικατάστατες πηγές ενέργειας. Έτσι ενώ τα παραδοσιακά δίκτυα στοχεύουν να παρέχουν υπηρεσίες υψηλής ποιότητας, τα δίκτυα ασύρματων αισθητήρων έχουν ως πρωταρχικό στόχο την διατήρηση της ενέργειας. Επίσης θα  πρέπει να έχουν ένα μηχανισμό που θα δίνει στον χρήστη του δικτύου την επιλογή να παρατείνει την ζωή του δικτύου με αντάλλαγμα την μικρότερη διαμεταγωγή ή την μεγαλύτερη καθυστέρηση στην μετάδοση.

ΚΕΦΑΛΑΙΟ 2
Παράγοντες που επηρεάζουν το σχεδιασμό των δικτύων αισθητήρων.

Ο σχεδιασμός ενός δικτύου αισθητήρων επηρεάζεται από πολλούς παράγοντες. Παρακάτω αναφέρονται μερικοί από αυτούς. Η μελέτη αυτών των παραγόντων (που πρέπει ή δεν πρέπει να διαθέτουν τα δίκτυα αισθητήρων και οι αισθητήριοι κόμβοι) είναι πρωταρχικής σημασίας γιατί παρέχουν τις κατευθύνσεις γύρω από τις οποίες πρέπει να σχεδιαστεί ένα πρωτόκολλο ή αλγόριθμός για δίκτυα αισθητήρων.
2.1 Αντοχή σε σφάλματα.

 
Κάποιοι αισθητήριοι κόμβοι είναι δυνατόν να αποτύχουν ή να μπλοκαριστούν εξαιτίας της έλλειψης ενέργειας ή μιας φυσικής ζημιάς, ή εξαιτίας περιβαλλοντολογικών παρεμβολών. Η αποτυχία ή καταστροφή (παροδική ή μόνιμη) μερικών αισθητήριων κόμβων δεν θα πρέπει να επηρεάζει τον συνολικό σκοπό του δικτύου των αισθητήρων. Αυτό το θέμα αναφέρεται ως αξιοπιστία ή αντοχή σε σφάλματα. Η αντοχή σε σφάλματα είναι η δυνατότητα του δικτύου αισθητήρων να διατηρεί τη λειτουργικότητά του χωρίς διακοπές που να οφείλονται στις αποτυχίες των κόμβων του [6],[7],[8]. Η αξιοπιστία ή η αντοχή σε σφάλματα ενός αισθητήριου κόμβου συμβολίζεται με Rk(t) και μοντελοποιείται στο [6] χρησιμοποιώντας τη διασπορά Poisson προκειμένου να δείξει την πιθανότητα να μην έχουμε κάποια αποτυχία σε ένα χρονικό διάστημα (0,t) :
[image: image14.emf] 

 


όπου λk και t είναι αντίστοιχα ο ρυθμός αποτυχίας ενός κόμβου k και η χρονική περίοδος.

Οι αλγόριθμοι και τα πρωτόκολλα μπορούν να σχεδιαστούν ώστε να εμπεριέχουν τα επίπεδα αντοχής σε λάθη που απαιτούνται από τα δίκτυα αισθητήρων. Αν το περιβάλλον στο οποίο πρόκειται να αναπτυχθεί ένα δίκτυο αισθητήρων δημιουργεί μικρές παρεμβολές τότε τα πρωτόκολλα μπορούν ανάλογα να είναι πιο ελαστικά. Για παράδειγμα, αν ένα δίκτυο αισθητήρων βρίσκεται εγκατεστημένο σε μια οικία προκειμένου να παρακολουθεί τα επίπεδα υγρασίας και θερμοκρασίας, η αντοχή σε σφάλματα μπορεί να είναι χαμηλή αφού τέτοιου είδους αισθητήριοι κόμβοι δεν καταστρέφονται και δεν παρεμβάλλονται εύκολα από το περιβάλλον. Αντιθέτως σε ένα πεδίο μάχης  το δίκτυο αισθητήρων που θα εγκατασταθεί πρέπει να έχει μεγάλη αντοχή σε σφάλματα διότι είναι πολύ εύκολο να καταστραφούν αρκετοί κόμβοι του από εχθρικές επιχειρήσεις. Από τα παραπάνω διαπιστώνεται ότι η αντοχή σε σφάλματα εξαρτάται και από την εφαρμογή για την οποία προορίζεται το δίκτυο. Συνεπώς αυτό πρέπει να λαμβάνεται υπόψη στο σχεδιασμό του δικτύου αισθητήρων αλλά και των ίδιων των κόμβων
2.2 Δυνατότητα Κλιμάκωσης.


Ο αριθμός των αισθητήριων κόμβων που έχουν αναπτυχθεί για την μελέτη ενός φαινομένου μπορεί να είναι της τάξης των εκατοντάδων ή χιλιάδων. Ανάλογα με  την εφαρμογή, ο αριθμός αυτός μπορεί να φτάσει και την ακραία τιμή των εκατομμυρίων. Ό,τι πρωτόκολλο σχεδιαστεί θα πρέπει να μπορεί να χειριστεί αυτόν τον αριθμό των κόμβων. Πρέπει επίσης να χρησιμοποιήσουν την υψηλή πυκνότητα με την οποία εγκαθίστανται οι αισθητήριοι κόμβοι. Η πυκνότητα μπορεί να διαφέρει από μερικούς μέχρι εκατοντάδες κόμβους σε μια περιοχή η οποία μπορεί να είναι μικρότερη σε διάμετρο από 10m [9]
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[10] . Η πυκνότητα μπορεί να υπολογιστεί σύμφωνα με το [10] :
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Όπου Ν  είναι ο αριθμός των διασπαρμένων κόμβων σε μια περιοχή Α και R η εμβέλεια της ασύρματης μετάδοσης. Βασικά το μ(R) δίνει τον αριθμό των κόμβων μέσα στην εμβέλεια της ασύρματης μετάδοσης του κάθε κόμβου που ανήκει στην περιοχή Α.


Επιπλέον, ο αριθμός των κόμβων σε μια περιοχή μπορεί να χρησιμοποιηθεί για να δείξει την πυκνότητα των κόμβων. Η πυκνότητα αυτή εξαρτάται από την εφαρμογή για την οποία εγκαταστάθηκαν οι αισθητήριοι κόμβοι. Για την παρακολούθηση μηχανημάτων, η πυκνότητα των αισθητήριων κόμβων είναι περίπου 300 για μια περιοχή 5m2 , και η πυκνότητα για παρακολούθηση οχημάτων είναι περίπου 10 κόμβοι ανά περιοχή [20]. Γενικά η πυκνότητα μπορεί να φτάνει μέχρι και 20 αισθητήριους κόμβους ανά m3 [20]. Ένα σπίτι μπορεί να περιέχει περίπου δύο 12αδες οικιακών συσκευών που να περιέχουν αισθητήριους κόμβους [12], αλλά αυτός ο αριθμός θα μεγαλώσει αν οι αισθητήριοι κόμβοι εμφυτεύονται στην επίπλωση και σε άλλα μικροαντικείμενα. Για εφαρμογές παρακολούθησης οικιών, ο αριθμός των κόμβων κυμαίνεται από 25 ως 100 ανά περιοχή [13]. Η πυκνότητα μπορεί να είναι εξαιρετικά υψηλή όταν ένα άτομο κάθεται σε ένα στάδιο μαζί με άλλους και ο κάθε ένας από αυτούς φέρει αισθητήρες στα ρούχα του, τα παπούτσια του και τα άλλα προσωπικά αντικείμενα που θα κουβαλάει μαζί του (ρολόι, γυαλιά, δαχτυλίδια, μπρελόκ κτλ.) 
2.3 Κόστος Παραγωγής.


Αφού τα δίκτυα αισθητήρων αποτελούνται από ένα μεγάλο αριθμό κόμβων, το κόστος ενός μόνο αισθητήριου κόμβου είναι πολύ σημαντικό για ένα τέτοιο  δίκτυο. Αν το κόστος του δικτύου είναι πιο ακριβό από το να εγκατασταθούν οι παραδοσιακοί αισθητήρες, τότε τα δίκτυα αισθητήρων δεν θα συμφέρουν οικονομικά. Αποτέλεσμα του παραπάνω είναι ότι το κόστος του κάθε αισθητήριου κόμβου πρέπει να είναι όσο το δυνατόν μικρότερο. Ένα σύγχρονης τεχνολογίας ασύρματο σύστημα Bluetooth κοστίζει λιγότερο από 10$ [14]
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[15]. Tο κόστος ενός Piconode στοχεύεται να είναι κάτι λιγότερο από 1$ [15]. Το κόστος ενός κόμβου πρέπει να είναι πολύ μικρότερο από 1$ προκειμένου να είναι εφικτό οικονομικά να υπάρχει [15]. Το κόστος ενός ασύρματου τεχνολογίας Bluetooth, η οποία είναι μια χαμηλού κόστους συσκευή, είναι 10 φορές πιο ακριβή από την στοχευόμενη τιμή ενός αισθητήριου κόμβου. Επιπλέον ο αισθητήριος κόμβος διαθέτει αισθητήρες και συσκευές επεξεργασίας όπως περιγράφεται στην επόμενη παράγραφο. Επιπλέον αυτών είναι δυνατόν να εξοπλιστεί με σύστημα εντοπισμού θέσης με σύστημα κίνησης ή με  σύστημα παραγωγής ενέργειας ανάλογα με την εφαρμογή την οποία πρόκειται να εκτελέσει. Αποτέλεσμα όλων αυτών είναι ότι, η κατασκευή ενός αισθητήριου κόμβου με τόσο χαμηλό κόστος είναι ένα πολύ ενδιαφέρον θέμα.
2.4 Περιορισμοί του Υλικού.


Ένας αισθητήριος κόμβος όπως φαίνεται και στην Εικόνα 2.1 αποτελείται κατά βάση από τέσσερα τμήματα : μια μονάδα αισθήσεως, μια μονάδα επεξεργασίας, ένα πομποδέκτη και μια μονάδα ενέργειας. 
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Ανάλογα με την εφαρμογή για την οποία προορίζεται μπορεί να διαθέτει επιπλέον τμήματα όπως σύστημα εντοπισμού θέσης, μονάδα παραγωγής ενέργειας και μονάδα κίνησης. Η μονάδα αισθήσεως συνήθως αποτελείται από δύο υπομονάδες : τους αισθητήρες και τους αναλογικό-ψηφιακούς μετατροπείς. Τα αναλογικά σήματα που παράγονται από τα αισθητήρια όργανα και βασίζονται στα παρατηρούμενα φαινόμενα μετατρέπονται σε ψηφιακά σήματα από τους αναλογικό-ψηφιακούς μετατροπείς και κατόπιν μεταφέρονται στην μονάδα επεξεργασίας. Αυτή η μονάδα, που γενικά σχετίζεται με μια μικρή μονάδα αποθήκευσης, διαχειρίζεται τις διαδικασίες που κάνουν τον αισθητήριο κόμβο να συνεργάζεται με άλλους κόμβους για να φέρει σε πέρας τους προσδιορισμένους στόχους. Η μονάδα του πομποδέκτη συνδέει τον αισθητήριο κόμβο στο δίκτυο. Ένα από τα πιο σημαντικά τμήματα του αισθητήριου κόμβου είναι η μονάδα ενέργειας. Οι μονάδες ενέργειας είναι δυνατόν να υποστηρίζονται από μια μονάδα εξαγωγής και παραγωγής ενέργειας (scavenging energy) από το περιβάλλον όπως οι ηλιακές κυψέλες. Υπάρχουν όμως και άλλες υπομονάδες, των οποίων η χρήση εξαρτάται από την εφαρμογή για την οποία χρησιμοποιούνται οι αισθητήριοι κόμβοι.
Οι περισσότερες από τις τεχνικές δρομολόγησης και οι εφαρμογές παρακολούθησης των δικτύων αισθητήρων απαιτούν την γνώση της θέσης με μεγάλη συνήθως ακρίβεια. Έτσι είναι σύνηθες για ένα αισθητήριο κόμβο να έχει προσαρτημένη και μια μονάδα εύρεσης θέσης. Μια μονάδα κίνησης είναι δυνατόν να χρησιμοποιηθεί όταν απαιτείται να κινηθούν οι αισθητήριοι κόμβοι προκειμένου να παρακολουθήσουν καλύτερα το παρατηρούμενο φαινόμενο. 
Όλες αυτές οι υπομονάδες πρέπει να μπορούν να χωρέσουν σε ένα χώρο μεγέθους σπιρτόκουτου [16]. Το απαιτούμενο μέγεθος μπορεί να απαιτείται να είναι μικρότερο από ένα κυβικό εκατοστό [17] και να είναι αρκετά ελαφρύ για να παραμένει αιωρούμενο στον αέρα. Εκτός από το μέγεθος, υπάρχουν ακόμα πιο αυστηροί περιορισμοί για τους αισθητήριους κόμβους όπως [18]:

· Πρέπει να καταναλώνουν εξαιρετικά χαμηλή ενέργεια.

· Πρέπει να λειτουργούν ακόμα και σε πολύ πυκνή χωρική τοποθέτηση.

· Πρέπει να έχουν χαμηλό κόστος παραγωγής και να είναι αναλώσιμοι.

· Πρέπει να είναι αυτόνομοι και να λειτουργούν χωρίς παρακολούθηση.

· Πρέπει να προσαρμόζονται στο περιβάλλον που θα λειτουργούν.

Αφού οι αισθητήριοι κόμβοι είναι συνήθως μη προσβάσιμοι, η διάρκεια ζωής ενός δικτύου αισθητήρων εξαρτάται άμεσα από την διάρκεια ζωής των πηγών ενέργειας των κόμβων. Η ενέργεια είναι ένας σπάνιος πόρος του συστήματος εξαιτίας των περιορισμών του μεγέθους. Για παράδειγμα η ολική αποθηκευμένη ενέργεια σε μια «έξυπνη σκόνη» (smart-dust) είναι της τάξης του 1J [17]
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[19]. Για το σύστημα του ολοκληρωμένου ασύρματου δικτύου αισθητήρων (Wireless Integrated Network Sensors WINS) [19], η ολική ενέργεια που πρέπει να παρέχεται πρέπει να είναι μικρότερη των 30μΑ προκειμένου να έχει μεγάλη διάρκεια λειτουργίας. Οι κόμβοι στο παραπάνω σύστημα παίρνουν ενέργεια από μια τυπική μπαταρία Λιθίου (Li) τύπου νομίσματος (2.5 cm διάμετρος και 1 cm πάχος) [19]. Είναι δυνατόν να επεκτείνουμε την διάρκεια ζωής των δικτύων αισθητήρων χρησιμοποιώντας τεχνικές εξαγωγής και παραγωγής ενέργειας από το περιβάλλον [14]. Παράδειγμα τέτοιας τεχνικής είναι οι ηλιακές κυψέλες.

Η μονάδα του πομποδέκτη των αισθητήριων κόμβων μπορεί να είναι μια παθητική ή ενεργητική οπτική συσκευή όπως στην περίπτωση της έξυπνης σκόνης (smart-dust) [17] ή μια συσκευή ασυρμάτου (Radio Frequency RF). Οι ασύρματες επικοινωνίες μέσω ραδιοσυχνοτήτων απαιτούν διαμόρφωση, συχνότητα, φιλτράρισμα, αποδιαμόρφωση και κυκλώματα πολυπλεξίας τα οποία τις κάνουν περισσότερο πολύπλοκες και ακριβές. Επίσης οι απώλειες του μεταδιδόμενου σήματος μεταξύ δύο αισθητήριων κόμβων μπορεί να είναι υψηλές μέχρι την τέταρτη δύναμη της απόστασης μεταξύ τους, διότι οι αισθητήριοι κόμβοι και οι κεραίες τους είναι πολύ κοντά στο έδαφος [17]. Παρόλα αυτά οι ραδιοσυχνότητες φαίνεται να προτιμώνται στα περισσότερα σχήματα μελέτης των δικτύων αισθητήρων, διότι τα πακέτα που μεταφέρονται στα δίκτυα ασύρματων αισθητήρων είναι χαμηλών ρυθμών μετάδοσης (συνήθως μικρότερα του 1Hz) [14], και ο παράγοντας επαναχρησιμο-ποίησης της συχνότητας είναι μεγάλος λόγω των μικρών αποστάσεων στην επικοινωνία. Αυτά τα χαρακτηριστικά κάνουν δυνατή τη χρήση ράδιο-ηλεκτρονικών κομματιών με χαμηλές απαιτήσεις σε κύκλους λειτουργίας (low duty cycles). Ο σχεδιασμός και η παραγωγή κυκλωμάτων που από την μία να είναι χαμηλής κατανάλωσης ενέργειας και από την άλλη να έχουν μικρό κύκλο λειτουργίας (λίγα Hz) είναι τεχνικώς δύσκολο, καθώς οι τρέχουσες εμπορικές ασύρματες τεχνολογίες όπως αυτές που χρησιμοποιούνται στο Bluetooth δεν είναι αρκετά επαρκείς για τα δίκτυα αισθητήρων διότι το άνοιγμα και το κλείσιμο τους καταναλώνει πολύ ενέργεια [20].
Αν και όλο και υψηλότερες υπολογιστικές δυνατότητες είναι διαθέσιμες σε όλο και μικρότερους επεξεργαστές, οι μονάδες επεξεργασίας και μνήμης που απαιτούνται για τα μεγέθη των δικτύων αισθητήρων είναι ακόμα ανεπαρκείς ή ανύπαρκτοι. Για παράδειγμα η μονάδα επεξεργασίας ενός πρωτοτύπου κόμβου «έξυπνης σκόνης» (smart dust mote) είναι ένας 4MHz Atmel AVR 8535 μικρό-ελεγκτής με 8 Kb μνήμη εντολών τύπου flash, 512 bytes RAM και 512 bytes EEPROM [21]. Το λειτουργικό σύστημα TinyOS που χρησιμοποιείται σε αυτόν τον αισθητήρα έχει 3500 bytes κώδικα για το λειτουργικό και 4500 bytes διαθέσιμό χώρο για επιπλέον κώδικα. Η μονάδα επεξεργασίας ενός άλλου πρωτότυπου αισθητήριου κόμβου, που ονομάζεται μAMPS ασύρματος αισθητήριος κόμβος, έχει ένα 59-206 MHz SA-1110 μικρό-επεξεργαστή [20]. Ένα πολυνηματικό (multithreading) μ-OS λειτουργικό σύστημα εκτελείται σε ένα επεξεργαστή του ασύρματου αισθητήριου κόμβου μAMPS.

Οι περισσότερες εφαρμογές για ένα κόμβο απαιτούν γνώση της θέσης (location-based applications). Αφού οι αισθητήριοι κόμβοι εγκαθίστανται γενικά με τυχαία διάταξη και λειτουργούν χωρίς παρακολούθηση, υπάρχει η ανάγκη να συνεργάζονται με ένα σύστημα εντοπισμού θέσης. Τα συστήματα εντοπισμού θέσης απαιτούνται επίσης και από μερικά πρωτόκολλα δρομολόγησης, προκειμένου να λειτουργήσουν. Είναι σύνηθες να θεωρείται ότι κάθε αισθητήριος κόμβος πρέπει να έχει και ένα σύστημα εντοπισμού θέσης (GPS) το οποίο να έχει τουλάχιστον 5m ακρίβεια [22]. Στο άρθρο [23] αυτό αναιρείται διότι ο εξοπλισμός των κόμβων με ένα σύστημα εντοπισμού θέσης δεν είναι εφικτός. Μια διαφορετική προσέγγιση είναι να έχουν μερικοί από τους κόμβους ενσωματωμένο ένα σύστημα GPS προκειμένου να εντοπίσουν την θέσης τους αλλά και να βοηθήσουν και τους υπόλοιπους γειτονικούς κόμβους να εντοπίσουν και αυτοί τη δική τους θέση.
2.5 Τοπολογία δικτύων αισθητήρων. 


Ένας μεγάλος αριθμός μη προσβάσιμων και χωρίς παρακολούθηση αισθητήριων κόμβων, οι οποίοι εύκολα μπορούν να χαλάσουν, κάνει την διατήρηση της τοπολογίας του δικτύου μια μεγάλη πρόκληση. Η πυκνότητα μπορεί να φθάνει και τους 20 κόμβους/m3 [20], κάτι που δυσκολεύει ακόμα περισσότερο την διαχείριση  της τοπολογίας. Μπορούμε να εξετάσουμε την διατήρηση της τοπολογίας του δικτύου αισθητήρων σε 3 φάσεις.

2.5.1 Φάση πριν την εγκατάσταση και φάση εγκατάστασης.


Οι αισθητήριοι κόμβοι μπορούν είτε να διασπαρθούν μαζικά είτε να τοποθετηθούν ένας-ένας στο χώρο. Μπορούν να εγκατασταθούν με τους εξής τρόπους :

· Να πεταχτούν από ένα αεροπλάνο

· Να βρίσκονται σε ένα βλήμα πυροβολικού (ή πύραυλο) το οποίο εκρήγνυται και τους διασπείρει στην περιοχή.

· Να ριφθούν με ένα καταπέλτη π.χ. από το κατάστρωμα ενός πλοίου.
· Να τοποθετηθούν ένας – ένας από ένα άνθρωπο ή ένα ρομπότ.

Αν και ο μεγάλος αριθμός των αισθητήρων καθώς και η χωρίς παρακολούθηση εγκατάστασή τους συνήθως περιλαμβάνει την τοποθέτησή τους σύμφωνα με ένα προσεχτικά μελετημένο σχέδιο, η αρχική εγκατάσταση πρέπει να πληροί κάποια κριτήρια :

· Μείωση του κόστους εγκατάστασης.

· Εξαφάνιση της ανάγκης για οποιαδήποτε προ-οργάνωση ή προ-σχεδιασμό.

· Αύξηση της ευελιξίας τοποθέτησης.

· Προώθηση της αυτό-οργάνωσης και της αντοχής σε σφάλματα.
2.5.2 Φάση μετά την εγκατάσταση.


Μετά την εξάπλωση, οι αλλαγές στην τοπολογία οφείλονται σε αλλαγές στους αισθητήριους κόμβους [16],[24]  όπως :

·  Θέση.
· Δυνατότητα επικοινωνίας.

· Διαθέσιμη ενέργειας.

· Δυσλειτουργία.

· Λεπτομέρειες στο σκοπό για τον οποίο εγκαταστάθηκαν.

Οι αισθητήριοι κόμβοι μπορούν να εγκατασταθούν και στατικά. Οι αποτυχίες είναι ένα σύνηθες φαινόμενο λόγω έλλειψης ενέργειας ή καταστροφής. Είναι επίσης πιθανό να έχουμε δίκτυα αισθητήρων των οποίων οι κόμβοι συνεχώς κινούνται. Εκτός από τα προβλήματα τα οποία είναι φυσικό να αντιμετωπίζουν εξαιτίας των χαρακτηριστικών τους είναι δυνατόν ακόμα να έχουμε και δολιοφθορές. Αποτέλεσμα όλων των παραπάνω είναι  οι τοπολογίες των δικτύων αισθητήρων να υπόκεινται σε συχνές αλλαγές.
2.5.3 Φάση εγκατάστασης επιπλέον κόμβων.


Επιπλέον κόμβοι είναι δυνατόν να εγκατασταθούν οποιαδήποτε χρονική στιγμή για να αντικαταστήσουν τους κόμβους που παρουσιάζουν δυσλειτουργίες ή λόγω αλλαγών στον αρχικό σκοπό για τον οποίο εγκαταστάθηκαν. Η πρόσθεση νέων κόμβων στο δίκτυο δημιουργεί την ανάγκη για επαναδιοργάνωση. Προκειμένου να αντιμετωπίσουμε τις συχνές αλλαγές στην τοπολογία ενός ασύρματου δικτύου αισθητήρων, το οποίο αποτελείται από ένα μεγάλο αριθμό κόμβων με μεγάλους περιορισμούς στην κατανάλωση ενέργειας χρειαζόμαστε ειδικά σχεδιασμένα πρωτόκολλα δρομολόγησης. 
2.6 Περιβάλλον. 


Οι αισθητήριοι κόμβοι εγκαθίστανται πυκνά είτε πολύ κοντά είτε κατευθείαν μέσα στο παρατηρούμενο φαινόμενο. Έτσι συνήθως εργάζονται χωρίς παρακολούθηση σε απομακρυσμένες γεωγραφικές περιοχές. Είναι δυνατόν να εργάζονται :

· Στο εσωτερικό ενός μεγάλου μηχανήματος.

· Στα βάθη του ωκεανού.

· Μέσα σε ένα κυκλώνα.

· Στην επιφάνεια ενός ωκεανού στην διάρκεια μια καταιγίδας.

· Σε μια περιοχή μολυσμένη από ραδιενέργεια ή χημικές ουσίες.

· Στο πεδίο της μάχης πίσω από τις γραμμές του εχθρού.

· Σε ένα σπίτι ή σε ένα μεγάλο κτίριο.

· Σε μια μεγάλη αποθήκη.

· Εμφυτευμένοι σε ζώα.

· Ενσωματωμένοι σε ταχέως κινούμενα οχήματα.

· Στα νερά ενός ποταμού

Η παραπάνω λίστα εφαρμογών μας δίνει μια ιδέα για τις συνθήκες κάτω από τις οποίες λειτουργούν οι αισθητήριοι κόμβοι. Λειτουργούν σε συνθήκες υψηλής πίεσης στα βάθη ενός ωκεανού, στο σκληρό περιβάλλον ενός πεδίου μάχης, σε συνθήκες υψηλών ή χαμηλών θερμοκρασιών όπως η μύτη ενός αεροσκάφους ή σε συνθήκες υψηλού περιβαλλοντολογικού θορύβου.
2.7 Μέσα Μετάδοσης. 


Σε ένα δίκτυο αισθητήρων, οι επικοινωνούντες κόμβοι συνδέονται ασύρματα. Αυτές οι ζεύξεις μπορούν να υλοποιηθούν από ραδιοσυχνότητες, υπέρυθρα ή οπτικά μέσα. Προκειμένου να έχουμε λειτουργία σε παγκόσμιο επίπεδο πρέπει να διαλέξουμε ένα μέσο το οποίο θα είναι διαθέσιμο παντού στον κόσμο.


Μια επιλογή για ασύρματες ζεύξεις είναι η χρήση της Βιομηχανικής, Επιστημονικής και Ιατρικής Μπάντας (Industrial Scientific Medical ISM Band), η οποία προσφέρεται χωρίς άδεια χρήσης στις περισσότερες χώρες. Κάποιες από αυτές τις συχνότητες χρησιμοποιούνται ήδη για επικοινωνία σε ασύρματα τηλέφωνα ή τοπικά ασύρματα δίκτυα (WLANs). Για τα δίκτυα αισθητήρων απαιτείται ένας μικρού μεγέθους, χαμηλού κόστους και πολύ χαμηλής ενέργειας πομποδέκτης. Σύμφωνα με το [25], υπάρχουν συγκεκριμένοι περιορισμοί στο υλικό, και το ανταλλαγή ανάμεσα στην αποτελεσματικότητα της κεραίας και την εξοικονόμηση ενέργειας περιορίζουν την επιλογή μιας συχνότητας για αυτούς τους πομποδέκτες στις πολύ υψηλές συχνότητες. Επίσης προτείνεται η χρήση των 433MHz στην Ευρώπη και των 915MHz στην Β. Αμερική. Ο σχεδιασμός ενός τέτοιου πομποδέκτη αναφέρεται στα [26],[27]. Το κύριο πλεονέκτημα χρήσης των συχνοτήτων ISM είναι η δωρεάν χρήση, το τεράστιο φάσμα και η παγκόσμια διαθεσιμότητα. Δεν περιορίζονται από κάποιο συγκεκριμένο πρότυπο και έτσι δίνουν μεγαλύτερη ελευθερία στην υλοποίηση τεχνικών που θα εξοικονομούν ενέργεια στα δίκτυα ασύρματων αισθητήρων. Από την άλλη μεριά υπάρχουν διάφοροι κανόνες και περιορισμοί, όπως της ενέργειας και των παρεμβολών από ήδη υπάρχουσες εφαρμογές.


Οι περισσότερες διαθέσιμες εφαρμογές για δίκτυα αισθητήρων βασίζονται στην επικοινωνία με ραδιοσυχνότητες. Το μAMPS όπως περιγράφεται και στο [20] χρησιμοποιεί ένα πομποδέκτη συμβατό με Bluetooth στα 2.4 GHz με ένα ενσωματωμένο συνθέτη συχνοτήτων. Ο αισθητήρας χαμηλής ενέργειας που περιγράφεται στο [28] χρησιμοποιεί πομποδέκτη ραδιοσυχνότητας ενός καναλιού που λειτουργεί στα 916 MHz. Η αρχιτεκτονική WINS [17] χρησιμοποιεί επίσης ραδιοσυχνότητες για την επικοινωνία μεταξύ των κόμβων.

Ένα άλλος πιθανός τρόπος επικοινωνίας είναι μέσω υπερύθρων. Η επικοινωνία μέσω υπερύθρων μπορεί να γίνει χωρίς άδεια χρήσης και είναι ανθεκτική στις παρεμβολές από ηλεκτρικές συσκευές. Οι πομποδέκτες υπερύθρων είναι φθηνότεροι και ευκολότεροι να κατασκευαστούν. Πολλές από τις σημερινές συσκευές όπως τηλέφωνα υπολογιστές κατασκευάζονται έχοντας ενσωματωμένο ένα πομποδέκτη υπερύθρων. Το μόνο μειονέκτημα τους είναι η απαίτηση για οπτική επαφή μεταξύ των επικοινωνούντων συσκευών. Το τελευταίο κάνει αποτρεπτική την επιλογή για χρήση υπερύθρων σαν μέσο μετάδοσης σε δίκτυα ασύρματων αισθητήρων.


Μια ενδιαφέρουσα λύση είναι αυτή του αισθητήρα «έξυπνης σκόνης» (smart dust mote) [18], ο οποίος  είναι ένα αυτόνομο σύστημα αισθήσεως και επεξεργασίας που χρησιμοποιεί οπτικό μέσο μετάδοσης. Δύο επιλογές για οπτική μετάδοση εξετάζονται στο [29] μια παθητική και μια ενεργητική. Στην πρώτη περίπτωση δεν είναι απαραίτητη η ύπαρξη κάποιας ενσωματωμένης πηγής φωτός. Στην δεύτερη περίπτωση χρησιμοποιείται μια ενσωματωμένη δίοδος laser και ένα ανάλογο σύστημα επικοινωνίας προκειμένου να αποσταλεί μια δέσμη φωτός προς τον σκοπευμένο δέκτη.

Οι συνήθεις απαιτήσεις των εφαρμογών για τις οποίες χρησιμοποιούνται τα δίκτυα αισθητήρων δημιουργούν μεγάλη πρόκληση στην επιλογή ενός μέσου μετάδοσης. Για παράδειγμα σε εφαρμογές που μπορούν να είναι υποθαλάσσιες μπορεί να απαιτείται η χρήση του νερού ως μέσου μετάδοσης. Επιπλέον λόγω του ότι η κεραία ενός αισθητήρα μπορεί να μην έχει το απαιτούμενο ύψος ή ισχύ εκπομπής εκτός από την επιλογή του μέσου, μεγάλο ρόλο παίζει η χρήση ισχυρής κωδικοποίησης και η επιλογή συχνότητας προκειμένου να γίνει στο έπακρο εκμετάλλευση των χαρακτηριστικών του καναλιού.
2.8 Κατανάλωση ενέργειας. 

Ο ασύρματος αισθητήριος κόμβος, αφού είναι μια μικρό-ηλεκτρονική συσκευή μπορεί να εφοδιαστεί με μια περιορισμένη πηγή ενέργειας (<0.5 Ah, 1.2V). Η αντικατάσταση αυτής της πηγής ενέργειας συνήθως είναι αδύνατη, συνεπώς η ζωή του αισθητήριου κόμβου εξαρτάται από αυτήν. Σε ένα δίκτυο αισθητήρων ο κάθε κόμβος παίζει το ρόλο του αποστολέα αλλά και του δρομολογητή. Τυχόν βλάβες σε κάποιους από τους κόμβους δημιουργούν ανάγκη για αναδιοργάνωση του δικτύου και επαναδρομολόγηση των μηνυμάτων. Συνεπώς η σωστή διαχείριση της ενέργειας των κόμβων παίζει μεγάλο ρόλο. Η κατανάλωση ενέργειας μπορεί να αποδοθεί σε τρεις λειτουργίες: αίσθηση, επικοινωνία και επεξεργασία δεδομένων. 
2.8.1 Επικοινωνία. 


Η πιο απαιτητική λειτουργία από άποψη κατανάλωσης ενέργειας είναι η επικοινωνία. Συνήθως για τις μικρές αποστάσεις που λειτουργούν οι αισθητήριοι κόμβοι η κατανάλωση είναι ίδια κατά την εκπομπή και την  λήψη. Βεβαίως, εκτός από αυτό, σοβαρό ρόλο παίζει και το άνοιγμα και κλείσιμο του κυκλώματος του πομποδέκτη. Στο [20]Σφάλμα! Το αρχείο προέλευσης της αναφοράς δεν βρέθηκε. ο συγγραφέας παρουσιάζει μια εξίσωση για την κατανάλωση της ενέργειας κατά την ασύρματη επικοινωνία :
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Όπου PT/R είναι η ενέργεια που καταναλώνεται από τον πομπό/ δέκτη, Pout η ενέργεια εξόδου του πομπού, T/Ron ο χρόνος που ο πομπός/ δέκτης είναι ενεργός, T/Rst ο χρόνος έναρξης του πομπού/ δέκτη και NT/R ο αριθμός των φορών που ο πομπός/ δέκτης ανοίγει στην μονάδα του χρόνου, ο οποίος και εξαρτάται από το ανατιθέμενο σκοπό αλλά και το πρωτόκολλο στο επίπεδο ζεύξης δεδομένων (MAC Layer). Οι σημερινοί πομποδέκτες έχουν τυπικές τιμές PT  και PR  περίπου στα 20 dbm και Pout  κοντά στα 0 dbm. [30]. Στο [25] αναφέρεται ο σχεδιασμός ενός χαμηλού κόστους και μικρού μεγέθους και μικρής ενέργειας πομποδέκτη.
2.8.2. Επεξεργασία δεδομένων. 

Στο άρθρο [17] φαίνεται πόσο μικρότερη είναι η καταναλισκόμενη ενέργεια κατά την φάση της επεξεργασίας των δεδομένων σε σχέση με την επικοινωνία. Συνεπώς θα πρέπει ο κόμβος να έχει ενσωματωμένο κύκλωμα επεξεργασίας προκειμένου να επεξεργάζεται τα δεδομένα με απώτερο σκοπό να στέλνει το δυνατόν λιγότερα πακέτα κατά την φάση της επικοινωνίας. Η ενέργεια που καταναλώνει ένας επεξεργαστής εξαρτάται από την τάση και την συχνότητα λειτουργίας. Συνεπώς αν μειώσουμε τους δύο αυτούς παράγοντες θα έχουμε και μείωση της καταναλισκόμενης ενέργειας. Βέβαια θα πρέπει να συμβιβαστούμε διότι και η ικανότητα επεξεργασίας θα μειωθεί. Μια άλλη εναλλακτική είναι να εκμεταλλευτούμε το γεγονός ότι ο επεξεργαστής εργάζεται λίγες φορές στο μέγιστο της απόδοσής του και έτσι μπορούμε να έχουμε ένα δυναμικό τρόπο αυξομείωσης του ρεύματος και της συχνότητας λειτουργίας του. Στα άρθρα [11],[31],[32],[33] αναφέρονται τρόποι προκειμένου η δυναμική λειτουργία του επεξεργαστή να είναι όσο το δυνατόν πιο κοντά στις απαιτήσεις και να μειωθεί η απαιτούμενη ενέργεια.
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Η ενέργεια που σπαταλάται μπορεί να δοθεί ως εξής :

όπου C είναι η ολική χωρητικότητα μεταγωγής (total switching capacitance), Vdd η τάση και  f  η συχνότητα αλλαγής. 

ΚΕΦΑΛΑΙΟ 3

Εφαρμογές δικτύων αισθητήρων.

Τα δίκτυα αισθητήρων μπορούν να αποτελούνται από πολλούς διαφορετικούς τύπους αισθητήρων όπως σεισμικών, μαγνητικών χαμηλού ρυθμού δειγματοληψίας, θερμικών, οπτικών, υπερύθρων, ακουστικών και ραντάρ, οι οποίοι είναι ικανοί να παρακολουθούν μια ευρεία ποικιλομορφία περιβαλλοντολογικών συνθηκών που περιλαμβάνουν τα ακόλουθα  Σφάλμα! Το αρχείο προέλευσης της αναφοράς δεν βρέθηκε.
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[34] :

· Θερμοκρασία

· Υγρασία

· Κίνηση οχημάτων

· Συνθήκες φωτός.

· Πίεση.

· Διάρθρωση εδάφους.

· Επίπεδα θορύβου.

· Την παρουσία ή απουσία προκαθορισμένων ειδών αντικειμένων.

· Επίπεδα μηχανικής πίεσης σε προσκολλημένα αντικείμενα και

· Τα τρέχοντα χαρακτηριστικά όπως ταχύτητα, κατεύθυνση και μέγεθος ενός αντικειμένου.

Οι αισθητήριοι κόμβοι μπορούν να χρησιμοποιηθούν για συνεχή ανίχνευση, ανίχνευση συμβάντων, ανίχνευση ταυτοτήτων γεγονότων, ανίχνευση θέσης και τοπικό έλεγχο μηχανισμών κίνησης. Η ιδέα της  μικρό-ανίχνευσης και της ασύρματης σύνδεσης αυτών των κόμβων υπόσχεται πολλές νέες περιοχές εφαρμογών. Οι εφαρμογές των δικτύων αισθητήρων μπορούν να ομαδοποιηθούν σε στρατιωτικές, υγείας, περιβάλλοντος, οικιακές και εμπορικές. Είναι δυνατόν να επεκτείνουμε την ομαδοποίηση με περισσότερες κατηγορίες όπως εξερεύνηση του διαστήματος, χημική επεξεργασία, αντιμετώπιση καταστροφών κ.α.
3.1. Στρατιωτικές Εφαρμογές.

Τα ασύρματα δίκτυα αισθητήρων μπορούν να είναι ένα ενσωματωμένο κομμάτι των στρατιωτικών συστημάτων διαταγών, ελέγχου, επικοινωνιών, υπολογισμού, ευφυΐας, παρακολούθησης, αναγνωρίσεων και στόχευσης. Τα χαρακτηριστικά των δικτύων αισθητήρων, όπως η ταχεία εγκατάσταση, η  αυτό-οργάνωση και η αντοχή σε λάθη, τους κατατάσσουν σε ένα πολύ υποσχόμενο αισθητήριο μέσο για τα παραπάνω συστήματα. Καθώς τα δίκτυα αισθητήρων βασίζονται στην πυκνή χωρική εγκατάσταση, η καταστροφή μερικών κόμβων από εχθρικές δυνάμεις δεν επηρεάζει μια στρατιωτική επιχείρηση σε τέτοιο βαθμό όσο η καταστροφή των παραδοσιακών αισθητήρων, κάνοντας την χρήση των δικτύων αισθητήρων ιδανική για τα πεδία των μαχών. Κάποιες από τις στρατιωτικές εφαρμογές των δικτύων αισθητήρων είναι η παρακολούθηση των φιλικών δυνάμεων, του εξοπλισμού και των πυρομαχικών τους, η παρακολούθηση του πεδίου της μάχης, η αναγνώριση των εχθρικών δυνάμεων και του εδάφους, η στόχευση, η αποτίμηση των ζημιών της μάχης, καθώς και η ανίχνευση και αναγνώριση μιας ΡαδιοΒιολογικήςΧημικής και Πυρηνικής (ΡΒΧΠ) απειλής.

Παρακολούθηση του εξοπλισμού και των πυρομαχικών των φίλιων δυνάμεων: Οι ηγέτες και οι διοικητές μπορούν χρησιμοποιώντας τα δίκτυα αισθητήρων να παρακολουθούν την κατάσταση των τμημάτων τους καθώς και του εξοπλισμού και των πυρομαχικών τους. Κάθε στρατιώτης, όχημα, εξοπλισμός και κρίσιμο οπλικό σύστημα μπορεί να εξοπλιστεί με αισθητήρες που θα αναφέρουν την κατάστασή του. Αυτές οι αναφορές συγκεντρώνονται σε κεντρικούς κόμβους και προωθούνται προς τους διοικητές των τμημάτων. Τα δεδομένα μπορούν επίσης να προωθηθούν και σε μεγαλύτερα ιεραρχικά κλιμάκια αθροισμένα με δεδομένα από άλλες μονάδες του ίδιου επιπέδου.

Παρακολούθηση του πεδίου της μάχης : Κρίσιμα εδάφη, δρομολόγια προσέγγισης, μονοπάτια και στενωποί μπορούν γρήγορα να καλυφθούν με δίκτυα αισθητήρων και να παρακολουθούνται στενά για εχθρικές δραστηριότητες. Καθώς οι επιχειρήσεις θα εξελίσσονται και θα ετοιμάζονται νέα επιχειρησιακά σχέδια, μπορούν κάθε φορά να εγκαθίστανται νέα δίκτυα αισθητήρων που θα καλύπτουν τις νέες ανάγκες.

Αναγνώριση των εχθρικών δυνάμεων και του εδάφους : Τα δίκτυα αισθητήρων μπορούν να εγκατασταθούν σε κρίσιμα εδάφη και να συγκεντρώνουν έγκαιρα πολύτιμες και λεπτομερείς πληροφορίες για τις εχθρικές δυνάμεις και το έδαφος σε ελάχιστα λεπτά, προτού οι εχθρικές δυνάμεις να μπορέσουν να αναχαιτίσουν τα δίκτυα.

Στόχευση : Τα δίκτυα αισθητήρων μπορούν να εμφυτευτούν σε συστήματα πλοήγησης των έξυπνων πυρομαχικών.

Εκτίμηση των ζημιών μάχης : Πριν ή μετά από κάποια επίθεση δίκτυα αισθητήρων μπορούν να εγκατασταθούν στην περιοχή του στόχου ή των στόχων για να συγκεντρώσουν πληροφορίες προκειμένου να γίνει εκτίμηση των ζημιών.

Ανίχνευση και αναγνώριση ΡΒΧΠ : Στον ΡΒΧΠ πόλεμο, όταν είσαι κοντά στο σημείο μηδέν (σημείο έκρηξης ΡΒΧΠ όπλου) είναι σημαντικό να διαθέτεις ακριβή και έγκαιρη πληροφορία για την ύπαρξη μόλυνσης. Τα δίκτυα αισθητήρων τα οποία εγκαθίστανται στην φίλια περιοχή και χρησιμοποιούνται σαν συστήματα αναγνώρισης και προειδοποίηση ΡΒΧΠ ουσιών, μπορούν να παρέχουν στις φίλιες δυνάμεις κρίσιμο χρόνο για να αντιδράσουν, και να μειώσουν δραστικά τις απώλειες. Τα δίκτυα αισθητήρων μπορούν επίσης να χρησιμοποιηθούν για την αναγνώριση μιας περιοχής που προσβλήθηκε από ΡΒΧΠ επίθεση χωρίς να είναι αναγκαίο να εκτεθεί μια ομάδα ανίχνευσης στην ραδιενέργεια.

3.2. Περιβαλλοντολογικές Εφαρμογές.
Μερικές περιβαλλοντολογικές εφαρμογές των δικτύων αισθητήρων περιλαμβάνουν την παρακολούθηση των κινήσεων των πουλιών, μικρών ζώων και εντόμων, την παρακολούθηση των περιβαλλοντολογικών συνθηκών που επηρεάζουν την χλωρίδα και την πανίδα, την άρδευση, την εντολή σειράς ενεργειών για παρακολούθηση μεγάλης κλίμακας της γης και την εξερεύνηση του πλανήτη, την χημική και βιολογική ανίχνευση, την ακριβή γεωργία, την βιολογική και περιβαλλοντολογική παρακολούθηση της θάλασσας, του εδάφους και του αέρα, την παρακολούθηση για φωτιές στα δάση, την μετεωρολογική και γεωφυσική έρευνα, την ανίχνευση πλημμυρών, την ανίχνευση σύνθετων ζωντανών οργανισμών του περιβάλλοντος, καθώς και την μελέτη μολύνσεων [9], [10], [13], [16], [18], [29], [35],[36],[37],[38],[39],[40], [41], [42],[43],[44].
Ανίχνευση δασικών πυρκαγιών : Καθώς οι αισθητήριοι κόμβοι μπορούν να εγκατασταθούν στρατηγικά, τυχαία και πυκνά σε ένα δάσος, μπορούν να αναμεταδώσουν την ακριβή προέλευση της φωτιάς στους άμεσα ενδιαφερόμενους προτού η πυρκαγιά εξαπλωθεί ανεξέλεγκτα. Εκατομμύρια αισθητήριων κόμβων μπορούν εγκατασταθούν και να δημιουργήσουν ένα ολοκληρωμένο κύκλωμα χρησιμοποιώντας ασύρματες συχνότητες και οπτικά συστήματα. Επίσης μπορούν να εξοπλιστούν με αποτελεσματικές μεθόδους εκμετάλλευσης της ενέργειας Σφάλμα! Το αρχείο προέλευσης της αναφοράς δεν βρέθηκε.
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[45] όπως ηλιακές κυψέλες προκειμένου να λειτουργούν απρόσκοπτα χωρίς παρακολούθηση για μήνες ή και χρόνια. Οι αισθητήριοι κόμβοι μπορούν να συνεργάζονται ο ένας με τον άλλο προκειμένου να εκτελούν κατανεμημένη ανίχνευση και να υπερπηδούν εμπόδια όπως βράχια και δέντρα, που παρεμποδίζουν το πεδίο ανίχνευσης.

Ανίχνευση σύνθετων βιολογικών οργανισμών του περιβάλλοντος : Μια τέτοια ανίχνευση απαιτεί εξεζητημένες προσεγγίσεις για τον συνδυασμό των πληροφοριών χρόνου και χώρου [46],[47]. Η εξέλιξη των τεχνολογιών στον τομέα της ασύρματης ανίχνευσης και της αυτόματης συλλογής δεδομένων έχουν δώσει μεγαλύτερη φασματική, χωρική και χρονική ανάλυση με γεωμετρικά μειούμενο το κόστος ανά μονάδα περιοχής [48].  Μαζί με αυτές τις εξελίξεις, οι αισθητήριοι κόμβοι έχουν επίσης την δυνατότητα να συνδέονται με το διαδίκτυο, το οποίο επιτρέπει σε απομακρυσμένους χρήστες να ελέγχουν, να παρακολουθούν και να παρατηρούν την βιοσυνθετικότητα του περιβάλλοντος.

Αν και οι δορυφορικοί και αεροπορικοί αισθητήρες είναι χρήσιμοι στην παρακολούθηση μεγάλης κλίμακας βιοδιαφορών, π.χ. χωρική πολυπλοκότητα των επικρατούντων ειδών φυτών, δεν έχουν δυνατότητα για διαχωρισμό των μικρών βιοδιαφορών οι οποίες είναι και οι περισσότερες σε ένα οικοσύστημα [49]. Σαν αποτέλεσμα, είναι αναγκαία η εγκατάσταση ενός δικτύου ασύρματων αισθητήρων στο έδαφος για την παρακολούθηση της βιοσυνθετικότητας [50],[51]. Ένα παράδειγμα απεικόνισης της βιοσυνθετηκότητας του περιβάλλοντος έγινε στο καταφύγιο James στην Νότια Καλιφόρνια [13].  Τρία παρακολουθούμενα πλέγματα από τα οποία το καθένα είχε 25-100 αισθητήριους κόμβους υλοποιήθηκαν για σταθερή πολυμεσική θέα και συγκέντρωση πληροφοριών σε ημερολόγια περιβαλλοντολογικής φύσης.

Ανίχνευση πλημμυρών [37] : Ένα παράδειγμα συστήματος ανίχνευσης πλημμυρών είναι το σύστημα ALERT [52] το οποίο αναπτύχθηκε στις ΗΠΑ. Διάφοροι τύποι αισθητήρων αναπτύχθηκαν στο σύστημα ALERT όπως βροχόπτωσης, μέτρησης επιπέδων του νερού και καιρού. Αυτοί οι αισθητήρες παρέχουν πληροφορίες σε ένα κεντρικό σύστημα Βάσης Δεδομένων με ένα προκαθορισμένο τρόπο. Σχέδια έρευνας όπως το COUGAR στο πανεπιστήμιο του Cornell [37] και το σχέδιο DataSpace στο πανεπιστήμιο του Rutgers [53], είναι κατανεμημένες προσεγγίσεις στην αλληλεπίδραση με αισθητήριους κόμβους στο πεδίο που αυτοί εγκαθίστανται για την παροχή απαντήσεων σε στιγμιαία και μακροπρόθεσμα ερωτήματα. 

Γεωργία Ακρίβειας (Precision Agriculture) : Κάποια από τα πλεονεκτήματα των δικτύων αισθητήρων είναι η ικανότητα της παρακολούθησης ακριβών επιπέδων του πόσιμου νερού, του επιπέδου διάβρωσης του εδάφους και του επιπέδου μόλυνσης του αέρα σε πραγματικό χρόνο.

3.3. Εφαρμογές Υγείας.


Κάποιες από τις εφαρμογές των δικτύων αισθητήρων είναι : Παροχή μέσων αλληλεπίδρασης για άτομα με ειδικές ανάγκες, παρακολούθηση ασθενών, διάγνωση, διαχείριση φαρμάκων σε νοσοκομεία, παρακολούθηση των κινήσεων και των εσωτερικών διεργασιών των εντόμων και άλλων μικρών ζώων, τηλεπαρακολούθηση των φυσιολογικών δεδομένων ενός ανθρώπου καθώς και εντοπισμός και παρακολούθηση των γιατρών και ασθενών σε ένα νοσοκομείο [10], [14], [18], [29], [54].


Τηλεπαρακολούθηση των φυσιολογικών δεδομένων ενός ατόμου : Τα φυσιολογικά δεδομένα που συγκεντρώνονται από ένα δίκτυο αισθητήρων μπορούν να αποθηκευθούν για ένα μεγάλο χρονικό διάστημα [55], και μπορούν να χρησιμοποιηθούν για ιατρική εξερεύνηση [56]. Το εγκατεστημένο δίκτυο αισθητήρων μπορεί επίσης να παρακολουθεί και να ανιχνεύει την συμπεριφορά ηλικιωμένων ατόμων, π.χ. μια πτώση [57],[58]. Αυτοί οι μικροί κόμβοι αισθητήρων επιτρέπουν στο άτομο μεγαλύτερη ελευθερία κινήσεων και επιτρέπουν στους γιατρούς να αναγνωρίσουν προκαθορισμένα συμπτώματα έγκαιρα [59]. Επίσης παρέχουν μια καλύτερη ποιότητα ζωής για τα άτομα σε σύγκριση με τα κέντρα παροχής θεραπείας [60]. Ένα «έξυπνο σπίτι υγείας» έχει σχεδιαστεί στο Faculty της φαρμακευτικής στην Grenoble της Γαλλίας προκειμένου να εκτιμηθεί η δυνατότητα ύπαρξης ενός τέτοιου συστήματος [54].


Εντοπισμός και παρακολούθηση των γιατρών και ασθενών ενός νοσοκομείου : Κάθε ασθενής μπορεί να έχει προσκολλημένους μικρούς και ελαφρείς αισθητήριους κόμβους. Κάθε αισθητήριος κόμβος έχει ένα συγκεκριμένο σκοπό. Για παράδειγμα ένας αισθητήριος κόμβος μπορεί να ανιχνεύει τον καρδιακό χτύπο ενώ ένας άλλος να ανιχνεύει την πίεση του αίματος. Οι γιατροί επίσης μπορούν να κουβαλούν έναν αισθητήριο κόμβο, που θα στον εντοπισμό τους μέσα στο νοσοκομείο.


Διαχείριση φαρμάκων σε ένα νοσοκομείο : Με την εγκατάσταση αισθητήριων κόμβων σε φάρμακα, μπορούμε να ελαχιστοποιήσουμε την πιθανότητα να πάρει κάποιος ασθενής λάθος φαρμακευτική αγωγή. Αυτό θα συμβεί αν και οι ασθενείς  έχουν αισθητήριους κόμβους που θα αναγνωρίζουν τις αλλεργίες τους και τις απαιτούμενες θεραπείες. Υπολογιστικά συστήματα όπως περιγράφονται στο [61] έχουν δείξει ότι μπορούν να βοηθήσουν στην ελαχιστοποίηση των επιρροών από λάθος φάρμακα.

3.4. Οικιακές Εφαρμογές.


Αυτοματισμός σπιτιού : Καθώς η τεχνολογία εξελίσσεται, έξυπνοι αισθητήριοι κόμβοι και μηχανισμοί κίνησης μπορούν να εμφυτευτούν σε συσκευές, όπως ηλεκτρικές σκούπες, φούρνοι μικροκυμάτων, ψυγεία και βίντεο [12]. Αυτοί οι αισθητήριοι κόμβοι μπορούν να αλληλεπιδρούν ο ένας με τον άλλον καθώς και με ένα εξωτερικό δίκτυο μέσω του Διαδικτύου  ή ενός δορυφόρου. Επιτρέπουν στους τελικούς χρήστες να διαχειρίζονται τις οικιακές συσκευές τους από όπου βρίσκονται είτε τοπικά είτε απομακρυσμένα.


Έξυπνο περιβάλλον : Ο σχεδιασμός ενός έξυπνου περιβάλλοντος μπορεί να έχει δύο διαφορετικές προοπτικές δηλ. ανθρωποκεντρική και τεχνοκεντρική [62]. Για την άνθρωπο-κεντρική προσέγγιση, ένα έξυπνο περιβάλλον πρέπει να προσαρμοστεί στις ανάγκες των τελικών χρηστών σε ότι αφορά στις δυνατότητες εισόδου και εξόδου. Για την τεχνοκεντρική προσέγγιση, νέες τεχνολογίες υλικού, δικτυακές λύσεις και ενδιάμεσες συσκευές πρέπει να αναπτυχθούν. Ένα σενάριο του πως οι αισθητήριοι κόμβοι μπορούν να χρησιμοποιηθούν για να δημιουργήσουν ένα έξυπνο περιβάλλον περιγράφεται στο [63]. Οι αισθητήριοι κόμβοι μπορούν να εμφυτευτούν στην επίπλωση και σε οικιακές συσκευές και μπορούν να επικοινωνούν ο ένας με τον άλλον καθώς και με τον εξυπηρετητή του δωματίου. Ο εξυπηρετητής δωματίου μπορεί επίσης να επικοινωνεί με εξυπηρετητές από άλλα δωμάτια για να μαθαίνει για τις υπηρεσίες που μπορούν να προσφέρουν π.χ. εκτύπωση, σάρωση και αποστολή και λήψη φαξ. Αυτοί οι εξυπηρετητές δωματίων μπορούν να ενσωματωθούν με υπάρχουσες εμφυτευμένες συσκευές ώστε να γίνουν αυτό-οργανωτικοί, αυτό-ρυθμιζόμενοι, και προσαρμοζόμενοι σε θεωρητικά μοντέλα όπως περιγράφεται στο [63]. Ένα άλλο παράδειγμα έξυπνου περιβάλλοντος είναι η «εργαστηριακή κατοικία» στο Ινστιτούτο τεχνολογίας της Georgia [64]. Οι υπολογισμοί και η αίσθηση σε αυτό το περιβάλλον πρέπει να είναι αξιόπιστοι, συνεχείς και διαφανείς.

3.5. Άλλες εμπορικές Εφαρμογές.


Μερικές από τις εμπορικές εφαρμογές είναι η παρακολούθηση της καταπόνησης των υλικών, η κατασκευή κάθετων κατασκευών, η διαχείριση αποθεμάτων, η παρακολούθηση της ποιότητας της παραγωγής, η κατασκευή έξυπνων χώρων γραφείου, ο περιβαλλοντολογικός έλεγχος σε συγκροτήματα γραφείων, ο έλεγχος των ρομπότ και η καθοδήγηση σε περιβάλλοντα αυτόματης κατασκευής, αλληλεπιδραστικά παιχνίδια, αλληλεπιδραστικά μουσεία, ο έλεγχος των βιομηχανικών διεργασιών και αυτοματισμών, η παρακολούθηση περιοχών καταστροφής, οι έξυπνες κατασκευές με αισθητήριους κόμβους εμφυτευμένους σε αυτές, η διάγνωση μηχανών, οι μεταφορές, η εγκατάσταση βιομηχανικών οργάνων, ο τοπικός έλεγχος μηχανισμών κίνησης, η ανίχνευση και παρακολούθηση κλεφτών αυτοκινήτων, ο εντοπισμός και ανίχνευση κινούμενων οχημάτων [2,8,14,23,24,42,63,69–71,77,88]. [9],[10],[15]
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[14],[17],[18],[34],[65], [66] 
Περιβαλλοντολογικός έλεγχος σε συγκροτήματα γραφείων : Ο κλιματισμός και η θέρμανση  των περισσοτέρων κτιρίων ελέγχεται κεντρικά. Έτσι η θερμοκρασία σε κάθε δωμάτιο μπορεί να διαφέρει αρκετούς βαθμούς από πλευρά σε πλευρά (δηλ. μια πλευρά μπορεί να είναι θερμότερη από την άλλη διότι ο έλεγχος στο δωμάτιο και η ροή του αέρα από το κεντρικό σύστημα δεν είναι ομοιόμορφα κατανεμημένη). Ένα κατανεμημένο δίκτυο ασύρματων αισθητήρων μπορεί να εγκατασταθεί για να ελέγχει την ροή του αέρα και την θερμοκρασία σε διάφορα κομμάτια του δωματίου. Έχει εκτιμηθεί ότι τέτοια κατανεμημένη τεχνολογία μπορεί να μειώσει την κατανάλωση ενέργειας κατά δύο BTUs στις ΗΠΑ, που αντιστοιχεί σε μια εξοικονόμηση $55 δις το χρόνο και μείωση στην εκπομπή υδρογονανθράκων κατά 35 εκατ. τόνους [14]. 

Αλληλεπιδραστικά Μουσεία : Στο μέλλον τα παιδιά θα είναι ικανά να αλληλεπιδρούν με αντικείμενα στα μουσεία για να μπορούν να μαθαίνουν περισσότερο γι’ αυτά. Αυτά τα αντικείμενα θα είναι ικανά να ανταποκριθούν στο άγγιγμα και στην ομιλία του επισκέπτη. Επίσης τα παιδιά μπορούν να συμμετάσχουν σε ένα πραγματικού χρόνου πείραμα δράσης και αντίδρασης, το οποίο μπορεί να τα διδάξει για το περιβάλλον και την επιστήμη. Επιπλέον τα δίκτυα ασύρματων αισθητήρων μπορούν να παρέχουν ομαδοποίηση και εντοπισμό σε ένα μουσείο. Ένα παράδειγμα τέτοιων μουσείων είναι στο San Franciso Exploratorium που παρέχει ένα συνδυασμό μετρικών δεδομένων και πειραμάτων δράσης και αντίδρασης [14].

Ανίχνευση και παρακολούθηση κλοπών οχημάτων: Αισθητήριοι κόμβοι μπορούν να εγκατασταθούν προκειμένου να ανιχνεύσουν και να αναγνωρίσουν απειλές μέσα σε μια γεωγραφική περιοχή και κατόπιν να αναφέρουν αυτές τις απειλές σε απομακρυσμένους χρήστες μέσω του Διαδικτύου  για ανάλυση [17].


Διαχείριση και έλεγχος αποθεμάτων: Κάθε αντικείμενο σε μια αποθήκη μπορεί να έχει ένα αισθητήριο κόμβο προσκολλημένο πάνω του . Ο τελικός χρήστης μπορεί να εντοπίσει την ακριβή θέση του αντικειμένου και να μετρήσει τα αντικείμενα της ίδιας κατηγορίας. Αν οι τελικοί χρήστες επιθυμούν να εισάγουν νέα αποθέματα, το μόνο που χρειάζεται να κάνουν είναι να προσκολλήσουν τους κατάλληλους αισθητήριους κόμβους στα αποθέματα αυτά. Οι τελικοί χρήστες μπορούν να εντοπίσουν και να παρακολουθήσουν που βρίσκονται τα αποθέματα κάθε χρονική στιγμή.


Παρακολούθηση και ανίχνευση οχημάτων : Υπάρχουν δύο προσεγγίσεις στην παρακολούθηση και ανίχνευση ενός οχήματος, όπως περιγράφεται στο [20].Η πρώτη είναι ότι η κατεύθυνση του οχήματος αποφασίζεται τοπικά εντός των κόμβων και κατόπιν στέλνεται κεντρικά στον σταθμό βάσης και δεύτερη είναι ότι τα δεδομένα όπως συλλέγονται από τους αισθητήριους κόμβους προωθούνται στον σταθμό βάσης για να αποφασιστεί η θέση του οχήματος.

ΚΕΦΑΛΑΙΟ 4

Αρχιτεκτονική ασύρματων δικτύων αισθητήρων.

Οι ασύρματοι κόμβοι διασπείρονται σε ένα πεδίο όπως φαίνεται και στην Εικόνα 4.1. Κάθε ένας από αυτούς συλλέγει δεδομένα, τα επεξεργάζεται και τα στέλνει πίσω σε 
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ένα κεντρικό σημείο και από εκεί καταλήγουν στους ενδιαφερόμενους χρήστες. Η στοίβα πρωτοκόλλου που χρησιμοποιείται από το κεντρικό σημείο αλλά και από όλους τους κόμβους φαίνεται στην Εικόνα 4.2.. Όπως φαίνεται αποτελείται από τα εξής επίπεδα: φυσικό, ζεύξης δεδομένων, δικτύου, μεταφοράς και εφαρμογής, καθώς και από τα κάτωθι επίπεδα διαχείρισης (management planes) ενέργειας, κινήσεως και στόχου. 
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Τα τρία τελευταία επίπεδα διαχείρισης βοηθούν τους αισθητήριους κόμβους να συνεργαστούν καλύτερα ο ένας με τον άλλο προκειμένου να φέρουν σε πέρας τον σκοπό για τον οποίο εγκαταστάθηκαν καταναλώνοντας όσο το δυνατόν λιγότερη ενέργεια. Τα υπόλοιπα επίπεδα λειτουργούν ανάλογα με αυτά του προτύπου OSI. Τρία υπάρχοντα σχέδια που χρησιμοποιούν αυτά τα επίπεδα είναι το WINS [17], το smart dust motes [18], και το μAMPS [20]. 
4.1 Φυσικό επίπεδο.


Το φυσικό επίπεδο είναι υπεύθυνο για την επιλογή της συχνότητας, την δημιουργία του φέροντος, την ανίχνευση του σήματος, την διαμόρφωση και την κρυπτογράφηση των δεδομένων. Βασικός παράγοντας στον σχεδιασμό του επιπέδου παραμένει η ενέργεια που καταναλώνεται στην επικοινωνία. Βέβαια εξαιτίας της πυκνής χωρικά ανάπτυξης των αισθητήρων και της δυνατότητας επικοινωνίας μέσω πολλαπλών κόμβων (multi-hop communication) έχουμε σημαντική εξοικονόμηση στην ενέργεια αλλά και μικρές απώλειες στο σήμα, άρα δυνατότητα για μικρότερη εκπεμπόμενη ενέργεια.  Ακόμα το όλο πεδίο είναι ανεξερεύνητο και μερικά θέματα που μπορούν να αναφερθούν είναι η επιλογή της διαμόρφωσης [20],[67],[68] που βοηθά στην μείωση της καταναλισκόμενης ενέργειας. Επίσης άλλο θέμα αφορά την επιλογή της συχνότητας. Φαίνεται ότι η χρήση μιας ευρείας συχνότητας (Ultra Wide Band) βοηθά στην αντιμετώπιση των απωλειών και στην εξοικονόμηση της ενέργειας [69]

 REF _Ref97779945 \r \h 
[70],[71],[72],[73].
4.2 Επίπεδο ζεύξης δεδομένων.

Το επίπεδο αυτό είναι υπεύθυνο για την πολυπλεξία των δεδομένων, την ανίχνευση των πλαισίων δεδομένων, την πρόσβαση στο μέσο και τον έλεγχο λαθών. 

4.2.1 Έλεγχος πρόσβασης στο μέσο.

Το επίπεδο ζεύξης δεδομένων πρέπει να πετύχει 2 σκοπούς : α) την κατασκευή της δομής του δικτύου προκειμένου να έχουμε επικοινωνία από σημείο- προς- σημείο και να δοθεί στο δίκτυο μια αυτό-οργανωτική ικανότητα και β) να μοιραστεί το μέσο μετάδοσης ισότιμα και αποτελεσματικά μεταξύ των αισθητήριων κόμβων.
Τα υπάρχοντα πρωτόκολλα ζεύξης δεδομένων είναι ανεπαρκή. Αυτό συμβαίνει γιατί έχουν ως πρωταρχικό σκοπό την παροχή ποιότητας υπηρεσίας χωρίς να υπολογίζουν σε μεγάλο βαθμό το θέμα της καταναλισκόμενης ενέργειας αφού θεωρούν ότι είναι δυνατόν να την αναπληρώνουμε. Επίσης ένας άλλος παράγοντας είναι ο αριθμός των κόμβων σε κάθε δίκτυο καθώς και οι συχνές αλλαγές στην τοπολογία αλλά και η απουσία κάποιου κεντρικού κόμβου ο οποίος παίζει το ρόλο του συντονιστή. Μερικά προτεινόμενα πρωτόκολλα του επιπέδου ζεύξης είναι :
4.2.1.1 SMACS και ο αλγόριθμος EAR.

Το πρωτόκολλο SMACS [74] επιτυγχάνει την έναρξη του δικτύου καθώς και την οργάνωση του επιπέδου ζεύξης δεδομένων και ο αλγόριθμος EAR δίνει την δυνατότητα για διαφανή σύνδεση των ασύρματων κόμβων στο δίκτυο αισθητήρων. Το SMACS είναι ένα κατανεμημένο (πρωτόκολλο) χτισίματος δομής το οποίο δίνει την δυνατότητα στους κόμβους να ανακαλύψουν τους γείτονές τους και να προγραμματίσουν χρονικά την εκπομπή και την λήψη χωρίς την ανάγκη ύπαρξης κόμβων που θα παίζουν το ρόλο του κεντρικού οργανωτή, είτε σε τοπικό είτε σε καθολικό επίπεδο. Σε αυτό το πρωτόκολλο, η ανακάλυψη των γειτόνων και η ανάθεση των φάσεων του καναλιού συνδυάζονται έτσι ώστε από την ώρα που οι κόμβοι θα ακούσουν τους γείτονές τους θα έχουν σχηματίσει ένα ολοκληρωμένο δίκτυο. Ένας επικοινωνιακός δεσμός αποτελείται από ένα ζευγάρι χρονοθυρίδων που λειτουργούν με την τυχαία επιλογή συχνότητας (σταθερής ή με αναπηδήσεις). Αυτό είναι εφικτό αφού το διαθέσιμο εύρος συχνοτήτων είναι πολύ μεγαλύτερο από τον αναμενόμενο ρυθμό μετάδοσης. Με τον τρόπο αυτό δεν είναι αναγκαίο να υπάρχει συγχρονισμός όλων των κόμβων του δικτύου αλλά μόνο αυτών που επικοινωνούν. Η διατήρηση της ενέργειας επιτυγχάνεται με την χρήση ενός τυχαίου προγράμματος ξυπνήματος κατά την φάση της σύνδεσης και με κλείσιμο του πομποδέκτη κατά την φάση των κενών χρονοθυρίδων.
Το πρωτόκολλο EAR πρωτόκολλο [74] προσπαθεί να προσφέρει συνεχή υπηρεσία στους κινούμενους κόμβους, είτε κάτω από συνθήκες κίνησης είτε σταθερότητας. Εδώ οι κινούμενοι κόμβοι έχουν τον πλήρη έλεγχο της επικοινωνίας και αποφασίζουν επίσης για το πότε να διακόψουν την σύνδεση μειώνοντας έτσι την επικεφαλίδα. Το EAR είναι διαφανές προς το SMACS και έτσι το τελευταίο είναι λειτουργικό μέχρι την είσοδο κινούμενων κόμβων στο δίκτυο. Σε αυτό το μοντέλο το δίκτυο υπολογίζεται να είναι γενικά στατικό, δηλ. κάθε κινούμενος κόμβος έχει ένα αριθμό στατικών σταθμών στην εμβέλειά του. Ένα μειονέκτημα ενός τέτοιου σχήματος ανάθεσης χρονοθυρίδων είναι η πιθανότητα μέλη που ανήκουν σε διαφορετικά υποδίκτυα να μην συνδεθούν ποτέ.

4.2.1.2 Μέσο πρόσβασης βασισμένο στο CSMA .
Ένα τέτοιο σχήμα προτείνεται στο [28]. Τα παραδοσιακά πρωτόκολλα που βασίζονται στο CSMA για πρόσβαση στο μέσο δεν είναι κατάλληλα για τα δίκτυα αισθητήρων, αφού πρέπει να υποστηρίζουν μεταβλητή αλλά πολύ συσχετιζόμενη και κατά κύριο λόγο περιοδική κίνηση. Τα πρωτόκολλα αυτού του τύπου έχουν δύο πολύ σημαντικά τμήματα : το μηχανισμό παρακολούθησης του μέσου (listening mechanism) και το σχήμα οπισθοχώρησης. Από προσομοιώσεις αποδείχτηκε ότι οι συνεχείς περίοδοι παρακολούθησης του μέσου (listen periods) είναι αποτελεσματικές ενεργειακά και η εισαγωγή των τυχαίων καθυστερήσεων μειώνει την πιθανότητα ύπαρξης συνεχών συγκρούσεων

Ένας προσαρμοζόμενος ρυθμός μετάδοσης επιτυγχάνει την ισοτιμία στην πρόσβαση του μέσου εξισορροπώντας τους ρυθμούς της κίνησης που παράγεται στους κόμβους είτε που διέρχεται  από αυτούς. Ελέγχεται ο ρυθμός των δεδομένων που αποστέλλεται για να επιτραπεί η μετάδοση των διερχόμενων δεδομένων (ο κάθε κόμβος αποστέλλει τα δικά του δεδομένα αλλά λειτουργεί και σαν δρομολογητής για τα δεδομένα των γειτονικών του κόμβων). Μέσω μιας λειτουργίας δίνεται προτεραιότητα στην διερχόμενη κίνηση από ότι στην παραγόμενη. Η υπολογιστική φύση αυτού του ελέγχου τον κάνει πιο αποτελεσματικό ενεργειακά σε σχέση με την ύπαρξη αρχικής φάσης συνεννόησης (handshaking) για επικοινωνία μεταξύ των κόμβων. Επίσης γίνεται προσπάθεια να μειωθεί το πρόβλημα των κρυμμένων κόμβων με τον συνεχή συντονισμό των ρυθμών εκπομπής και με την εκτέλεση αλλαγών στην φάση, έτσι ώστε τα περιοδικά κύματα δεδομένων να είναι λιγότερο πιθανό να συγκρουστούν συνεχόμενα.
4.2.1.3 Υβριδικός τρόπος πρόσβασης βασισμένος στο TDMA/FDMA.

Όπως αναφέρεται στο [20] ερευνάται το αποτέλεσμα ύπαρξης μη ιδεατών ηλεκτρονικών του φυσικού επιπέδου στην σχεδίαση του πρωτοκόλλου πρόσβασης στο μέσο. Το αναφερόμενο σύστημα υποτίθεται ότι κατασκευάζεται από περιορισμένους ενεργειακά αισθητήριους κόμβους που επικοινωνούν με ένα κοντινό (<10m) τους σταθμό βάσης (ενεργειακά ανεξάρτητο). Σύμφωνα με αυτό το υβριδικό TDMA/FDMA τρόπο πρόσβασης ανακαλύπτεται κάθε φορά ο αριθμός των καναλιών που θα εξυπηρετηθούν από FDMA ή TDMA και αποδεικνύεται ότι η καλύτερη αναλογία εξαρτάται από τον λόγο της καταναλισκόμενης ενέργειας στον πομπό και τον δέκτη. Αν ο πομπός καταναλώνει περισσότερη ενέργεια προτιμάται η τεχνική TDMA διαφορετικά, αν ο δέκτης καταναλώνει περισσότερη ενέργεια προτιμάται η FDMA.. 
Πίνακας 4.1. Σύγκριση των πρωτοκόλλων του MAC επιπέδου για δίκτυα αισθητήρων.

	Πρωτόκολλο MAC
	Μέθοδος πρόσβασης στο μέσο
	Χαρακτηριστικά δικτύου αισθητήρων
	Διατήρηση ενέργειας

	SMACS and EAR [74] 
	Σταθερή εκχώρηση duplex χρονοθυρίδων σε σταθερή συχνότητα
	Εκμετάλλευση μεγάλου μέρους του διαθέσιμου εύρους συχνοτήτων σε σχέση με το ρυθμό μετάδοσης δεδομένων των δικτύων αισθητήρων.
	Τυχαίες ενεργοποιήσεις κατά την φάση της εκκίνησης και απενεργοποίηση του πομποδέκτη στα αδρανή διαστήματα.

	Hybrid TDMA/FDMA  [20] 
	Κεντρικός διαμοιρασμός χρόνου (TDMA)και συχνότητας (FDMA).
	Βέλτιστος υπολογισμός αριθμού καναλιών για την ελάχιστη κατανάλωση ενέργειας.
	Προσέγγιση βασισμένη στο υλικό για την ελαχιστοποίηση κατανάλωσης ενέργειας.

	SMA based [28]
	Τυχαία πρόσβαση βασισμένη στον ανταγωνισμό.
	Ολίσθηση φάσης και καθυστέρηση προ της εκπομπής από την εφαρμογή
	Συνεχής ακρόαση για αποτελεσματική διατήρηση της ενέργειας.


4.2.2 Καταστάσεις λειτουργίας εξοικονόμησης ενέργειας .

Ανεξάρτητα από ποιο πρωτόκολλο πρόσβασης στο μέσο θα χρησιμοποιήσουμε πρέπει οπωσδήποτε να υποστηρίζει κατάσταση λειτουργίας για εξοικονόμηση ενέργειας. Ο πιο προφανής τρόπος είναι η απενεργοποίηση του πομποδέκτη όταν αυτός δεν είναι αναγκαίος. Βέβαια το παραπάνω μπορεί και να έχει τα αντίθετα αποτελέσματα αφού οι αισθητήριοι κόμβοι ανταλλάσσουν μικρά μηνύματα με αποτέλεσμα αν σε κάθε μικρό χρονικό διάστημα που δεν έχουμε δραστηριότητα ανταλλαγής πακέτων απενεργοποιούμε τον πομποδέκτη να καταναλώνουμε περισσότερη ενέργεια λόγω της ανάγκης να τον ενεργοποιήσουμε ξανά. Θα πρέπει να εντοπίσουμε το σύνολο των καταστάσεων λειτουργίας ενός ασύρματου αισθητήρα που εξαρτώνται από τις καταστάσεις του μικρό-επεξεργαστή, της μνήμης, του αναλογοψηφιακού μετατροπέα και του πομποδέκτη. Κάθε μία από αυτές τις καταστάσεις χαρακτηρίζεται από την ενέργεια που καταναλώνει καθώς και την ενέργεια που καταναλώνει για να μεταβεί από μια κατάσταση σε μία άλλη. Στο [11] προτείνονται και συγκρίνονται 5 τρόποι λειτουργίας για εξοικονόμηση ενέργειας.
4.2.3 Έλεγχος Λαθών.

Υπάρχουν δύο κατηγορίες ελέγχου και διόρθωσης λαθών. Η μία είναι η αυτόματη αίτηση για επανάληψη (Automatic Repeat Request ARQ) και η δεύτερη είναι η διόρθωση των λαθών στον δέκτη (Forward Error Correction FEC). 
4.2.3.1 ARQ.
Η χρησιμότητα της μεθόδου είναι πολύ μικρή εξαιτίας του κόστους των επανεκπομπών και της μεγάλης επικεφαλίδας. Συνεπώς η χρήση του FEC είναι καλύτερη επιλογή λαμβάνοντας υπόψη και το γεγονός ότι τα μηνύματα που ανταλλάσσονται είναι μικρά και κατ’ επέκταση η επιπλέον κωδικοποίηση είναι μικρή.
4.2.3.2 FEC.
Η αξιοπιστία του καναλιού είναι αναγκαία στα δίκτυα ασύρματων αισθητήρων. Ένας τρόπος μέτρησης της είναι ο ρυθμός εμφάνισης λαθών στο κανάλι (Bit Error Rate BER). Το BER μπορεί να μειωθεί με δύο τρόπους, είτε με την αύξηση της ισχύος στον πομπό είτε με την χρήση κατάλληλου κώδικα διόρθωσης λαθών. Λόγω της δυνατότητας του κόμβου να εκτελεί επεξεργασία δεδομένων και αποκωδικοποίηση με μικρότερο κόστος σε ενέργεια από ότι η επανεκπομπή των ίδιων δεδομένων, η μέθοδος αυτή φαίνεται ιδανική για την περίπτωση των δικτύων αυτών. Βέβαια, πρέπει να ληφθεί υπόψη πόση ενέργεια ξοδεύεται στην επεξεργασία, γιατί αν αυτή είναι μεγαλύτερη από ότι να στέλνεται χωρίς κωδικοποίηση το σήμα, τότε η όλη διαδικασία είναι αντιοικονομική.
4.3 Επίπεδο Δικτύου.

Στην Εικόνα 4.1 φαίνεται ένας τρόπος εγκατάστασης των ασύρματων αισθητήρων για την παρατήρηση ενός φαινόμενου. Απαιτούνται ειδικά πρωτόκολλα δρομολόγησης προκειμένου η πληροφορία από το φαινόμενο να φτάσει στους τελικούς χρήστες. Τα υπάρχοντα πρωτόκολλα δεν επαρκούν και απαιτείται η χρήση άλλων. Οι αρχές σύμφωνα με τις οποίες πρέπει να σχεδιάζεται το επίπεδο δικτύου ενός ασύρματου δικτύου αισθητήρων είναι :

· Αποτελεσματική χρήση της ενέργειας.

· Τα δίκτυα αισθητήρων είναι συνήθως δεδομένο-κεντρικά

· Ο συγκερασμός των δεδομένων είναι χρήσιμος όταν δεν εμποδίζει την συνεργατική προσπάθεια των ασύρματων κόμβων.

· Ένα ιδανικό δίκτυο αισθητήρων έχει διευθυνσιοδότηση βασισμένη σε χαρακτηριστικά (attributes) και γνώση της θέσης.
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Υπάρχουν οι ακόλουθες τεχνικές που μπορούν να χρησιμοποιηθούν προκειμένου να επιλεχτεί η πιο αποτελεσματική διαδρομή από άποψη οικονομίας ενέργειας. Προκειμένου να περιγραφούν καλύτερα ακολουθεί το σενάριο της Εικόνας 4.3.:

Ο κόμβος Τ είναι αυτός ο οποίος στέλνει τα δεδομένα τα οποία κατευθύνονται προς τον κόμβο συγκεντρωτή (sink). Οι τέσσερις εναλλακτικές διαδρομές και τα κόστη σε ενέργεια φαίνονται παρακάτω :
Διαδρομή 1 : Sink-Α-Β-Τ συνολική ΔΕ=4 συνολικό α=3.

Διαδρομή 2 : Sink-Α-Β-C-Τ συνολική ΔΕ=6 συνολικό α=6.
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Διαδρομή 3 : Sink-D-Τ συνολική ΔΕ=3 συνολικό α=4.
Διαδρομή 4 : Sink-Ε-F-Τ συνολική ΔΕ=5 συνολικό α=6.
Όπου ΔΕ είναι η Διαθέσιμη Ενέργεια (Available Power AP) και το α η ενέργεια που απαιτείται για την εκπομπή ενός πακέτου από τον ένα στον άλλο κόμβο.

· Διαδρομή βάση της μέγιστης Διαθέσιμης Ενέργειας (ΔΕ) : Προτιμάται η διαδρομή με την μέγιστη διαθέσιμη ενέργεια. Η ολική ΔΕ υπολογίζεται από το άθροισμα των ΔΕ κάθε κόμβου κατά μήκους της διαδρομής. Όταν μέρος μιας διαδρομής αποτελεί μια άλλη διαφορετική διαδρομή (π.χ. η διαδρομή 2 περιλαμβάνει και την διαδρομή 1) τότε αυτή απορρίπτεται και προτιμάται η αμέσως επόμενη. Συνεπώς η διαδρομή 2 απορρίπτεται και επιλέγεται η διαδρομή 4.
· Διαδρομή ελάχιστης ενέργειας : Είναι αυτή η διαδρομή της οποίας η χρήση προκειμένου να αποσταλούν τα δεδομένα από την πηγή στον προορισμό καταναλώνει την λιγότερη ενέργεια. Στο σχήμα η διαδρομή αυτή είναι η 1.
· Διαδρομή των ελάχιστων αλμάτων (hop) : Είναι αυτή που έχει τα λιγότερα βήματα από τον κόμβο πηγή προς τον κόμβο προορισμό. Στο σχήμα η διαδρομή αυτή είναι η 3. αν οι κόμβοι εκπέμπουν όλοι με την ίδια ενέργεια τότε η διαδρομή αυτή είναι ίση με την διαδρομή ελάχιστης ενέργειας.

· Διαδρομή μέγιστης ελάχιστης Διαθέσιμης Ενέργειας : Προτιμάται η διαδρομή κατά μήκος της οποίας η ελάχιστη ΔΕ είναι μεγαλύτερη από την ελάχιστη ΔΕ των κόμβων στις άλλες διαδρομές. Στο σχήμα αυτή η διαδρομή είναι η 3. Με αυτό τον τρόπο επιλογής αποκλείεται να επιλεγεί νωρίς κάποια διαδρομή της οποίας οι κόμβοι μπορεί να έχουν χαμηλότερη ΔΕ από ότι σε άλλες διαδρομές.
Τα  πρωτόκολλα δρομολόγησης διαχωρίζονται σε κατηγορίες ανάλογα με κάποιες παραμέτρους :
Ανάλογα με τον τρόπο δρομολόγησης : 

1. Προδραστική δρομολόγηση (proactive routing): Το επίπεδο δικτύου ανανεώνει όλες τις διαδρομές περιοδικά και έχει με αυτόν τον τρόπο μια ενημερωμένη εικόνα του δικτύου και  των καλύτερων διαδρομών. 

2. Αντιδραστική δρομολόγηση (Reactive routing): Το δίκτυο βρίσκει την ζητούμενη διαδρομή μόνο όταν την χρειάζεται. Έτσι δεν δημιουργείται επιπλέον κίνηση όταν αλλάζει το δίκτυο αλλά για κάθε δεδομένο που μετακινείται υπάρχει μεγαλύτερη επικεφαλίδα. 

Όταν έχουμε επικοινωνία μεταξύ λίγων κόμβων και σε μη τακτά διαστήματα η αντιδραστική δρομολόγηση είναι προτιμότερη. Αντιθέτως όταν έχουμε συχνή επικοινωνία με υψηλούς ρυθμούς και με όλους τους κόμβους είναι προτιμότερη η προδραστική δρομολόγηση. Βέβαια υπάρχει και μια εναλλακτική 

3. Υβριδική δρομολόγηση : Εκμεταλλευόμενοι τα χαρακτηριστικά των δικτύων αισθητήρων χρησιμοποιούμε  άλλους τρόπους δρομολόγησης που βασίζονται στην διάδοση ερωτημάτων είτε βασιζόμενα σε πληροφορίες περιεχομένου είτε σε πληροφορία θέσης. 
Ανάλογα με τον γνώση της θέσης : 

1. Δρομολόγηση με γνώση της θέσης.
2. Δρομολόγηση χωρίς γνώση της θέσης.
Ανάλογα με το τρόπο συμμετοχής των κόμβων : According to nodes’ participating style
1. Άμεση επικοινωνία (direct communication): η οποία δεν είναι εφικτή μιας και η απαιτήσεις σε ενέργεια αυξάνουν με την έκταση του δικτύου.( Εικόνα 4.4α.)
2. Επίπεδη δρομολόγηση (flat routing): στην οποία χρησιμοποιείται επικοινωνία μεταξύ γειτονικών κόμβων για την διασπορά της πληροφορίας. Οι κόμβοι κοντά στον κόμβο δεξαμενή (sink) έχουν μεγάλη απαίτηση σε ενέργεια αφού διακινούν όλη την πληροφορία μεταξύ του δικτύου και του κόμβου δεξαμενή (sink). ( Εικόνα 4.4β.)
3. Πρωτόκολλα δρομολόγησης με ομάδες (clustering routing protocols) :Είναι τα καταλληλότερα για τα δίκτυα αισθητήρων αφού έχουν αρκετά πλεονεκτήματα : α) Οι κόμβοι χρειάζεται να αποθηκεύουν πληροφορία μόνο για τον επικεφαλής της ομάδας. Συνεπώς είναι επεκτάσιμα! β) Τα δρομολόγια ανακαλύπτονται και συντηρούνται εύκολα, και γ) έχουν μικρή κατανάλωση ενέργειας αφού τα δεδομένα συγκεντρώνονται στους επικεφαλείς των ομάδων όπου και γίνεται η επεξεργασία τους. ( Εικόνα 4.4γ.)
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Όλα τα πρωτόκολλα δρομολόγησης μπορούν να ομαδοποιηθούν σε :
1. Δεδομένο-κεντρικά.

2. Ιεραρχικά.

3. Βασισμένα στην θέση των κόμβων.

Υπάρχουν και δύο άλλες κατηγορίες που βασίζονται στην ροή των δεδομένων στο δίκτυο και στην παρεχόμενη ποιότητα υπηρεσίας. 

Τα δεδομένο-κεντρικά πρωτόκολλα βασίζονται σε ερωτήματα (παρόμοια με αυτά μιας βάσης δεδομένων) και εξαρτώνται από την ονομασία επιθυμητών δεδομένων, το οποίο βοηθά να εξαλειφθούν οι πλεονάζουσες εκπομπές. Τα ιεραρχικά πρωτόκολλα στοχεύουν στην ομαδοποίηση των κόμβων έτσι ώστε οι επικεφαλείς κόμβοι των ομάδων να εκτελούν κάποιο συγκερασμό και μείωση των δεδομένων προς εκπομπή με σκοπό την εξοικονόμηση ενέργειας. Τα πρωτόκολλα που βασίζονται στην γνώση της θέσης των κόμβων, χρησιμοποιούν αυτή την πληροφορία για να αναμεταδώσουν τα δεδομένα σε επιθυμητές περιοχές, αντί σε όλο το δίκτυο.
4.3.1 Δεδομένο-κεντρικά πρωτόκολλα δρομολόγησης. 
Σ’ αυτή την κατηγορία δρομολόγησης, ο κόμβος συγκεντρωτής (sink) στέλνει ερωτήματα σε συγκεκριμένες περιοχές και περιμένει τα δεδομένα από τους αισθητήρες που βρίσκονται σε αυτές τις περιοχές. Αφού τα δεδομένα ζητούνται μέσω ερωτημάτων, είναι απαραίτητο να υπάρχει ονοματοδοσία βασισμένη σε χαρακτηριστικά προκειμένου να καθοριστούν λεπτομερώς οι ιδιότητες των δεδομένων. 
4.3.1.1. Flooding and Gossiping.
Δύο πολύ αντιπροσωπευτικά παραδείγματα αυτής της κατηγορίας είναι το Flooding και το Gossiping [76]. Το flooding έχει πολύ εύκολη υλοποίηση αλλά έχει 3 μειονεκτήματα. Πρώτον, έχουμε μεγάλη συγκέντρωση από αντίγραφα μηνυμάτων που στέλνονται από τον ίδιο κόμβο (implosion). Δεύτερο υπάρχει επικάλυψη (overlap) όταν δύο ή περισσότεροι κόμβοι που ανιχνεύουν το ίδιο γεγονός στέλνουν παρόμοια πακέτα πληροφορίας στο ίδιο γείτονα, και τρίτο καταναλώνει πολύ ενέργεια χωρίς να λαμβάνει υπόψη τους ενεργειακούς περιορισμούς.
Το Gossiping λειτουργεί όπως το flooding αλλά δημιουργήθηκε για να διορθώσει τα προβλήματα του τελευταίου. Έτσι αποφεύγει το πρόβλημα της μεγάλης συγκέντρωσης (implosion) γιατί ο κάθε κόμβος αντί να στέλνει το πακέτο σε όλους το στέλνει σε ένα τυχαίο γείτονα που κι’ αυτός με τη σειρά του σε άλλον κ.ο.κ. Το μειονέκτημα του πρωτοκόλλου είναι ότι έχει προβλήματα καθυστερήσεων στην διάδοση της πληροφορίας.

4.3.1.2. SPIN (Sensor Protocols for Information via Negotiation).
[image: image35.png]


[image: image36.png]


 Το SPIN [40] δημιουργήθηκε για να διορθώσει τα προβλήματα του flooding και πετυχαίνει αποτελεσματική χρήση της ενέργειας. 
Πετυχαίνει 3.5 φορές μικρότερη απώλεια ενέργειας σε σχέση με το flooding και μείωση στο μισό (50%) των περιττών  δεδομένων (μικρότερος πλεονασμός).Οι οποιεσδήποτε αλλαγές στην τοπολογία παραμένουν σε τοπικό επίπεδο αφού ο κάθε κόμβος είναι απαραίτητο να γνωρίζει τους γείτονές του και μόνο.

Ο μηχανισμός που χρησιμοποιεί το SPIN (διαφήμιση των υπαρχόντων δεδομένων αλλά και των αναγκών σε νέα δεδομένα), δεν μπορεί να εγγυηθεί την παράδοση των δεδομένων, γιατί μεταξύ των κόμβων που ενδιαφέρονται για συγκεκριμένη πληροφορία και αυτών που την διαθέτουν μπορεί να παρεμβάλλονται κόμβοι οι οποίοι δεν ενδιαφέρονται για την συγκεκριμένη πληροφορία. Γενικώς δεν ενδείκνυται η χρήση του σε κρίσιμες εφαρμογές όπως, σύστημα συναγερμού για ανίχνευση παραβιάσεων όπου απαιτείται αξιόπιστη παράδοση των δεδομένων σε τακτά χρονικά διαστήματα. Στην Εικόνα 4.5. απεικονίζονται τα βήματα του πρωτοκόλλου.
4.3.1.3. Directed Diffusion. 

Σε σχέση με το SPIN που οι κόμβοι διαφημίζουν για διαθέσιμα δεδομένα επιτρέποντας στους ενδιαφερόμενους κόμβους να ζητήσουν τα δεδομένα αυτά στο Directed Diffusion [16] ο κεντρικός κόμβος συγκεντρωτής (sink) ρωτά τους αισθητήριους κόμβους αν συγκεκριμένα δεδομένα είναι διαθέσιμα.
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Όλες οι επικοινωνίες είναι γείτονα προς γείτονα χωρίς να την ανάγκη για ύπαρξη μηχανισμού που θα απευθύνεται σε συγκεκριμένο κόμβο. Ο κάθε κόμβος, εκτός από την εργασία της αίσθησης (sensing), μπορεί να κάνει συγκερασμό (aggregate) των δεδομένων και προσωρινή αποθήκευση (caching). Η προσωρινή αποθήκευση (caching) προσφέρει μεγάλο πλεονέκτημα λόγω της αποτελεσματικής χρήσης της ενέργειας και της μικρής καθυστέρησης. Επίσης η κατανάλωση της ενέργειας μειώνεται αφού η πληροφορία δίνεται κατ’ απαίτηση και δεν υπάρχει ανάγκη για την διατήρηση γνώσης για την τοπολογία του δικτύου.

Το πρωτόκολλο αυτό παρουσιάζει και κάποια μειονεκτήματα όπως το γεγονός ότι από τη φύση του δεν μπορεί να χρησιμοποιηθεί σε όλες τις εφαρμογές γιατί βασίζεται σε ένα μοντέλο παράδοσης της πληροφορίας κατ’ απαίτηση. Συνεπώς δεν είναι κατάλληλο για συνεχή παρακολούθηση του περιβάλλοντος. Άλλο πρόβλημα είναι η ονοματοδοσία των ερωτημάτων αφού εξαρτάται από την εφαρμογή και πρέπει κάθε φορά τα ερωτήματα να καθορίζονται  εξ’ αρχής. Τέλος η διαδικασία του ταιριάσματος δηλαδή ποιες απαντήσεις απευθύνονται σε ποια ερωτήματα, μπορεί να απαιτεί επιπλέον χώρο στην επικεφαλίδα των ερωτημάτων. Στην Εικόνα 4.6 απεικονίζονται οι φάσεις του πρωτοκόλλου Directed Diffusion.
4.3.1.4. Energy Aware Routing. 
Το πρωτόκολλο Energy Aware Routing [78] είναι παρόμοιο με το Directed Diffusion γιατί ανακαλύπτονται πολλαπλά μονοπάτια από την πηγή μέχρι τον προορισμό (sink). Τα μονοπάτια αυτά επιλέγονται από μια συνάρτηση πιθανοτήτων, η οποία εξαρτάται από την ενεργειακή κατανάλωση στον κάθε κόμβο. Το πρωτόκολλο αυτό θεωρεί ότι χρησιμοποιώντας συνέχεια το μονοπάτι με το μικρότερο κόστος συνεχώς θα έχει ως αποτέλεσμα να εξαντληθεί η ενέργεια των κόμβων. Για να αποφευχθεί αυτό, το κάθε ένα από τα πολλαπλά μονοπάτια χρησιμοποιούνται με μια συγκεκριμένη πιθανότητα έτσι ώστε να αυξηθεί η ζωή του δικτύου.
Το πρωτόκολλο λειτουργεί σε 3 φάσεις : α) Φάση εγκατάστασης (Setup Phase) όπου ξεκινά με μια τοπική εύρεση των δρομολογίων από τους κόμβους και δημιουργούν τους πίνακες δρομολόγησης. Ταυτόχρονα υπολογίζεται το ενεργειακό κόστος σε κάθε κόμβο, που αφορά στην εκπομπή και την λήψη μηνυμάτων καθώς επίσης και την απομένουσα ενέργεια των κόμβων. Η πιθανότητα επιλογής για το μονοπάτι είναι αντιστρόφως ανάλογη του κόστους. β) Φάση Επικοινωνίας (Data Communication Phase) Κάθε κόμβος προωθεί τα πακέτα επιλέγοντας τυχαία ένα κόμβο από τον πίνακα δρομολόγησης χρησιμοποιώντας την συνάρτηση των πιθανοτήτων.  γ) Φάση συντήρησης των διαδρομών (Route maintenance phase): Γίνεται τοπική εύρεση μονοπατιών προκειμένου να κρατηθούν αυτά τα μονοπάτια ενεργά.
Το Directed Diffusion στέλνει τα δεδομένα μέσα από πολλαπλά μονοπάτια, και ένα από αυτά εξαναγκάζεται να στέλνει δεδομένα σε υψηλότερους ρυθμούς. Σε αντίθεση το πρωτόκολλο αυτό διαλέγει ένα τυχαίο μονοπάτι προκειμένου να εξοικονομήσει ενέργεια. Αποτέλεσμα να υπάρχει 21.5% οικονομία ενέργειας παραπάνω από ότι το Directed Diffusion και 44% αύξηση στην ζωή του δικτύου.

Αυτή η μέθοδος όμως έχει και μειονεκτήματα, όπως είναι η ικανότητα επαναφοράς (recover) μετά από κάποιο σφάλμα ενός κόμβου, αφού χρησιμοποιείται ένα μονοπάτι σε αντίθεση με το Directed Diffusion. Επίσης είναι αναγκαία η ύπαρξη πληροφορίας σε σχέση με την θέση των κόμβων και η εγκατάσταση ενός μηχανισμού διευθυνσιοδότησης των κόμβων που περιπλέκει την δρομολόγηση.
4.3.1.5. Rumor Routing. [79]

Το Rumor Routing [79] είναι μια παραλλαγή του Directed Diffusion για εφαρμογή σε περιβάλλοντα όπου δεν εφαρμόζονται κριτήρια γεωγραφικής δρομολόγησης. Όταν ένας κόμβος ανιχνεύσει ένα συμβάν στέλνει στο δίκτυο ένα πακέτο πληροφορίας (agent), που αφορά αυτό το συμβάν, προς τους απομακρυσμένους κόμβους. Με αυτόν τον τρόπο αποφεύγεται το κόστος της «πλημμύρας» (flooding) προς όλο το δίκτυο. Αποτελέσματα προσομοίωσης έδειξαν ότι σε σχέση με το flooding έχουμε σημαντική εξοικονόμηση ενέργειας και επίσης μπορεί να αντιμετωπιστεί αποτελεσματικά η αστοχία (καταστροφή ή βλάβη) κάποιων κόμβων.
Η διαφορά του από το Directed Diffusion είναι ότι το πρωτόκολλο Rumor Routing διατηρεί ένα μονοπάτι μεταξύ πηγής και προορισμού σε αντίθεση με το πρώτο όπου τα δεδομένα μπορούν να σταλούν  μέσω διαφορετικών μονοπατιών σε χαμηλούς ρυθμούς μετάδοσης.

Το πρωτόκολλο αυτό λειτουργεί αποτελεσματικά όταν το πλήθος των συμβάντων είναι μικρό. Αν έχουμε μεγάλο πλήθος συμβάντων και δεν υπάρχει το απαιτούμενο ενδιαφέρον από μέρους της πηγής, τότε το κόστος διατήρησης των πακέτων πληροφορίας (agent) καθώς και των πινάκων με τα δεδομένα είναι μεγάλο, χωρίς να προσφέρει αντίστοιχο όφελος.
4.3.1.6. Gradient Based Routing. 

Το Gradient Based Routing [80] αποτελεί μια μικρή παραλλαγή του Directed Diffusion. Η ιδέα είναι ο κάθε κόμβος να κρατάει τον αριθμό των αλμάτων προς τους γείτονές του κατά την φάση της διάχυσης ενδιαφέροντος. Έτσι ο κάθε κόμβος γνωρίζει πόσο απέχει από τον κόμβο δεξαμενή (sink) σε άλματα το οποίο ονομάζεται και ύψος του κόμβου. Η διαφορά ύψους ενός κόμβου από ένα γειτονικό του κόμβο ονομάζεται κλίση του κόμβου. Τα πακέτα προωθούνται σε μια ζεύξη με τη μεγαλύτερη κλίση. Χρησιμοποιώντας τεχνικές όπως ο συγκερασμός των δεδομένων και η εξάπλωση τους πετυχαίνει να εξισορροπήσει την κίνηση ομοιόμορφα. Όσον αφορά την εξάπλωση των δεδομένων χρησιμοποιούνται 3 τεχνικές : α) Stochastic Scheme όταν υπάρχουν περισσότερες ζεύξεις με την ίδια κλίση, ο κόμβος επιλέγει μία τυχαία. β) Energy-Based Routing όταν η ενέργεια ενός κόμβου μειωθεί κάτω από μια τιμή , τότε αυτός αυξάνει την κλίση του έτσι ώστε να αποτρέψει άλλους κόμβους στο  να τον επιλέξουν για αποστολή δεδομένων. και γ) Stream-Based scheme όπου η ιδέα είναι να εκτρέπονται οι νέες ροές δεδομένων μακριά από κόμβους που διακινούν κάποια ροή δεδομένων.

Έχει αποδειχτεί ότι η δρομολόγηση με το πρωτόκολλο αυτό υπερτερεί έναντι της δρομολόγησης Directed Diffusion όσον αφορά στην εξοικονόμηση ενέργειας κατά την φάση της επικοινωνίας.

4.3.1.7. CADR (Constrained Anisotropic Diffusion Routing).  

Το CADR [81] αποτελεί και αυτό μια παραλλαγή του Directed Diffusion. Με την  δρομολόγηση αυτή προτείνονται 2 τεχνικές. Η μία είναι ερωτήσεις κατευθυνόμενες προς τους αισθητήρες με βάση την πληροφορία και η άλλη είναι η περιορισμένη μη ισοτροπική διάχυση. Η όλη ιδέα αφορά στην ερώτηση των αισθητήρων και στην δρομολόγηση των δεδομένων στο δίκτυο προκειμένου να έχουμε κέρδος στην πληροφορία και ταυτόχρονα μείωση των καθυστερήσεων και του χρησιμοποιούμενου εύρους συχνοτήτων. Αυτή είναι και η μεγάλη διαφορά από το Directed Diffusion. Κάθε κόμβος αξιολογεί την πληροφορία και το κόστος διάδοσής της βασιζόμενος σε πληροφορίες που διαθέτει τοπικά, αλλά και στις απαιτήσεις των χρηστών. Επίσης χρησιμοποιείται και μια άλλη συμπληρωματική τεχνική, σύμφωνα με την οποία ο κάθε κόμβος μπορεί να επιλέγει ποιος κόμβος μπορεί να παρέχει την ζητούμενη πληροφορία με το λιγότερο ενεργειακό κόστος. 
Αποτελέσματα προσομοίωσης έδειξαν ότι  είναι πιο αποτελεσματικό ενεργειακά από ότι το Directed Diffusion.

4.3.2 Ιεραρχικά πρωτόκολλα δρομολόγησης. 

4.3.2.1. LEACH Low Energy Adaptive Clustering Hierarchy. [88]

Το LEACH [82] είναι ένα από τα πιο διάσημα ιεραρχικά πρωτόκολλα δρομολόγησης για δίκτυα αισθητήρων. Η λειτουργία του βασίζεται στην δημιουργία ομάδων (clusters) αισθητήριων κόμβων, που βασίζονται στην ένταση του λαμβανόμενου σήματος και στην χρήση των επικεφαλών των ομάδων σαν δρομολογητών μεταξύ των κόμβων και του κόμβου δεξαμενή (sink). Με αυτόν τον τρόπο γίνεται εξοικονόμηση ενέργειας, μιας και εκπομπή δεδομένων προς τον κόμβο δεξαμενή (sink) γίνεται μόνο από τους επικεφαλείς κόμβους (cluster heads) και όχι από όλους τους κόμβους. Ο βέλτιστος (optimal) αριθμός των επικεφαλείς κόμβων είναι το 5% των συνολικών κόμβων. Η επεξεργασία των δεδομένων (συγκερασμός) γίνεται στους κόμβους επικεφαλείς των ομάδων. Η λειτουργία του πρωτοκόλλου έχει 2 φάσεις: α) την φάση εγκατάστασης και β) την σταθερή φάση. Κατά την α) φάση επιλέγονται οι επικεφαλείς των κόμβων. Προκειμένου να γίνει εξισορρόπηση της απώλειας ενέργειας μεταξύ των κόμβων, οι επικεφαλείς κόμβοι αλλάζουν τυχαία στο χρόνο. Ο τρόπος της αλλαγής γίνεται με τον κόμβο να επιλέγει ένα τυχαίο αριθμό μεταξύ του 0 και του 1. Ο κόμβος γίνεται επικεφαλής μιας ομάδας, αν ο αριθμός που επέλεξε είναι μικρότερος από την ακόλουθη τιμή κατωφλίου T(n) :
[image: image42.png]



όπου p είναι το επιθυμητό ποσοστό των επικεφαλείς των ομάδων, π.χ. 0.05, r είναι ο τρέχων γύρος επιλογής και G είναι το σύνολο των κόμβων που δεν υπήρξαν επικεφαλείς κάποιας ομάδας τους τελευταίους 1/p γύρους. Μόλις επιλεγούν οι επικεφαλείς των ομάδων, στέλνουν μηνύματα (advertise) προς όλους τους κόμβους του δικτύου ότι είναι επικεφαλείς κόμβοι πλέον. Όταν οι αισθητήριοι κόμβοι λαμβάνουν αυτό το μήνυμα, αποφασίζουν για την ομάδα στην οποία θέλουν να ανήκουν βασιζόμενοι στην ένταση του σήματος του μηνύματος που έλαβαν. Κατόπιν ειδοποιούν τον αντίστοιχο επικεφαλής ομάδας ότι θα ανήκουν στην ομάδα του. Τέλος, ο επικεφαλής της ομάδας ορίζει τα χρονικά διαστήματα κατά τα οποία οι αισθητήριοι κόμβοι μπορούν να στέλνουν δεδομένα, βασιζόμενος σε μια προσέγγιση TDMA.
Κατά τη διάρκεια της σταθερής φάσης, οι αισθητήριοι κόμβοι μπορούν να λαμβάνουν δεδομένα από το περιβάλλον και να τα εκπέμπουν προς τους επικεφαλείς των ομάδων.
Το πρωτόκολλο LEACH επιτυγχάνει μείωση ως και 7 φορές στην κατανάλωση της ενέργειας σε σχέση με την απ’ ευθείας μετάδοση και μείωση 4-8 φορές σε σχέση με την μέθοδο μετάδοσης της μικρότερης ενέργειας.

Το LEACH χρησιμοποιεί δρομολόγηση single-hop όπου ο κάθε κόμβος μπορεί να εκπέμψει κατευθείαν στον επικεφαλής της ομάδας και στον κόμβο sink. Το τελευταίο αποτελεί και μειονέκτημα διότι δεν  μπορεί να εφαρμοστεί σε δίκτυα που εγκαθίστανται σε μεγάλες περιοχές. Ένα άλλο πρόβλημα αποτελεί και η δυναμική αλλαγή των ομάδων που επιφέρει επιπλέον κατανάλωση ενέργειας λόγω αλλαγής του επικεφαλής, της επιπλέον διαφήμισης κ.α.

4.3.2.2. PEGASIS & Ιεραρχικό PEGASIS. 
α) PEGASIS Power Efficient Gathering in Sensor Information Systems [83] 
Πρόκειται για μια βελτίωση του πρωτοκόλλου LEACH. Η διαφορά του με το πρωτόκολλο LEACH είναι η χρήση δρομολόγησης multi-hop με την δημιουργία αλυσίδων και με την επιλογή ενός μόνο κόμβου που θα εκπέμπει προς το σταθμό βάσης αντί της χρήσης πολλαπλών κόμβων. Τα συλλεγμένα δεδομένα κινούνται από κόμβο σε κόμβο, αθροίζονται (aggregated) και τελικώς στέλνονται προς το σταθμό βάσης (sink). Η κατασκευή της αλυσίδας γίνεται με άπληστο τρόπο (greedy way). Η λειτουργία αυτή απεικονίζεται στην Εικόνα 4.7. 
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Πλεονέκτημα του είναι ότι έχει αποδειχτεί ότι ξεπερνάει σε απόδοση το LEACH περίπου 100-300% για διάφορα μεγέθη δικτύου και διάφορες τοπολογίες. Μειονέκτημα του είναι ότι επιφέρει μεγάλη καθυστέρηση για απομακρυσμένους κόμβους στην αλυσίδα. Επίσης ο μοναδικός αρχηγός στην αλυσίδα μπορεί να γίνει μία στενωπός στην οποία θα συνωστίζεται όλη η κίνηση του δικτύου και θα επιφέρει μεγάλη καθυστέρηση στην μετάδοση των δεδομένων.

β) Ιεραρχικό PEGASIS [84]
Είναι μια επέκταση του απλού PEGASIS. Προκειμένου να μειωθεί η καθυστέρηση και να προταθεί μια λύση στην συγκέντρωση των δεδομένων. Προκειμένου να αποφύγει συγκρούσεις και πιθανές παρεμβολές από κόμβους που εκπέμπουν σε κοντινή απόσταση έχουν ερευνηθεί 2 τεχνικές : 1) κωδικοποίηση σήματος π.χ. CDMA και 2) να μπορούν να εκπέμπουν ταυτόχρονα μόνο οι σε απόσταση κόμβοι. 
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Σύμφωνα με την πρώτη μέθοδο το βασισμένο σε αλυσίδα πρωτόκολλο (chain- based protocol) με κωδικοποίηση σήματος CDMA, κατασκευάζει μια αλυσίδα  κόμβων που σχηματίζουν μια δενδροειδή  ιεραρχία, και κάθε επιλεγμένος κόμβος στο κάθε επίπεδο στέλνει τα δεδομένα στον κόμβο στο επόμενο επίπεδο της ιεραρχίας. Αυτή η μέθοδος εγγυάται την αποστολή δεδομένων με παράλληλο τρόπο και μειώνει σημαντικά τις καθυστερήσεις. Η λειτουργία αυτή απεικονίζεται στην  Εικόνα 4.8.
Η 2η μέθοδος δημιουργεί μια ιεραρχία 3 επιπέδων (στους κόμβους) και οι παρεμβολές μειώνονται με προσεκτικό προγραμματισμό των ταυτόχρονων εκπομπών. 

Το Ιεραρχικό PEGASIS έχει αποδειχτεί ότι λειτουργεί καλύτερα από ότι η απλή έκδοση κατά ένα παράγοντα 60%. Σε σχέση με το LEACH, το PEGASIS αποφεύγει το επιπλέον κόστος της ομαδοποίησης αλλά απαιτεί δυναμική ρύθμιση της τοπολογίας καθώς δεν μπορεί να ανιχνευθεί η ενέργεια των αισθητήρων. Για παράδειγμα κάθε κόμβος πρέπει να γνωρίζει την κατάσταση του γείτονά του, ώστε να ξέρει που θα δρομολογήσει τα δεδομένα. Τέτοια ρύθμιση στην τοπολογία μπορεί να επιφέρει μεγάλα έξοδα για υψηλώς χρησιμοποιούμενα δίκτυα.

4.3.2.3. TEEN & APTEEN.
α) TEEN Threshold Sensitive Energy Efficient Sensor Network protocol [85]
Σχεδιάστηκε για να ανταποκρίνεται σε ξαφνικές αλλαγές στα χαρακτηριστικά των παρατηρούμενων γεγονότων, όπως είναι η θερμοκρασία. Είναι σημαντικό να υπάρχει άμεση ανταπόκριση για εφαρμογές πραγματικού χρόνου. Η αρχιτεκτονική του δικτύου αισθητήρων βασίζεται σε μια ιεραρχική ομαδοποίηση όπου οι κοντινότεροι κόμβοι δημιουργούν ομάδες (clusters) και αυτή η λειτουργία συνεχίζεται και σε 2ο επίπεδο μέχρις ότου φθάσουμε στον σταθμό βάσης (sink node). Το μοντέλο αυτό απεικονίζεται στην Εικόνα 4.9.
Χρησιμοποιεί 2 τιμές κατωφλίου την σκληρή και την μαλακή (hard and soft threshold) με αποτέλεσμα να έχουμε συνεχή παρακολούθηση του γεγονότος αλλά και μείωση των εκπομπών και διατήρηση της ενέργειας. Το TEEN δεν είναι εφαρμόσιμο σε περιπτώσεις που απαιτείται η λήψη δεδομένων περιοδικά, αφού υπάρχει περίπτωση να μην φθάσουμε ποτέ στην ορισθείσα τιμή κατωφλίου και άρα να μην αποσταλούν τα δεδομένα.

β) APTEEN AdaPtive TEEN. [86]
Πρόκειται για μια επέκταση του TEEN που στοχεύει στο να μπορεί να λειτουργήσει και  για εφαρμογές λήψης δεδομένων περιοδικά και να αντιδρά σε χρήσιμα χρονικά γεγονότα. Η χρησιμοποιούμενη αρχιτεκτονική είναι ίδια με του απλού TEEN. Σε σχέση με το απλό TEEN, υποστηρίζει 3 διαφορετικούς τύπους ερωτημάτων 1) ιστορικά για να αναλύσει περασμένες τιμές δεδομένων. 2) Μιας χρονικής στιγμής για να λάβει άποψη των παρατηρούμενων γεγονότων εκείνη τη στιγμή. 3) Συνεχόμενων για να παρακολουθήσει ένα γεγονός για συγκεκριμένη χρονική περίοδο. Προσομοιώσεις έδειξαν ότι το TEEN και το APTEEN ξεπερνούν σε απόδοση το LEACH. Η απόδοση του APTEEN όσον αφορά στην κατανάλωση ενέργειας και στην ζωή του δικτύου, βρίσκεται μεταξύ του TEEN και του LEACH, με το TEEN να βρίσκεται στην κορυφή. Μειονεκτήματα αποτελούν το υψηλό κόστος και η αυξημένη πολυπλοκότητα της δημιουργίας ομάδων σε πολλαπλά επίπεδα, η υλοποίηση των εξισώσεων που βασίζονται στα κατώφλια καθώς και η υλοποίηση ερωτημάτων που βασίζονται σε ονοματοδοσία των χαρακτηριστικών.
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4.3.2.4. Energy-Aware routing for cluster-based sensor networks. [87]
Το πρωτόκολλο αυτό [87] αφορά σε ένα ιεραρχικό αλγόριθμο που εμπεριέχει επικεφαλείς ομάδων, γνωστές εξόδους (gateways) οι οποίες έχουν λιγότερους περιορισμούς στην ενέργεια από ότι οι αισθητήρες, και που υποθέτει ότι η θέση των αισθητήριων κόμβων είναι γνωστή. Οι έξοδοι (gateways) διατηρούν την κατάσταση των αισθητήρων και εγκαθιστούν μονοπάτια πολλαπλών αλμάτων για την συλλογή των αισθητήριων δεδομένων. Στο επίπεδο ζεύξης χρησιμοποιείται τεχνική TDMA. Η έξοδος (gateway) πληροφορεί κάθε κόμβο για τις χρονοθυρίδες στις οποίες μπορεί να εκπέμψει και γι’ αυτές που πρέπει να «ακούει». Ο κόμβος συγκεντρωτής (sink) που δίνει και τις εντολές επικοινωνεί μόνο με τις εξόδους (gateways). 

Οι αισθητήρες μπορούν να λειτουργήσουν είτε σε ενεργή κατάσταση είτε σε κατάσταση αναμονής χαμηλής ενέργειας. Οι μονάδες αισθήσεως και επεξεργασίας του κόμβου μπορούν να τίθενται ή όχι σε λειτουργία. Επιπλέον είναι δυνατόν να τίθενται εντός και εκτός λειτουργίας ο πομπός και ο δέκτης ανεξάρτητα ο ένας από τον άλλο, και να προγραμματίζεται η ενέργεια εκπομπής  βασιζόμενη στην απαιτούμενη ακτίνα. Οι αισθητήριοι κόμβοι σε μια ομάδα (cluster) μπορούν να βρίσκονται σε μία εκ των καταστάσεων : αισθήσεως μόνο, αναμετάδοσης μόνο, αισθήσεως και αναμετάδοσης, και εκτός ενεργείας (inactive). Οι πρώτες τρεις λειτουργούν όπως και το όνομά τους προδίδει. Στην 4η κατάσταση ο εκτός ενεργείας (inactive) κόμβος μπορεί να θέσει εκτός λειτουργίας τα κυκλώματα αισθήσεως και επικοινωνίας. Στην Εικόνα 4.10. φαίνεται ένα παράδειγμα των 4 καταστάσεων που αναφέρθηκαν παραπάνω. 

Μεταξύ  δύο κόμβων ορίζεται μια συνάρτηση κόστους, που βασίζεται στην κατανάλωση ενέργειας,  βελτιστοποίηση καθυστερήσεων, και άλλες μετρικές παραμέτρους απόδοσης. Από αυτή τη συνάρτηση εξάγεται το κόστος ζεύξης, το οποίο και χρησιμοποιείται για να βρεθεί το μονοπάτι με τη μικρότερη κατανάλωση ενέργειας (least-cost path), μεταξύ των αισθητήριων κόμβων και της εξόδου (gateway). Η  τελευταία παρακολουθεί συνεχώς την εναπομένουσα ενέργεια σε κάθε ενεργό κόμβο που βρίσκεται σε μια εκ των 3 πρώτων καταστάσεων λειτουργίας (βλέπε παραπάνω). Επαναδρομολόγηση έχουμε όταν 1) ένα συμβάν στην εφαρμογή απαιτεί διαφορετικό σύνολο αισθητήρων να συλλέξουν δεδομένα από το περιβάλλον και 2) όταν μια μπαταρία ενεργού κόμβου εξαντλείται. 
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Μια παραλλαγή της παραπάνω προσέγγισης αναφέρεται στο [88], όπου ο αλγόριθμος περιορίζει (constrains) την ελάχιστη απόσταση εκπομπής με σκοπό να μειώσει την καθυστέρηση. Οι προσομοιώσεις έδειξαν ότι ο αλγόριθμός συμπεριφέρεται αρκετά καλά όσον αφορά στην κατανάλωση ενέργειας και στην ζωή του δικτύου αλλά και όσον αφορά στην καθυστέρηση διάδοσης και την διαμεταγωγή. Επίσης ο συνδυασμός της δρομολόγησης με το TDMA του επιπέδου ζεύξης μπορεί να παρατείνει την επιπλέον τη ζωή του δικτύου κατά μία φορά. Μειονέκτημα είναι ότι μια τέτοια μέθοδος μπορεί να απαιτεί την εξάπλωση πολλών εξόδων (gateways) και να εξασφαλιστεί η κάλυψη από αισθητήρες.

4.3.2.5. Self- Organizing Protocol. 
Το πρωτόκολλο αυτό [89] υποστηρίζει μια διαφορετική αρχιτεκτονική για τη δημιουργία εφαρμογών, που υποστηρίζει ανομοιογενείς αισθητήρες που μπορούν να είναι είτε κινητοί είτε στάσιμοι. Κάποιοι κόμβοι εξετάζουν το περιβάλλον και προωθούν τα συλλεγμένα δεδομένα σε ένα σύνολο κόμβων που δρουν σαν δρομολογητές. Αυτοί οι κόμβοι είναι στάσιμοι και σχηματίζουν την ραχοκοκαλιά (backbone) για την επικοινωνία. Τα δεδομένα με αυτό τον τρόπο φθάνουν σε πιο ισχυρούς κόμβους συγκεντρωτές (more powerful sink nodes). Κάθε αισθητήριος κόμβος θα πρέπει να είναι σε ικανή απόσταση επικοινωνίας από ένα δρομολογητή προκειμένου να ανήκει στο δίκτυο. Οι αισθητήριοι κόμβοι είναι αναγνωρίσιμοι μέσω της διεύθυνσης των δρομολογητών με τους οποίους είναι συνδεδεμένοι. Η αρχιτεκτονική δρομολόγησης είναι ιεραρχική με σχηματισμό ομάδων κόμβων και ένωση τους, όποτε αυτό είναι αναγκαίο. Προκειμένου να έχουμε αύξηση αντοχής σε λάθη χρησιμοποιείται ο αλγόριθμος Local Markov Loops LML.
Οι φάσεις λειτουργίας του αλγόριθμου είναι οι εξής :

· Φάση Εύρεσης : Ανακαλύπτονται οι γειτονικοί κόμβοι κάθε αισθητήριου κόμβου.

· Φάση Οργάνωσης : Δημιουργούνται ομάδες και ενώνονται για τον σχηματισμό μιας ιεραρχίας. Κάθε κόμβος έχει μια διεύθυνση που εξαρτάται από τη θέση του στην ιεραρχία. Δημιουργούνται πίνακες δρομολόγησης για κάθε κόμβο. Επίσης κατασκευάζονται δέντρα που εκτείνονται σε όλους τους κόμβους. 

· Φάση Συντήρησης : Σε αυτή τη φάση λαμβάνει χώρα η ανανέωση των πινάκων δρομολόγησης καθώς και των επιπέδων εναπομένουσας ενέργειας. Κάθε κόμβος πληροφορεί το γείτονά του για τον πίνακα δρομολόγησής του και την εναπομένουσα ενέργειά του. Ο αλγόριθμος LML χρησιμοποιείται για να διατηρήσει τα δέντρα.

· Φάση Αυτό-οργάνωσης : Σε περίπτωση κομματιάσματος ή αστοχίας κάποιων κόμβων, εκτελείται αναδιοργάνωση των ομάδων.
 Εφαρμογές του είναι μπορεί να είναι δίκτυα αισθητήρων που παρακολουθούν ένα Parking αυτοκινήτων εξαιτίας της δυνατότητας του να αναφέρεται σε συγκεκριμένους κόμβους. Το πλεονέκτημα  του αλγορίθμου είναι το μικρό κόστος της διατήρησης των πινάκων δρομολόγησης και η ισορροπημένη ιεραρχία της δρομολόγησης. Επιπλέον η ενέργεια για την αποστολή ενός καθολικού μηνύματος είναι μικρότερη από αυτήν που απαιτείται στο πρωτόκολλο SPIN εξαιτίας των δέντρων που χρησιμοποιεί ο αλγόριθμος. Επίσης η αντοχή σε λάθη είναι αυξημένη λόγω του LML αλγορίθμου που εφαρμόζεται σε δέντρα. Μειονεκτήματα είναι η φάση της οργάνωσης που επιφέρει ένα επιπλέον κόστος αφού δεν γίνεται κατ’ απαίτηση, και η φάση υλοποίησης της ιεραρχίας όταν υπάρχουν πολλά κοψίματα στο δίκτυο οπότε και μπορεί να χρειαστεί να εκτελεστεί η φάση της αυτό-οργάνωσης. 
4.3.3 Πρωτόκολλα δρομολόγησης βασισμένα στην θέση.

4.3.3.1. MECN & SMECN. 
α) MECN Minimum Energy Communication Network [22]
Φτιάχνει και διατηρεί ένα δίκτυο ελάχιστης ενέργειας για ασύρματα δίκτυα χρησιμοποιώντας ένα χαμηλής ισχύος GPS. Το MECN βρίσκει μια περιοχή αναμετάδοσης (relay region) για κάθε κόμβο. Αυτή η αποτελείται από κόμβους στην γύρω από τον κόμβο περιοχή, μέσω των οποίων η μετάδοση είναι πιο αποτελεσματική ενεργειακά, από ότι η απ’ ευθείας μετάδοση. Η περιοχή αναμετάδοσης για ένα ζευγάρι κόμβων (i,r) απεικονίζεται στην Εικόνα 4.11.  Στη συνέχεια δημιουργείται η «εμβέλεια» του κόμβου i από τις ενώσεις όλων των περιοχών αναμετάδοσης τις οποίες μπορεί να φθάσει ο κόμβος i. Η κύρια ιδέα του MECN είναι η εύρεση ενός υπό-δικτύου, το οποίο έχει μικρότερο αριθμό κόμβων και απαιτεί λιγότερη ενέργεια για εκπομπή μεταξύ δύο οποιοδήποτε κόμβων. Με αυτόν τον τρόπο κατασκευάζονται μονοπάτια ελάχιστης ενέργειας (global minimum paths), χωρίς να λαμβάνει υπόψη όλους τους κόμβους του δικτύου. Αυτό είναι δυνατόν χρησιμοποιώντας μια τοπική έρευνα για κάθε κόμβο λαμβάνοντας υπόψη την περιοχή αναμετάδοσης του. Το πρωτόκολλο έχει 2 φάσεις :
· Λαμβάνει τις θέσεις ενός επιπέδου 2 διαστάσεων και κατασκευάζει μια αραιή γραφική παράσταση (enclosure graph), που αποτελείται από όλα τα περικλείσεις κάθε ενός κόμβου που εκπέμπει. Αυτό απαιτεί τοπικούς υπολογισμούς εντός των κόμβων. 

· Βρίσκει τα βέλτιστα μονοπάτια εντός του γράφου. Χρησιμοποιεί τον κατανεμημένο αλγόριθμο Belmann-Ford της συντομότερης διαδρομής, με μέτρο την κατανάλωση ενέργειας. Σε περίπτωση κινητικότητας οι συντεταγμένες της θέσης ενημερώνονται μέσω του GPS.
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Το MECN είναι αυτορρυθμιζόμενο και έτσι μπορεί δυναμικά να προσαρμοστεί σε αποτυχίες (αστοχίες) κάποιων κόμβων ή στην εξάπλωση νέων κόμβων. 
β) SMECN Small MECN [90]
Είναι μια επέκταση του MECN. Στο MECN δεν είναι δυνατόν κάθε κόμβος να εκπέμψει σε άλλον κόμβο κάθε στιγμή. Το SMECN υποθέτει ότι μπορεί να υπάρχουν πιθανά εμπόδια μεταξύ των κόμβων αλλά ότι το δίκτυο παραμένει πλήρως συνδεδεμένο. Το υποδίκτυο που κατασκευάζεται από το SMECN είναι μικρότερο από ότι στο MECN με την προϋπόθεση ότι μια καθολική εκπομπή είναι ικανή να φτάσει προς όλους τους κόμβους σε μια κυκλική περιοχή γύρω από τον κόμβο που εκπέμπει προς όλους. Αποτέλεσμα είναι ο αριθμός των αλμάτων για επικοινωνία να είναι μειωμένος. Αποτελέσματα προσομοίωσης έδειξαν ότι το SMECN χρησιμοποιεί λιγότερη ενέργεια από το MECN και το κόστος συντήρησης των δεσμών είναι μικρότερο. Το μειονέκτημά του είναι ότι το να βρεις ένα υποδίκτυο με μικρότερο αριθμό άκρων εισάγει επιπλέον κόστος στον αλγόριθμο.
4.3.3.2. GAF Geographical Adaptive Fidelity.[162]  
Είναι ένας αλγόριθμός δρομολόγησης που λαμβάνει υπόψη την καταναλισκόμενη ενέργεια και την θέση που βρίσκεται ο αισθητήρας, ο οποίος σχεδιάστηκε αρχικά για κινούμενα ad-hoc δίκτυα, αλλά μπορεί να εφαρμοστεί και σε δίκτυα αισθητήρων. Το GAF [162] διατηρεί την ενέργεια θέτοντας εκτός λειτουργίας τους μη αναγκαίους κόμβους του δικτύου χωρίς όμως να επηρεάζει το επίπεδο  πιστότητας της δρομολόγησης. Δημιουργεί ένα εικονικό πλέγμα της καλυπτόμενης περιοχής. Οι κόμβοι που ανήκουν στο ίδιο σημείο στο πλέγμα θεωρούνται ισοδύναμοι χρησιμοποιώντας ως μέτρο την καταναλισκόμενη ενέργεια για την δρομολόγηση ενός πακέτου. Έτσι μόνο ένας κόμβος από όλους μένει ενεργός σε κάθε σημείο του πλέγματος, ενώ όλοι οι υπόλοιποι τίθενται εκτός λειτουργίας (κατάσταση ύπνου). 
Στην Εικόνα 4.12.  απεικονίζεται ένα δίκτυο στο οποίο οι κόμβοι 2,3,4 θεωρούνται ισοδύναμοι γιατί ο κόμβος 1 μπορεί να φθάσει οποιονδήποτε από τους τρεις και επιπλέον οι κόμβοι 2,3,4 μπορούν να φθάσουν τον κόμβο 5.
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Οι κόμβοι στο πρωτόκολλο GAF αλλάζουν την κατάσταση τους από μη ενεργοί (sleeping) σε ενεργούς (active) έτσι ώστε το φορτίο να είναι ισορροπημένο. Οι κόμβοι μπορούν να βρίσκονται σε 3 καταστάσεις  όπως το πρωτόκολλο ορίζει. Αυτές είναι : α) Ανακάλυψης (discovery) : όπου βρίσκονται οι γείτονες στο πλέγμα, β) Ενεργή (active) που αντικατοπτρίζει την συμμετοχή στην δρομολόγηση και γ) Μη ενεργή (sleep) όπου ο ασύρματος είναι εκτός λειτουργίας. Στην Εικόνα 4.13.  απεικονίζονται οι αλλαγές στην κατάσταση ενός κόμβου. Η εκάστοτε εφαρμογή είναι αυτή που αποφασίζει για το ποιος και το πόσο ένας κόμβος θα βρίσκεται εκτός λειτουργίας (sleep state). Προκειμένου να μπορεί να χειριστεί την κινητικότητα το GAF κάθε κόμβος στο πλέγμα υπολογίζει το χρόνο αποχώρησης του, και ενημερώνει τους γείτονές του. Οι μη ενεργοί (sleeping) γείτονες ρυθμίζουν ανάλογα τη διάρκεια που θα είναι σε μη ενεργή κατάσταση (sleeping state), προκειμένου να διατηρηθεί η αξιοπιστία της δρομολόγησης. Πριν την αποχώρηση ενός ενεργού κόμβου, οι ανενεργοί (sleeping) κόμβοι γίνονται ενεργοί και ένας από αυτούς παραμένει σε αυτήν την κατάσταση ενώ οι υπόλοιποι επανέρχονται στην προηγούμενη (ανενεργή κατάσταση).
Το GAF αγωνίζεται προκειμένου να κρατήσει το δίκτυο συνδεδεμένο, όπως στην περίπτωση των §4.3.2.5.(Self Organization Protocol) και §4.3.3.1. (MECN), τηρώντας ένα αντιπροσωπευτικό κόμβο σε ενεργή κατάσταση για κάθε περιοχή μέσα στο πλέγμα. Σε αναλογία το Self Organization Protocol (§4.3.2.5.) εξασφαλίζει την συνδεσιμότητα με την αυτό-οργάνωση των αισθητήρων δρομολόγησης ενώ το MECN (§4.3.3.1. ) διατηρεί ένα γράφο (enclosure graph) του δικτύου αλλάζοντας δυναμικά το ρυθμό μετάδοσης των κόμβων. Αποτελέσματα προσομοίωσης έδειξαν ότι το GAF λειτουργεί το ίδιο καλά σαν ένα κανονικό πρωτόκολλο δρομολόγησης ad-hoc όσον αφορά στην καθυστέρηση και στην απώλεια πακέτων ενώ αυξάνει και την ζωή του δικτύου με την εξοικονόμηση της ενέργειας. Παρόλο ότι είναι πρωτόκολλο που βασίζεται στη θέση των αισθητήρων (location-based protocol) , μπορεί επίσης να θεωρηθεί και σαν ιεραρχικό πρωτόκολλο όπου η δημιουργία των ομάδων (clusters) βασίζεται στην γεωγραφική θέση. Σε κάθε περιοχή ο αντιπροσωπευτικός κόμβος λειτουργεί σαν αρχηγός της ομάδας που εκπέμπει τα δεδομένα στους άλλους κόμβους. Η διαφορά είναι ότι στο GAF ο κόμβος αυτός δεν εκτελεί οποιαδήποτε άθροιση ή διάχυση των δεδομένων, όπως στην περίπτωση των άλλων ιεραρχικών πρωτοκόλλων.
4.3.3.3. GEAR Geographically and Energy Aware Routing.
Το πρωτόκολλο αυτό χρησιμοποιεί πληροφορίες ενέργειας και θέσης των γειτονικών κόμβων για να δρομολογήσει τα πακέτα προς την περιοχή του στόχου. Σκοπός είναι να μειωθεί ο αριθμός των ενδιαφερόμενων κόμβων όπως συμβαίνει με την δρομολόγηση Directed Diffusion, χρησιμοποιώντας μια μόνο περιοχή για αποστολή των μηνυμάτων , από το να στέλνει το ενδιαφέρον σε όλο το δίκτυο. Το GEAR [91] με αυτόν τον τρόπο συμπληρώνει το πρωτόκολλο Directed Diffusion  καταναλώνοντας λιγότερη ενέργεια.
Στο GEAR κάθε κόμβος διατηρεί μια πληροφορία για το κόστος που απαιτείται (με μέτρο την καταναλισκόμενη ενέργεια) για να φθάσει ένα πακέτο στον προορισμό του μέσω των γειτόνων του. Αυτή η πληροφορία περιλαμβάνει 2 κόστη α) ένα εκτιμώμενο κόστος (estimated cost) και β) ένα γνωστό κόστος το οποίο μαθαίνεται (learning cost). Το εκτιμώμενο κόστος (estimated cost) υπολογίζεται από το συνδυασμό της υπάρχουσας ενέργειας στον κόμβο και της απόστασης μέχρι τον προορισμό. Το γνωστό κόστος (learned cost) υπολογίζεται λαμβάνοντας υπόψη εκτός από το εκτιμώμενο κόστος (estimated cost) και τη δρομολόγηση γύρω από τυχόν κενά (holes) του δικτύου. Ένα κενό (hole) στο δίκτυο δημιουργείται όταν ένας κόμβος δεν έχει κάποιον άλλον πλησιέστερο γείτονα προς την περιοχή του στόχου παρά μόνο τον εαυτό του. Σε περίπτωση που δεν υπάρχουν τρύπες (holes) στο δίκτυο τότε το εκτιμώμενο κόστος (estimated cost) είναι ίδιο με το γνωστό (learned cost). Το γνωστό κόστος διαδίδεται κάθε φορά ένα άλμα προς τα πίσω, κάθε φορά που ένα πακέτο φθάνει στον προορισμό του, έτσι ώστε να ρυθμιστεί η εγκατάσταση του δρομολογίου (route setup-up) για το επόμενο πακέτο. 
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Υπάρχουν δύο φάσεις στον αλγόριθμο :

α) Προώθηση πακέτων προς την περιοχή του στόχου : Όταν ένας κόμβος λαμβάνει ένα πακέτο, ελέγχει αν κάποιος από τους γείτονές του είναι πιο κοντά στον στόχο από τον ίδιο. Αν υπάρχουν περισσότεροι από ένας, επιλέγεται ο κοντινότερος. Αν δεν υπάρχει κανείς κοντύτερα στην περιοχή του στόχου, τότε δημιουργείται το φαινόμενο της τρύπας. Τότε επιλέγεται κάποιος από τους γείτονες για να προωθήσει το πακέτο βασισμένος στην μαθησιακή συνάρτηση. Αυτή η επιλογή μπορεί μετά να ανανεωθεί καθώς τα μαθησιακά κόστη συγκλίνουν κατά την παράδοση του πακέτου.

β) Προώθηση των πακέτων μέσα στην περιοχή του στόχου : αν το πακέτο φθάσει στην περιοχή του στόχου, τότε μπορεί να διαχυθεί είτε με αναδρομική γεωγραφική προώθηση είτε με περιορισμένη διάχυση (flooding). Η τελευταία μέθοδος είναι καλή όταν οι αισθητήρες δεν είναι εγκατεστημένοι πυκνά. Σε διαφορετική περίπτωση χρησιμοποιείται η πρώτη μέθοδος και η περιοχή του στόχου χωρίζεται σε 4 υπό-περιοχές και δημιουργούνται 4 αντίγραφα του πακέτου. Αυτός ο διαμοιρασμός συνεχίζεται μέχρις ότου μείνει η υπό-περιοχή με ένα κόμβο. Ένα παράδειγμα απεικονίζεται στην Εικόνα 4.14.
Το GEAR συγκρίνεται με το GPSR το οποίο χρησιμοποιεί ένα δυσδιάστατο γράφο για να λύσει το πρόβλημα με τις τρύπες στο δίκτυο. Προσομοιώσεις όμως έδειξαν ότι το GEAR λειτουργεί καλύτερα  γιατί όχι μόνο μειώνει την κατανάλωση της ενέργειας για την εγκαθίδρυση της διαδρομής αλλά λειτουργεί πιο αποτελεσματικά στην παράδοση των πακέτων. Έτσι για ανομοιόμορφη κίνηση το GEAR παραδίδει 70-80% περισσότερα πακέτα από το GSPR και για ομοιόμορφη κίνηση παραδίδει 2-35% περισσότερα πακέτα.
4.3.3.4. Τεχνικές Εύρεσης Θέσης. 
Οι τρεις βασικές τεχνικές για εύρεση της θέσης είναι ο τριγωνισμός (triangulation), η ανάλυση του σκηνικού (scene analysis) και η εγγύτητα (proximity) [92]

 REF _Ref97781983 \r \h 
 \* MERGEFORMAT [93]

 REF _Ref97781987 \r \h 
 \* MERGEFORMAT [94].

Τριγωνισμός (Triangulation).
Η τεχνική αυτή χρησιμοποιεί τις γεωμετρικές ιδιότητες των τριγώνων για να υπολογίσει τις θέσεις των αντικειμένων. Οι δύο μεγάλες κατηγορίες τριγωνισμού είναι το lateration που χρησιμοποιεί μέτρηση αποστάσεων, και γωνιακή θέση (angulation) που χρησιμοποιεί μέτρηση γωνιών ή αζιμουθίων (bearing measurement).

Lateration

Προκειμένου να βρεθεί η θέση ενός αντικειμένου πρέπει να μετρηθούν οι αποστάσεις από πολλαπλά γνωστά σημεία ή σημεία αναφοράς. Προκειμένου να βρεθεί η θέση σε 2 διαστάσεις απαιτείται η μέτρηση αποστάσεων από 3 μη ομοαξονικά σημεία, ενώ για εύρεση θέσης σε 3 διαστάσεις απαιτούνται 4 μη ομοεπίπεδα σημεία. Είναι δυνατόν αυτά τα σημεία να μειωθούν με τη βοήθεια ενός συστήματος εύρεσης θέσης χρησιμοποιώντας χαρακτηριστικά του περιβάλλοντος. 

Γενικά χρησιμοποιούνται 3 τεχνικές για την μέτρηση αποστάσεων. 

α) Απευθείας. Αυτό γίνεται με τη χρήση μια φυσικής πράξης ή κίνησης. Για παράδειγμα ένα ρομπότ μπορεί να μετρήσει μια απόσταση εκτείνοντας ένα μεταλλικό άκρο μέχρι να έχει φυσική επαφή με το προς μέτρηση αντικείμενο. 

β) Χρόνος «Πτήσης» (Time-of-Flight). Είναι τεχνική που βασίζεται στο χρόνο και μετρά το χρόνο άφιξης ή τη διαφορά μεταξύ των χρόνων άφιξης σημάτων. Πιο αναλυτικά για τη μέτρηση της απόστασης μεταξύ ενός αντικειμένου και ενός σημείου Ρ, μετριέται ο χρόνος που απαιτείται για να ταξιδέψει ένα σήμα με γνωστή ταχύτητα μεταξύ των 2 αυτών σημείων. Σήματα που μπορεί να χρησιμοποιούνται είναι είτε ο ήχος είτε το φως και τα ραδιοκύματα τα οποία όμως απαιτούν μεγάλη ακρίβεια στις μετρήσεις, λόγω της ταχύτητας διάδοσης. Θα πρέπει να επισημανθεί ότι σε τέτοιου είδους μετρήσεων θα πρέπει να ληφθεί υπόψη, ότι μπορεί το σήμα λόγω πολυδιοδεύσεων να φτάσει στο δέκτη και από διαφορετική, μη άμεση, διαδρομή. Επίσης ένα άλλο θέμα που πρέπει να ληφθεί υπόψη είναι η συμφωνία σε ότι αφορά στο χρόνο. Μπορεί το αντικείμενο και το σημείο Ρ να έχουν διαφορετική αντίληψη για το χρόνο με αποτέλεσμα αν το αντικείμενο βασίζει την μέτρηση στο χρόνο του σημείου Ρ, να εκτιμά τελικά λάθος την απόσταση. Αν βέβαια το αντικείμενο είναι αυτό που εκπέμπει και λαμβάνει την αντανάκλαση του σήματος τότε είναι στην απόλυτη ευθύνη του να μετρήσει την απόσταση, ανάλογα και με την ακρίβεια των οργάνων που διαθέτει. 

Τη χρήση της τεχνικής αυτής τη χρησιμοποιούν αρκετά συστήματα όπως το GPS [95], Active Bat [96], Cricket [66] κ.α.

γ) Εξασθένιση (Attenuation). Η τεχνική αυτή βασίζεται στο γεγονός ότι η ένταση ενός εκπεμπόμενου σήματος μειώνεται καθώς η απόσταση από το σημείο εκπομπής αυξάνεται. Αναφέρεται στην βιβλιογραφία και ως Received Signal Strength Indicator (RSSI) [92]. Αν δοθεί μια συνάρτηση που συνδέει την εξασθένιση με την απόσταση για κάποιον συγκεκριμένο τύπο εκπομπής, και είναι γνωστή η ένταση του εκπεμπόμενου σήματος, είναι δυνατόν να μετρηθεί η απόσταση ενός αντικειμένου από ένα σημείο Ρ. Σε περιβάλλοντα με πολλά εμπόδια η χρήση αυτής της τεχνικής είναι συνήθως λιγότερο ακριβής από ότι η προαναφερθείσα μέθοδος του χρόνου «πτήσης». Τα προβλήματα διάδοσης όπως οι ανακλάσεις και η πολυδιόδευση κάνουν δύσκολη την σύνδεση της εξασθένισης και της απόστασης, με αποτέλεσμα να έχουμε ανακριβείς εκτιμήσεις της απόστασης μεταξύ των σημείων. Βέβαια αυτό στα δίκτυα αισθητήρων δεν είναι υπαρκτό ως πρόβλημα αρκεί να έχουμε μεγάλη πυκνότητα στην εγκατάσταση τους. Ίσως σαν τεχνική να είναι καλύτερη από ότι η προηγούμενη αφού δεν χρειάζεται γνώση του χρόνου του ενός από τον άλλο κόμβο και απαιτείται μόνο μία εκπομπή από τον έναν και μία λήψη από τον άλλο, προκειμένου να βρεθεί η θέση. 

Το σύστημα SpotON χρησιμοποιεί αυτή την τεχνική [98].
Angulation

Πρόκειται για παρόμοια τεχνική με την lateration μόνο που αντί για αποστάσεις μετρώνται γωνίες, προκειμένου να βρεθεί η θέση ενός αντικειμένου. Συνήθως απαιτείται η μέτρηση 2 γωνιών και μιας απόστασης για εύρεση θέσης σε 2 διαστάσεις ενώ για τις 3 διαστάσεις χρειάζεται επιπρόσθετα και η μέτρηση ενός αζιμουθίου. Συνήθως, σε αυτή την τεχνική, χρησιμοποιείται και ένα άνυσμα αναφοράς (π.χ. ο μαγνητικός βορράς) ως η θέση 0ο. Στην βιβλιογραφία η τεχνική ονομάζεται και angle of arrival (AoA). 

Οι πολλαπλές κεραίες με διαφορετική φάση είναι μια τεχνολογία στην οποία εφαρμόζεται η τεχνική. Οι πολλαπλές κεραίες μετρούν το χρόνο άφιξης του σήματος. Έχοντας γνωστά τις διαφορετικές χρονικές στιγμές που το σήμα έφτασε στις διαφορετικές κεραίες καθώς και την γωνία λήψης κάθε κεραίας, είναι δυνατόν να βρεθεί η γωνία με την οποία εκπέμφθηκε το σήμα. Άλλο σύστημα που χρησιμοποιεί την τεχνική είναι το VHF Omnidirectional Ranging (VOR) για την ναυσιπλοΐα των αεροσκαφών. 

Ανάλυση του πεδίου (Scene Analysis).
Σύμφωνα με την τεχνική αυτή χρησιμοποιώντας τα χαρακτηριστικά ενός περιβάλλοντος που παρατηρήθηκαν από κάποιο κατάλληλα επιλεγμένο σημείο, είναι δυνατόν να εξαχθούν συμπεράσματα για την θέση του παρατηρητή ή των αντικειμένων στο περιβάλλον. Συνήθως τα παρατηρούμενα περιβάλλοντα απλοποιούνται προκειμένου να είναι εύκολο να αναπαρασταθούν και να συγκριθούν (Εικόνα 4.15.) [99].

Στα στατικά περιβάλλοντα η ανάλυση του πεδίου βασίζεται σε προσχεδιασμένα σύνολα αντικειμένων που έχουν παρατηρηθεί και έχουν αναπαρασταθεί σε τοποθεσίες αντικειμένων. Σε αντίθεση στα δυναμικά περιβάλλοντα η ανάλυση του πεδίου παρακολουθεί τις διαφορές μεταξύ των διαδοχικών σκηνών προκειμένου να κάνει εκτίμηση της τοποθεσίας. Οι διαφορές στο πεδίο ανταποκρίνονται στον τρόπο που ο παρατηρητής βλέπει το περιβάλλον καθώς αυτός κινείται. Αν υπάρχουν κάποια χαρακτηριστικά σημεία των οποίων οι θέσεις είναι γνωστές, ο παρατηρητής μπορεί να υπολογίσει τη θέση του σε σχέση με αυτά.

Το πλεονέκτημα της μεθόδου είναι ότι η θέση των αντικειμένων μπορεί να συναχθεί χρησιμοποιώντας παθητική παρατήρηση και τα χαρακτηριστικά του περιβάλλοντος, χωρίς να είναι αναγκαία η χρήση γεωμετρικών αποστάσεων και γωνιών. Σε περίπτωση που γίνει κάποια αλλαγή στα χαρακτηριστικά του περιβάλλοντος συνήθως αναγκαιεί επανάκτηση κάποιων σημείων του συνόλου ή ανάκτηση ενός καινούριου συνόλου σημείων. Ένα σύστημα που χρησιμοποιεί την τεχνική αυτή είναι το RADAR[100].
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Εγγύτητα (Proximity).
Η συγκεκριμένη τεχνική απαιτεί την ανίχνευση της παρουσίας ενός αντικειμένου με τη χρήση ενός φυσικού φαινόμενου περιορισμένης ακτίνας. Υπάρχουν 3 διαφορετικές προσεγγίσεις γι’ αυτή την τεχνική :

α) Ανίχνευση φυσικής επαφής. Είναι η πιο βασική τεχνική και χρησιμοποιεί αισθητήρες πίεσης, αίσθησης και ανιχνευτές χώρου.

β) Παρακολούθηση ασύρματων κυψελωτών σημείων πρόσβασης. Συνήθως χρησιμοποιείται στα κινητά τηλέφωνα χωρίς να αποκλείει τη χρήση της από δίκτυα αισθητήρων. Ο τρόπος λειτουργίας είναι ανίχνευση της κινητής συσκευής όταν αυτή εισέρχεται στην ακτίνα κάλυψης της κυψέλης.

γ) Παρακολούθηση συστημάτων αυτόματου αριθμού αναγνώρισης (automatic ID systems). Όπως προδίδει και η ονομασία η εύρεση της θέσης χρησιμοποιεί συστήματα αυτόματης αναγνώρισης όπως τερματικά συναλλαγών με πιστωτικές κάρτες.

Συνήθως τέτοια συστήματα αναγνώρισης θέσης με χρήση της εγγύτητας μπορεί να χρειάζεται να συνδυαστούν με κάποιο σύστημα αναγνώρισης, αν δεν διαθέτουν τέτοια δυνατότητα. 
4.3.4 Πρωτόκολλα δρομολόγησης βασισμένα στην ροή του δικτύου και στην ποιότητα της υπηρεσίας.
Αν και τα περισσότερα πρωτόκολλα ανταποκρίνονται στην κατάταξη των παραπάνω παραγράφων (§4.3.1. ως και §4.3.3.), υπάρχουν και κάποια  που απαιτούν διαφορετική κατάταξη όπως η ροή του δικτύου και ποιότητα υπηρεσίας.
4.3.4.1. Maximum lifetime energy routing. 
Είναι πρωτόκολλο δρομολόγησης [101] που αφορά στην ροή του δικτύου. Ο κύριος σκοπός αυτής της προσέγγισης είναι να μεγιστοποιηθεί η διάρκεια ζωής του δικτύου με τον προσεκτικό σχεδιασμό του κόστους ζεύξης σαν συνάρτηση της εναπομένουσας ενέργειας του κόμβου και της απαιτούμενης ενέργειας εκπομπής χρησιμοποιώντας αυτή τη ζεύξη. Από εκεί προέρχεται και το όνομα του πρωτοκόλλου. Υπάρχουν δύο αλγόριθμοι που υπολογίζουν την μέγιστη εναπομένουσα ενέργεια. Οι δύο αυτοί αλγόριθμοι διαφέρουν στον ορισμό του κόστους της ζεύξης και στο ενσωματωμένο κόστος της εναπομένουσας ενέργειας. Αντί να χρησιμοποιηθεί το κόστος e​ij , που είναι η ενέργεια που καταναλώνεται όταν ένα πακέτο εκπέμπεται στην ζεύξη i-j, χρησιμοποιούνται τα ακόλουθα κόστη :
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είναι η εναπομένουσα ενέργεια του κόμβου.
Χρησιμοποιώντας τον αλγόριθμο Bellman-Ford της συντομότερης διαδρομής για τα παραπάνω κόστη, βρίσκουμε τα ελάχιστα κόστη των μονοπατιών προς τον προορισμό (gateway). Το επιλεγόμενο μονοπάτι με το ελάχιστο κόστος είναι αυτό με τη μεγαλύτερη εναπομένουσα ενέργεια των κόμβων. Οι αλγόριθμοι αυτοί μπορούν να συγκριθούν με τον αλγόριθμο της ελάχιστης εκπεμπόμενης ενέργειας (Minimum Transmitted Energy MTE) πλην όμως, οι πρώτοι έχουν καλύτερη απόδοση όσον αφορά στην διάρκεια ζωής του δικτύου από τον τελευταίο.
4.3.4.2. Maximum lifetime data gathering. [77]
Ένας άλλος προτεινόμενος αλγόριθμος [77] αναφέρεται στη μέγιστη ζωή του δικτύου για τη συλλογή δεδομένων. Η ζωή «Τ» του συστήματος ορίζεται ως ο αριθμός των γύρων ή των περιοδικών λήψεων δεδομένων από τους αισθητήρες μέχρις ότου βγει εκτός λειτουργίας ο πρώτος αισθητήρας. Ένας αλγόριθμος που βασίζεται στα παραπάνω είναι ο «Συγκερασμός Δεδομένων για μέγιστη ζωή» (Maximum Lifetime Data Aggregation MLDA).Ο αλγόριθμος θεωρεί ότι γίνεται συγκερασμός των δεδομένων (data aggregation) καθώς ορίζονται τα μονοπάτια δρομολόγησης που αυξάνουν την ζωή του δικτύου στο μέγιστο. Σε αυτήν την περίπτωση αν θεωρηθεί ένας προγραμματισμός «S» για «Τ» γύρους, περιλαμβάνεται μια ροή δικτύου «G».  Η ροή «G» που δίνει την μέγιστη ζωή στο δίκτυο, υπολογιζόμενης και των ενεργειακών περιορισμών των  αισθητήριων κόμβων ορίζεται ως η καταλληλότερη αποδεκτή ροή. Κατόπιν πάνω σε αυτήν την ροή κατασκευάζεται ένας προγραμματισμός «S». 
Μια παραλλαγή του προβλήματος περιλαμβάνει τον αλγόριθμο «Δρομολόγηση δεδομένων για μέγιστη ζωή» (Maximum Lifetime Data Routing MLDR), και χρησιμοποιείται για δίκτυα όπου δεν είναι δυνατός ο συγκερασμός των δεδομένων π.χ. ροές δεδομένων από αισθητήρες βίντεο. 

Και οι δύο αλγόριθμοι συγκρινόμενοι με το ιεραρχικό PEGASIS όσον αφορά στην μεγιστοποίηση της ζωή του δικτύου, απέδωσαν καλύτερα. Στην περίπτωση του MLDA έχουμε μια καθυστέρηση στην παράδοση των πακέτων από ότι το ιεραρχικό PEGASIS. Επίσης αν και το MLDA αποδίδει καλά οι υπολογισμοί για την καλύτερη διαδρομή είναι δύσκολοι για μεγάλα δίκτυα, γι’ αυτό και προτείνεται μια λύση που είναι η ομαδοποίηση (clustering) (CMLDA αλγόριθμος) ώστε να εξασφαλιστεί η δυνατότητα επέκτασης του αλγορίθμου σε μεγάλα δίκτυα.
4.3.4.3. Minimum Cost Forwarding. 
Το πρωτόκολλο αυτό [111] στοχεύει στο να βρει τη διαδρομή με το ελάχιστο δυνατό κόστος σε ένα μεγάλο δίκτυο αισθητήρων. Δεν είναι ακριβώς βασισμένο στην ροή του δικτύου, αλλά επειδή τα δεδομένα ρέουν στο μονοπάτι με το μικρότερο κόστος και οι πόροι των αισθητήριων κόμβων ανανεώνονται  σε κάθε ροή, μπορεί να θεωρηθεί ότι ανήκει σε αυτήν την ομάδα. 
Η συνάρτηση κόστους του πρωτοκόλλου υπολογίζει το φαινόμενο της καθυστέρησης, την διαμεταγωγή και την κατανάλωση της ενέργειας από κάθε κόμβο προς τον κόμβο δεξαμενή (sink). Το πρωτόκολλο λειτουργεί σε δύο φάσεις. Η πρώτη φάση είναι η φάση της εγκατάστασης, όπου και τίθεται το κόστος για κάθε κόμβο. Ένα μήνυμα ξεκινάει από τον κόμβο δεξαμενή (sink) και διαχέεται σε όλο το δίκτυο. Ο κάθε κόμβος διαμορφώνει το κόστος του προσθέτοντας το κόστος του κόμβου από τον οποίο έλαβε το μήνυμα και το κόστος της ζεύξης. Προκειμένου να περιοριστεί ο αριθμός των  μηνυμάτων που διαχέονται, χρησιμοποιείται ένας αλγόριθμος οπισθοχώρησης (back-off based algorithm). Η προώθηση του μηνύματος παρατείνεται σε μια εξαρχής ορισμένη διάρκεια, προκειμένου να επιτρέψει στα μηνύματα με το μικρότερο κόστος να φθάσουν σε κάθε κόμβο. Έτσι ο αλγόριθμός λειτουργεί με ένα μόνο μήνυμα ανά κόμβο. 
Στην επόμενη φάση του αλγορίθμου, η πηγή μεταδίδει ταυτόχρονα προς όλους τους γείτονές της δεδομένα. Οι κόμβοι που λαμβάνουν, προσθέτουν το κόστος εκπομπής τους (αυτό που βρέθηκε από την πρώτη φάση) στο κόστος του πακέτου. Έπειτα ο κόμβος ελέγχει το υπόλοιπο κόστος του πακέτου. Αν το κόστος αυτό δεν είναι αρκετό προκείμενου να φθάσει στον κόμβο δεξαμενή (sink), το πακέτο απορρίπτεται. Διαφορετικά αναμεταδίδεται προς τους γείτονές του όπως προηγουμένως κ.ο.κ. Αποτελέσματα προσομοίωσης έδειξαν ότι ο αλγόριθμος συμπεριφέρεται όπως και η «πλημμύρα» (flooding). Με τον αλγόριθμο οπισθοχώρησης τα εκπεμπόμενα μηνύματα κατά την πρώτη φάση μειώνονται στο μισό σε σχέση με το flooding. 
4.3.4.4. Sequential Assignment Routing SAR. [74]
Είναι το πρώτο πρωτόκολλο [74] για δίκτυα αισθητήρων το οποίο περιλαμβάνει την έννοια της ποιότητας υπηρεσίας (QoS), στις αποφάσεις της δρομολόγησης. Το πρωτόκολλο αυτό δημιουργεί πολλά δέντρα των οποίων η ρίζες είναι οι άμεσοι γείτονες προς τον κόμβο δεξαμενή (sink). Το κάθε δέντρο επεκτείνεται μακριά από τον κόμβο δεξαμενή (sink), αποφεύγοντας να συμπεριλάβει σε αυτό κόμβους με πολύ χαμηλή ποιότητα υπηρεσίας (QoS ) ή μικρή εναπομένουσα ενέργεια. Στο τέλος αυτής της διαδικασίας οι περισσότεροι κόμβοι ανήκουν σε πολλαπλά δέντρα. Αυτό επιτρέπει στον κόμβο να επιλέγει το καταλληλότερο δέντρο προκειμένου να αναμεταδώσει προς τον κόμβο δεξαμενή (sink). Σε κάθε μονοπάτι υπάρχουν δύο παράμετροι, που χρησιμοποιούν οι κόμβοι προκείμενου να επιλέξουν το καταλληλότερο μονοπάτι. α) Η εναπομένουσα ενέργεια, που υπολογίζεται από τον αριθμό των πακέτων που μπορεί να στείλει ένας κόμβος σε μια διαδρομή αν έχει αποκλειστική χρήση και β) η ποιότητα της υπηρεσίας (QoS). Οι κόμβοι επιλέγουν το καταλληλότερη διαδρομή βασιζόμενοι στις δύο παραπάνω παραμέτρους καθώς και στον βαθμό προτεραιότητας του πακέτου. Αποτελέσματα προσομοίωσης έδειξαν ότι το SAR προσφέρει μικρότερη κατανάλωση ενέργειας από ότι ο αλγόριθμος της ελάχιστης εκπεμπόμενης ενέργειας (Minimum Transmitted Energy MTE). Το πρωτόκολλο SAR τηρεί ταυτόχρονα πολλαπλά μονοπάτια από τους κόμβους προς τον κόμβο δεξαμενή (sink). Αν και έτσι έχουμε αντοχή σε λάθη και εύκολη επαναφορά μετά από δυσλειτουργία κάποιου κόμβου, έχουμε δυσκολία στην διατήρηση των πινάκων δρομολόγησης σε κάθε κόμβο, ειδικά όταν το δίκτυο είναι μεγάλο.

4.3.4.5. Energy-Aware QoS Routing Protocol.
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Πρόκειται για ένα σχετικά νέο πρωτόκολλο [97] το οποίο βρίσκει ένα μονοπάτι το οποίο έχει το μικρότερο κόστος και είναι και αποτελεσματικό ενεργειακά, ενώ ταυτόχρονα εγγυάται συγκεκριμένη καθυστέρηση από άκρη σε άκρη. Το κόστος της ζεύξης που χρησιμοποιείται είναι μια συνάρτηση που λαμβάνει υπόψη την εναπομένουσα ενέργεια του κόμβου, την ενέργεια εκπομπής, τον ρυθμό των λαθών και άλλες επικοινωνιακές παραμέτρους. 
Προκειμένου να έχουμε ταυτόχρονα κίνηση με την καλύτερη προσπάθεια και πραγματικού χρόνου κίνηση, χρησιμοποιείται ένα μοντέλο ταξινόμησης ουράς. Το μοντέλο αυτό επιτρέπει την ταξινόμηση της κίνησης σε ροή πραγματικού και μη χρόνου. Ο λόγος r του εύρους ζώνης, ορίζεται σε μια αρχική τιμή καθοριζόμενη από τον κόμβο gateway και αναπαριστά το μέγεθος του εύρους ζώνης που θα αφιερωθεί στην κίνηση πραγματικού και μη χρόνου. Το μοντέλο αυτό απεικονίζεται στην Εικόνα 4.16. Το πρωτόκολλο βρίσκει το καλύτερο μονοπάτι χρησιμοποιώντας μια εκτεταμένη έκδοση του Dijkstra. Ως καλύτερο μονοπάτι επιλέγεται αυτό που ανταποκρίνεται στις απαιτήσεις που έχουν τεθεί όσον αφορά στην καθυστέρηση.

4.3.4.6. SPEED. 
Το πρωτόκολλο αυτό [163] απαιτεί από τον κάθε κόμβο να διατηρεί πληροφορία για τους γείτονές του και χρησιμοποιεί γεωγραφική προώθηση των πακέτων για να βρει τα μονοπάτια. Επιπλέον το πρωτόκολλο αυτό προσπαθεί να επιτύχει μια σταθερή ταχύτητα για κάθε πακέτο που κινείται στο δίκτυο, έτσι ώστε η κάθε εφαρμογή να μπορεί να εκτιμήσει την από άκρη σε άκρη καθυστέρηση. Επίσης το πρωτόκολλο μπορεί να αποφύγει την συμφόρηση όταν συμβαίνει αυτό στο δίκτυο. Το συστατικό (module) δρομολόγησης του πρωτοκόλλου ονομάζεται Stateless Non-Deterministic forwarding (SNFG), και συνεργάζεται με τέσσερα άλλα συστατικά στο επίπεδο του δικτύου. Αυτό φαίνεται στην Εικόνα 4.17. 
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Ο μηχανισμός ανταλλαγής σηματοδοσίας (beacon exchange) συλλέγει πληροφορίες για τους κόμβους και για την θέση τους. Ο υπολογισμός της καθυστέρησης (delay estimation) σε κάθε κόμβο γίνεται υπολογίζοντας τον χρόνο που πέρασε μέχρι να ληφθεί μια θετική αναγνώριση (ACK) από τον γειτονικό κόμβο σαν απάντηση σε ένα μεταδιδόμενο πακέτο. Εξετάζοντας τις τιμές της καθυστέρησης το SNFG επιλέγει τον κόμβο, που ανταποκρίνεται στις απαιτήσεις της ταχύτητας που έχουν τεθεί. Αν δεν μπορεί να βρεθεί τέτοιος κόμβος, τότε εξετάζεται ο λόγος αναμετάδοσης του κόμβου. Το συστατικό Neighborhood Feedback Loop είναι υπεύθυνο για να παρέχει την τιμή του λόγου αναμετάδοσης, ο οποίος υπολογίζεται ελέγχοντας τους κόμβους που δεν μπορούν να παρέχουν την επιθυμητή ταχύτητα στα πακέτα κατά την αναμετάδοση. Αν η τιμή αυτού του λόγου είναι μικρότερη από μια τυχαία παραγόμενη τιμή μεταξύ του 0 και του 1, το πακέτο απορρίπτεται. Τέλος το τελευταίο συστατικό του σχήματος είναι το backpressure-rerouting module, που χρησιμοποιείται για να αποτρέψει κενά, όταν ένας κόμβος αποτύχει να βρει τον γειτονικό κόμβο και επίσης για να εξαφανίσει την συμφόρηση στέλνοντας μηνύματα πίσω στους κόμβους που απέστειλαν τα πακέτα, προκειμένου να αναζητήσουν νέες διαδρομές.
Συγκρίνοντάς το με το Dynamic Source Routing (DSR) και το Ad-hoc on-demand vector routing (AODV), το SPEED λειτουργεί καλύτερα όσον αφορά στην καθυστέρηση από άκρη σε άκρη. Επιπλέον η ολική εκπεμπόμενη ενέργεια είναι λιγότερη λόγο της απλότητας του αλγορίθμου δηλ. το κόστος ελέγχου του πακέτου είναι μικρότερο και στην ισόρροπη διανομή της κίνησης. Τέτοιο καταμερισμός του φορτίου επιτυγχάνεται χάρη στο μηχανισμό SNFG. Ανάλογος καταμερισμός της κίνησης εκτελείται και στο GBR, με την κατανομή της κίνησης ομοιόμορφα μέσα στο δίκτυο. 
4.3.5 Σύνοψη των πρωτοκόλλων δρομολόγησης.
Προκειμένου να υπάρχει μια πιο ολοκληρωμένη άποψη για τα πρωτόκολλα δρομολόγησης, ακολουθεί ο συγκριτικός Πίνακας 4.2. στον οποίο φαίνεται σε ποια κατηγορία ανήκει το κάθε ένα. Είναι δυνατόν μερικά πρωτόκολλα να ανήκουν σε περισσότερες από μία ομάδες, γιατί συγκεντρώνουν χαρακτηριστικά από δύο ή περισσότερες ομάδες. Η κύρια ομάδα στην οποία ανήκει ένα πρωτόκολλο, σύμφωνα και με την §4.3 σημειώνεται με + , ενώ οι επιπλέον ομάδες με (. Επιπλέον υπάρχει μία ακόμα κατηγορία όπου φαίνεται εάν το πρωτόκολλο κατά την δρομολόγηση κάνει συγκερασμό δεδομένων ή όχι, σε κάποιους κόμβους. Ο συγκερασμός είναι σημαντικός παράγοντας για την εξοικονόμηση ενέργειας, αφού επιτυγχάνεται η αποστολή λιγότερων μηνυμάτων. Όπως αναφέρθηκε και στην §2.8.2 η τοπική επεξεργασία στους κόμβους καταναλώνει ελάχιστη ενέργεια σε σχέση με την εκπομπή ενός μηνύματος.
4.4. Επίπεδο Μεταφοράς.
Το επίπεδο μεταφοράς είναι αναγκαίο να υπάρχει όταν το σύστημα πρόκειται να είναι προσβάσιμο μέσω του Διαδικτύου  ή άλλων εξωτερικών δικτύων. Βέβαια αυτό είναι μάλλον σύνηθες να συμβαίνει αφού τα δίκτυα αισθητήρων εγκαθίστανται προκειμένου να παρακολουθήσουν γεγονότα και να μεταδώσουν πληροφορίες. Στη σημερινή εποχή που επικρατεί η ιδέα της «δικτύωσης παντού», μια πληροφορία η οποία δεν μπορεί να μεταδοθεί έγκαιρα σε οποιονδήποτε ενδιαφερόμενο, θεωρείται παρωχημένη και χωρίς αξία. Συνεπώς η ανάγκη σύνδεσης ενός δικτύου ασύρματων αισθητήρων με άλλα δίκτυα είναι επιβεβλημένη. Το πρωτόκολλο TCP όπως είναι σχεδιασμένο μπορεί να ταιριάξει με τα δίκτυα ασύρματων αισθητήρων, με κάποια αλλαγή όπως είναι ο τερματισμός του πρωτοκόλλου στους κόμβους «δεξαμενές» (sink nodes) όπου θα τερματίζεται και η σύνδεση TCP. Από εκεί και πέρα κάποιο ειδικό πρωτόκολλο μεταφοράς μπορεί να αναλάβει τη διακίνηση της πληροφορίας μεταξύ των ασύρματων κόμβων και του κόμβου δεξαμενή (sink node). Αυτή η διαφοροποίηση είναι αναγκαία λόγω των χαρακτηριστικών των δικτύων αισθητήρων, καθώς και στο διαφορετικό τρόπο διευθυνσιοδότησης βασισμένο στα χαρακτηριστικά της πληροφορίας και όχι σε συγκεκριμένους αισθητήρες, όπως αναφέρθηκαν στις προηγούμενες παραγράφους.
4.5. Επίπεδο Εφαρμογής.

Το επίπεδο εφαρμογής παραμένει ένας ανεξερεύνητος τομέας για τα ασύρματα δίκτυα αισθητήρων, αν και έχουν οριστεί και προταθεί πολλές περιοχές εφαρμογής των δικτύων αυτών. Τρία πιθανά επίπεδα εφαρμογής εξετάζονται στις επόμενες παραγράφους.
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4.5.1. Sensor Management Protocol (SMP).
Ο σχεδιασμός ενός πρωτόκολλο διαχείρισης επιπέδου εφαρμογής έχει αρκετά πλεονεκτήματα μιας και όπως αναφέρθηκε στην §4.4 τα δίκτυα αισθητήρων θα συνδέονται με άλλα δίκτυα. Είναι απαραίτητο λοιπόν να υπάρχει ένα τέτοιο πρωτόκολλο που θα αναλαμβάνει να κάνει διαφανώς την εργασία της μεταφοράς των δεδομένων των χαμηλότερων επιπέδων προς το επίπεδο της εφαρμογής. Το πρωτόκολλο SMP είναι ένα πρωτόκολλο διαχείρισης που προσφέρει το αναγκαίο λογισμικό προκειμένου να εκτελεστούν κάποιοι διαχειριστικοί στόχοι όπως :

· Εισαγωγή των κανόνων που σχετίζονται με τον συγκερασμό των δεδομένων, την διευθυνσιοδότηση βασισμένη στα χαρακτηριστικά και την ομαδοποίηση των αισθητήριων κόμβων.

· Ανταλλαγή των δεδομένων που σχετίζονται με αλγόριθμους εύρεσης θέσης.

· Χρονικός συγχρονισμός των αισθητήριων κόμβων.

· Να κινήσει τους αισθητήριους κόμβους.
· Να τους θέσει εντός και εκτός λειτουργίας.

· Να θέσει ερωτήματα για την τρέχουσα κατάσταση και τις ρυθμίσεις των αισθητήριων κόμβων, καθώς και να επαναρυθμίσει το ασύρματο δίκτυο.
· Να εκτελέσει την αυθεντικοποίηση, την διανομή των κλειδιών και την ασφάλεια στις επικοινωνίες

4.5.2. Task assignment and data advertisement protocol. 

Μια άλλη σημαντική λειτουργία στα ασύρματα δίκτυα αισθητήρων είναι η διάχυση είτε του ενδιαφέροντος των χρηστών για κάποιες πληροφορίες, είτε της γνωστοποίησης των υπαρχόντων πληροφοριών από τους αισθητήριους κόμβους. Το ενδιαφέρον των χρηστών μπορεί να αφορά σε ένα χαρακτηριστικό ή ένα φαινόμενο ή ενός γεγονότος που προκάλεσε κάποιο ερέθισμα. Από την άλλη πλευρά η γνωστοποίηση των κατεχομένων δεδομένων και πληροφοριών αφορά στην μετάδοση αυτής της πληροφορίας προς τους χρήστες ώστε αυτοί τελικά να θέσουν ερωτήματα για πληροφορίες που τους ενδιαφέρουν. 
Ένα πρωτόκολλο επιπέδου εφαρμογής που παρέχει τα παραπάνω δύο χαρακτηριστικά καθώς και το λογισμικό στο χρήστη με επαρκείς διεπαφές είναι χρήσιμο για τις λειτουργίες των κατωτέρων επιπέδων όπως η δρομολόγηση.
4.5.3. Sensor query and data dissemination protocol. 
Το πρωτόκολλο SQDDP παρέχει στους χρήστες εφαρμογές με διεπαφές για να μπορούν να θέτουν ερωτήματα, απαντήσεις στα ερωτήματα και συλλογή των απαντήσεων. Τα ερωτήματα αυτά δεν τίθενται σε συγκεκριμένους κόμβους αλλά χρησιμοποιείται διευθυνσιοδότηση βασισμένη σε χαρακτηριστικά ή στην θέση των κόμβων. Παράδειγμα ερωτήματος είναι : «βρες την θέση των κόμβων που ανιχνεύουν θερμοκρασία άνω των 35οC», ή «ποιες είναι οι θερμοκρασίες που ανιχνεύουν οι κόμβοι στην περιοχή Α». Η γλώσσα Sensor Query and Tasking Language (SQTL) όπως αναφέρεται και στο [8] υποστηρίζει 3 τύπους γεγονότων, που ορίζονται με τις λέξεις receive, every και expire. Η λέξη receive ορίζει γεγονότα που δημιουργούνται από τον αισθητήριο κόμβο όταν αυτός λαμβάνει ένα μήνυμα. Η λέξη every ορίζει γεγονότα που γίνονται περιοδικά λόγω της λήξης ενός χρονομέτρου. Τέλος η λέξη expire ορίζει γεγονότα που συμβαίνουν όταν το χρονόμετρο έχει λήξει. Αν και έχει προταθεί η SQTL μπορούν να αναπτυχθούν διάφοροι τύποι του SQDDP ανάλογα με την εφαρμογή που καλούνται να εξυπηρετήσει το δίκτυο ασύρματων αισθητήρων.
ΚΕΦΑΛΑΙΟ 5

Τεχνολογίες Middleware. 


Τα σημερινά δίκτυα ασύρματων αισθητήρων στοχεύουν σε εφαρμογές συλλογής δεδομένων και στις περισσότερες περιπτώσεις υποστηρίζουν τουλάχιστον μία τέτοια εφαρμογή ανά εγκατεστημένο δίκτυο. Γι’ αυτό το λόγο ο σχεδιασμός των πρωτοκόλλων του δικτύου και των εφαρμογών που θα εκτελούνται σε αυτά είναι μέχρι σήμερα ένα αχώριστο ζευγάρι, το οποίο δημιουργείται με μια μονολιθική διαδικασία. Τέτοιες όμως διαδικασίες είναι ad-hoc και επιβάλλουν άμεση αλληλεπίδραση με το ενσωματωμένο λειτουργικό σύστημα, ή ακόμα και το υλικό των κόμβων [102]. 


Όπως είναι προφανές κάτι τέτοιο δεν βοηθά στην κατασκευή αισθητήριων κόμβων οι οποίοι θα μπορούν να λειτουργήσουν όπως οι σημερινοί υπολογιστές, δηλαδή ανεξάρτητοι από το δίκτυο και τις εφαρμογές. Συνεπώς η εξάπλωση τους παραμένει μια ειδική διαδικασία δύσκολη και ακριβή. Θα πρέπει να δημιουργηθούν μέθοδοι σχεδιασμού εφαρμογών που να πάψουν να βασίζονται στα πρωτόκολλα και στο υλικό των δικτύων αισθητήρων. Επιπροσθέτως θα πρέπει να προβλεφθεί η περίπτωση όπου πολλαπλές εφαρμογές θα εκτελούνται ταυτόχρονα σε ένα δίκτυο αισθητήρων. 


Από τα παραπάνω καθίσταται αναγκαία η ύπαρξη ενός ενδιάμεσου λογισμικού (middleware) το οποίο θα βρίσκεται μεταξύ των εφαρμογών και των λειτουργικών συστημάτων καθώς και του υλικού του δικτύου. Αυτό θα πρέπει να παρέχει :

 
α) Τυποποιημένες υπηρεσίες συστήματος σε διάφορες εφαρμογές 

β) ένα περιβάλλον εκτέλεσης που θα υποστηρίζει και θα συντονίζει πολλαπλές εφαρμογές και 

γ) μηχανισμούς που θα επιτυγχάνουν την προσαρμόσιμη και αποτελεσματική χρησιμοποίηση των πόρων του εκάστοτε συστήματος. 

Τέτοιο ενδιάμεσο λογισμικό είναι ιδιαιτέρως χρήσιμο σε δίκτυα ασύρματων αισθητήρων που φιλοξενούν πολύπλοκες εφαρμογές με μεγάλο όγκο επεξεργασίας πληροφοριών και με αυστηρούς περιορισμούς στην κατανάλωση της ενέργειας. 

Αν και όπως αναφέρθηκε στις προηγούμενες παραγράφους, έχουν γίνει αρκετές προσπάθειες για την ανάπτυξη διαφόρων πρωτοκόλλων επικοινωνίας και δρομολόγησης το θεμελιώδες πρόβλημα της αναγνώρισης, σχεδίασης και ανάπτυξης ενός κατάλληλου ενδιάμεσου λογισμικού (middleware) που θα εξυπηρετεί πλήρως τις ικανότητες και εφαρμογές των δικτύων αισθητήρων, δεν έχει λυθεί ακόμα. Τα παραδοσιακά κατανεμημένα ενδιάμεσα λογισμικά (distributed middleware) (όπως το DCOM, CORBA, PVM) είναι συνήθως «βαριά» σε κατανάλωση μνήμης και απαιτήσεων υπολογιστικής δύναμης, οπότε και καθίστανται ακατάλληλα για το περιβάλλον των δικτύων ασύρματων αισθητήρων. Για την περίπτωση μας αναγκαιεί ένας σχεδιασμός απλός, εύκολα υλοποιήσιμος, και «ελαφρύς» όσον αφορά στην κατανάλωση πόρων του συστήματος (ενέργεια, μνήμη, υπολογιστική ισχύς). Επιπλέον πρέπει να ανταποκρίνεται στα χαρακτηριστικά των δικτύων ασύρματων αισθητήρων που διαφέρουν από τα παραδοσιακά δίκτυα, όπως είναι η μη σχεδιασμένη από πριν εγκατάσταση (ad-hoc deployment), η μη παρακολουθούμενη λειτουργία και η λειτουργία σε δυναμικά περιβάλλοντα. 

5.1 Χαρακτηριστικά του Ενδιάμεσου λογισμικού (middleware).  
Το ενδιάμεσο λογισμικό είναι συνήθως λογισμικό που ενώνει τους παροχείς υπηρεσιών (service suppliers) και τους χρήστες των υπηρεσιών αυτών (service consumers). Παροχέας υπηρεσιών θεωρείται οποιοσδήποτε τύπος δικτυακού κόμβου (υλικό ή λογισμικό) που μπορεί να προσφέρει υπηρεσίες (π.χ. εκτυπωτές, αισθητήρες, βάσεις δεδομένων και εφαρμογές). Αντίστοιχα χρήστης υπηρεσιών είναι οποιοσδήποτε τύπος δικτυακού κόμβου (π.χ. Οι μηχανισμοί κίνησης και οι εφαρμογές) που απαιτεί υπηρεσίες από ένα παροχέα. Οι εφαρμογές επιπλέον μπορούν να συμπεριφέρονται και σαν παροχείς υπηρεσιών αλλά και σαν χρήστες των παρεχομένων υπηρεσιών ταυτόχρονα [103].

5.1.1. Ανεξαρτησία από το δίκτυο.


Το ενδιάμεσο λογισμικό (middleware) συνήθως λειτουργεί σαν μια γέφυρα μεταξύ πολλαπλών δικτυακών εφαρμογών, ή πρέπει να προσαρμοστεί σε πολλαπλά υποκείμενα δίκτυα. Αυτό περικλείει την ικανότητα να συνδέονται ενσύρματες δικτυακές τεχνολογίες όπως τοπικά δίκτυα Ethernet και ATM δίκτυα κορμού μεταξύ τους ή με άλλα ασύρματα δίκτυα όπως Bluetooth δίκτυα, 802.11 ή υπέρυθρα ασύρματα δίκτυα. Πέρα από όλα αυτά ένα ενδιάμεσο λογισμικό για να είναι ευέλικτο θα πρέπει να είναι ανεξάρτητο από το δίκτυο στο οποίο εφαρμόζεται.

5.1.2. Λειτουργίες αυτόματης προσαρμογής για εκτέλεση(plug and play).


Ένα άλλο ζήτημα κλειδί, είναι η ικανότητα του ενδιάμεσου λογισμικού να προσαρμόζεται καθώς αλλάζει το περιβάλλον. Μέρος αυτής της ικανότητας εξαρτάται από τους μηχανισμούς που διαθέτει για ανίχνευση των υπηρεσιών που είναι ενσωματωμένες στο σύστημα. Οι μηχανισμοί μπορεί να είναι εντελώς κατανεμημένοι, ελεγχόμενοι κεντρικά ή ένα μίγμα και των δύο. Η επιλογή τους εξαρτάται από το μέγεθος του δικτύου, το μέγεθος της ανεκτικότητας στο επιπλέον κόστος της επικοινωνίας καθώς και το πόσο συχνά αλλάζουν τα συστατικά του δικτύου. Μια άλλη προσέγγιση είναι να επιτρέπεται στον μηχανισμό ανίχνευσης της υπηρεσίας να προσαρμόζεται στο τρέχων περιβάλλον, επιλέγοντας μια κατανεμημένη ή κεντρικού ελέγχου επιλογή, ανάλογα με χαρακτηριστικά του δικτύου όπως η πυκνότητα ή η κίνηση. 

Η ανίχνευση της υπηρεσίας μπορεί να αυξήσει την ευελιξία του ενδιάμεσου λογισμικού, προσφέροντας μια περίληψη της διεπαφής με την μορφή των σημασιολογικών γλωσσών όπως η XML.

5.1.3. Ποιότητα Υπηρεσίας (QoS).


Ένα άλλο σημαντικό χαρακτηριστικό πολλών ενδιάμεσων συστημάτων (middleware systems) είναι η ικανότητά τους να χειρίζονται την ποιότητα υπηρεσίας του συστήματος (System QoS) μεταξύ των παρόχων υπηρεσιών (service supplier) και των χρηστών (service consumer), λαμβάνοντας υπόψη τους περιορισμούς του δικτύου. Το επίπεδο ποιότητας υπηρεσίας των παροχών υπηρεσιών (service supplier) περιλαμβάνει : απαραίτητα στοιχεία για σύνδεση, έλεγχο πρόσβασης, πιστοποίηση και κρυπτογράφηση δεδομένων, περιορισμούς ενέργειας (για την περίπτωση των χειριζόμενων συστημάτων με μπαταρία), καθώς και περιορισμούς διαθεσιμότητας υπηρεσιών (δηλ. μια υπηρεσία μπορεί να μην είναι διαθέσιμη κάθε στιγμή). Η ποιότητα υπηρεσίας από την άποψη του χρήστη (service consumer) πρέπει να περιλαμβάνει την υπηρεσία και τα αναγκαία χαρακτηριστικά γνωρίσματα στο χρόνο και το χώρο βασισμένα σε αξιόπιστες μετρήσεις. Πρέπει επίσης να περιλαμβάνει τους χρονικούς περιορισμούς της ποιότητας υπηρεσίας (δηλ. μια εφαρμογή μπορεί να είναι ευαίσθητη σε χρονικές καθυστερήσεις (π.χ. παρακολούθηση χώρου), ενώ κάποια άλλη όχι (π.χ. παρακολούθηση του καιρού). Μια άλλη πιθανότητα είναι η χωρική ποιότητα υπηρεσίας δηλαδή αυτή που συνδέεται με την φυσική τοποθεσία. Ένα παράδειγμα είναι να ζητηθούν πληροφορίες για ένα θέμα που μπορούν να δοθούν από πολλούς κόμβους άλλα να επιθυμούμε να τις πάρουμε από εκείνους που διαθέτουν καλύτερη ακρίβεια ή/και ταχύτητα. Οποιοδήποτε χαρακτηριστικό ποιότητας υπηρεσίας  θα πρέπει επίσης να παρέχει στο ενδιάμεσο λογισμικό εργαλεία για να μπορεί να αντιμετωπίσει με προοδευτική υποβάθμιση την παρουσία λαθών στο δίκτυο, ούτως ώστε το δίκτυο να έχει μεγαλύτερη αντοχή σε λάθη και αστοχίες.

5.1.4. Εύρεση θέσης και δρομολόγηση.

Σε πολλά συστήματα, ειδικά αν πρόκειται για κινητά συστήματα, το ενδιάμεσο λογισμικό απαιτεί γνώση της θέσης και την ύπαρξη μηχανισμού για επικοινωνία με πολλαπλούς διαδοχικούς κόμβους (multiple network hops). Αντί να ενσωματωθούν τέτοιες υπηρεσίες στην κάθε εφαρμογή θα ήταν καλύτερο να ενσωματωθούν στο ενδιάμεσο λογισμικό. Αν και τα πρωτόκολλα ανίχνευσης της υπηρεσίας μπορούν να προσφέρουν λειτουργίες εύρεσης θέσης, μπορεί να μην έχουν επαρκή πληροφορία για τα κατώτερα επίπεδα του δικτύου προκειμένου να πάρουν τις βέλτιστες αποφάσεις. Γι’ αυτό, το ενδιάμεσο λογισμικό πρέπει να μπορεί να εκμεταλλεύεται την πληροφορία από τα κατώτερα επίπεδα του δικτύου για εύρεση της θέσης και δρομολόγηση όταν απαιτούνται τέτοιοι έλεγχοι. (βλέπε και §......... για τεχνικές εύρεσης θέσης).

5.1.5. Δοσοληψίες (Transactions).
Ακόμα και στον πιο βασικό σχεδιασμό, το ενδιάμεσο λογισμικό επιτρέπει τη επικοινωνία μεταξύ κατανεμημένων κόμβων. Με τον όρο δοσοληψίες (transactions) εννοούμε την αλληλεπίδραση μεταξύ ενός παροχέα υπηρεσιών (service supplier) και ενός χρήστη (service consumer) των υπηρεσιών αυτών. Μια δοσοληψία πρέπει να εγκαθιδρυθεί από το ενδιάμεσο λογισμικό βασισμένη σε συγκεκριμένα χαρακτηριστικά, μεταξύ του παροχέα και του χρήστη, συμπεριλαμβανομένου του περιορισμού της ποιότητας υπηρεσίας. Οι δοσοληψίες μπορούν να κατηγοριοποιηθούν σαν συνεχείς, διακοπτόμενες, ή προγραμματισμένες κατ’ απαίτηση. Οι δοσοληψίες αντιπροσωπεύουν ένα σημαντικό θέμα στο ενδιάμεσο λογισμικό, που σχετίζεται με τον τρόπο που ανταλλάσσονται τα δεδομένα και οι λειτουργίες μεταξύ του παροχέα (service supplier) και του χρήστη υπηρεσιών (service consumer).

5.1.6. Χρονοπρογραμματισμός.

Μερικά περιβάλλοντα έχουν αυστηρούς περιορισμούς σε λειτουργίες που μπορούν να εκτελεστούν σε μια συγκεκριμένη χρονική στιγμή. Αν και σε πολλά σημεία του ενδιάμεσου λογισμικού έχει χρησιμοποιηθεί ο όρος  ποιότητα υπηρεσίας, θα ξαναχρησιμοποιηθεί εδώ όσον αφορά στην χρονική διαχείριση των αλληλεπιδράσεων. Ειδικά το ενδιάμεσο λογισμικό μπορεί  να αποφασίσει για την χρονική σειρά  των αλληλεπιδράσεων, βάσει προτεραιοτήτων ή περιορισμών του εύρους ζώνης. Για παράδειγμα αν μια υπηρεσία πρόκειται να διακοπεί (π.χ. παροχή υπηρεσίας σε κινητό το οποίο κινείται εκτός εμβελείας), τότε η δοσοληψία που την αφορά θα πρέπει είτε να ολοκληρωθεί είτε να μεταφερθεί σε άλλη υπηρεσία που ταιριάζει με τους περιορισμούς της αρχικής. Αυτές οι αλληλεπιδράσεις μπορούν να χρόνο-προγραμματιστούν με υψηλή προτεραιότητα και πιθανώς να τους αποδοθεί περισσότερο εύρος ζώνης. Παρόμοια ζητήματα χρόνο-προγραμματισμού τίθενται στο grid computing όπου το ενδιάμεσο λογισμικό πρέπει να καθορίζει σειρά εκτέλεσης των διεργασιών στους επεξεργαστές. 

5.1.7. Σύστημα ανάκαμψης (Recovery System).
Αν το ενδιάμεσο λογισμικό χειρίζεται κρίσιμες δοσοληψίες , θα πρέπει να περιλαμβάνει ένα σύστημα ανάκαμψης που θα ασχολείται με τυχόν αστοχίες. Μερικές φορές μπορεί να χρησιμοποιηθεί ένα απλό ημερολόγιο καταγραφής γεγονότων,  ενώ άλλες πρέπει να ενσωματωθούν ειδικοί μηχανισμοί ανάκαμψης βασισμένοι σε βάσεις δεδομένων. 

5.1.8. Διαλειτουργικότητα (Interoperability).
Σε μερικά συστήματα το ενδιάμεσο λογισμικό δίνει έμφαση στην ανάγκη  σύνδεσης μεταξύ πολλαπλών γλωσσών και /ή μεταξύ πλατφόρμων ενδιάμεσου λογισμικού. Το CORBA μπορεί να συνδεθεί με τις περισσότερες κοινές εφαρμογές που βασίζονται σε διαφορετικές γλώσσες προγραμματισμού, αλλά πρέπει να υπάρχει ένα αντικείμενο CORBA, το οποίο μερικές φορές είναι δύσκολο να υλοποιηθεί σε μικρά συστήματα. Μερικοί συγγραφείς επίσης αναρωτιούνται αν θα είναι επιτυχές το παραπάνω σε ένα μεγάλης κλίμακας δίκτυο όπως το Διαδίκτυο. Θα πρέπει ταυτόχρονα με την διαλειτουργικότητα να ζυγιστεί προσεκτικά το κόστος της, ειδικά όταν μιλάμε για εμφυτευμένα (embedded) συστήματα. Για ένα οποιοδήποτε σύστημα, είναι αναγκαία η χρήση μιας σημασιολογικής γλώσσας  (markup language) όπως είναι η XML ή οποιασδήποτε άλλης η οποία παρέχει σημασιολογική ανεξαρτησία (semantics independence), για να έχουμε εγγυημένη διαλειτουργικότητα (guarantee interoperability).

5.2 Χαρακτηριστικά των εφαρμογών.

Αν και οι εφαρμογές των δικτύων αισθητήρων απλώνονται σε ένα μεγάλο εύρος δραστηριοτήτων μπορούν να χαρακτηριστούν από αρκετά κοινά χαρακτηριστικά. Συνήθως οι αισθητήρες λειτουργούν με μπαταρίες και εγκαθίστανται σε μια περιοχή προκειμένου να παρακολουθήσουν διάφορα φαινόμενα. Προκειμένου να εξοικονομήσουν ενέργεια, οι αισθητήρες μπορούν να έχουν διάφορες καταστάσεις λειτουργίας (working modes), και συνεπώς και διαφορετική ενεργειακή κατανάλωση [102].


Οι μηχανισμοί που αλλάζουν τις καταστάσεις λειτουργίας ενός αισθητήρα καλούνται «μοχλοί» του συστήματος (system “knobs”). Αρχικά, προκειμένου να εξοικονομήσουν ενέργεια οι αισθητήρες μπορούν να βρίσκονται σε κατάσταση «ύπνου», εκτός από μερικούς οι οποίοι αναλαμβάνουν το ρόλο της «φύλαξης». Όταν οι ενεργοί (αυτοί που δεν βρίσκονται σε κατάσταση «ύπνου») αισθητήριοι κόμβοι διαπιστώσουν την ύπαρξη κάποιου ανιχνεύσιμου φαινόμενου, είναι υπεύθυνοι να ενεργοποιήσουν τον απαιτούμενο αριθμό κόμβων προκειμένου να ανιχνευθεί καλύτερα το φαινόμενο αυτό.

Προκειμένου να εκπληρωθεί η παραπάνω διαδικασία πρέπει να ξεπεραστούν κάποια θέματα όπως :

· Η δημιουργία μηχανισμών οι οποίοι θα θέτουν σε λειτουργία επιλεκτικά κάποιους αισθητήριους κόμβους, οι οποίοι βρίσκονται σε κατάλληλες θέσεις γύρω από την περιοχή του στόχου και ταυτόχρονα έχουν αρκετή εναπομένουσα ενέργεια. 

· Η συνεργασία μεταξύ των ενεργοποιημένων κόμβων για να κατανέμουν το συνολικό επεξεργαστικό φόρτο, να συγκεράσουν (aggregate) τα αποτελέσματα και τέλος να δρομολογήσουν το τελικό αποτέλεσμα στο σταθμό βάσης. 

· Τυχόν απαιτήσεις ποιότητας υπηρεσίας (QoS) που θα πρέπει να ικανοποιηθούν. Πιο συγκεκριμένα, πρόκειται για απαιτήσεις στην λανθάνουσα κατάσταση επεξεργασίας και στην ακρίβεια της απόφασης, που καθορίζουν την απαιτούμενη ποσότητα της ενέργειας καθώς και των πόρων για υπολογισμούς, επικοινωνίες, και ανίχνευση. 

· Η διαχείριση του δικτύου, που μπορεί να γίνει αρκετά πολύπλοκη λόγω της ανομοιογένειας των αισθητήριων κόμβων (δηλ. όταν στο δίκτυο υπάρχουν κόμβοι με διαφορετικά επίπεδα ενέργειας, δυνατοτήτων επεξεργασίας και δυνατοτήτων ανίχνευσης.)
Τα παραπάνω χαρακτηριστικά δεν είναι καθόλου αμελητέα, αν σκεφτούμε α) τα ad-hoc χαρακτηριστικά του δικτύου, β) την περιορισμένη ενέργεια και τις δυνατότητες υπολογιστικής ισχύος, επικοινωνίας και ανίχνευσης των αισθητήρων, γ) τις πιθανές μεταβολές στις συνθήκες του συστήματος και του περιβάλλοντος και δ) το γεγονός ότι οι αισθητήριοι κόμβοι λειτουργούν στο περιβάλλον χωρίς κάποια ανθρώπινη παρακολούθηση. Προκειμένου να περιοριστεί η πολυπλοκότητα για τους σχεδιαστές των εφαρμογών, το ενδιάμεσο λογισμικό πρέπει να παρέχει ένα περιβάλλον εκτέλεσης που θα λαμβάνει υπόψη τα παραπάνω χαρακτηριστικά και περιορισμούς. Επίσης για να εγγυηθεί σωστή λειτουργία πολλαπλών εφαρμογών κάτω από τους αυστηρούς ενεργειακούς περιορισμούς, το ενδιάμεσο λογισμικό (middleware) πρέπει να μπορεί να εκτελεί αποτελεσματικές ανταλλαγές μεταξύ των διαφορετικών απαιτούμενων επιπέδων ποιότητας υπηρεσίας (multiple QoS dimensions) της κάθε ανεξάρτητης εφαρμογής, αλλά και μεταξύ των πολλαπλών εφαρμογών. 

5.3 Αρχές σχεδίασης του middleware. 

Προκειμένου το ενδιάμεσο λογισμικό να είναι σε θέση να ανταποκριθεί στα χαρακτηριστικά των δικτύων ασύρματων αισθητήρων θα πρέπει κι αυτό με τη σειρά του να ακολουθεί κάποιες βασικές αρχές [102],[104], όπως φαίνονται παρακάτω : 

α) Δεδομένο-κεντρικοί Μηχανισμοί (Data-centric mechanism) : Το ενδιάμεσο λογισμικό πρέπει να παρέχει δεδομένο-κεντρικούς μηχανισμούς για την επεξεργασία των δεδομένων και τις ερωτήσεις στο δίκτυο. Λόγω της απλότητας, ευκαμψίας, και ευρωστίας (robustness)  οι αρχιτεκτονικές που βασίζονται στην ομαδοποίηση, έχουν ευρεία χρήση στον σχεδιασμό και την υλοποίηση των πρωτοκόλλων του δικτύου.
β) Γνώση της εφαρμογής (application knowledge) : Μπορεί να χρησιμοποιηθεί προκειμένου να συνδέσει το σχεδιασμό και την υλοποίηση του λογισμικού. Είναι λοιπόν σημαντικό να ενοποιηθεί η γνώση της εφαρμογής με τις προσφερόμενες υπηρεσίες από το ενδιάμεσο λογισμικό (middleware). Όμως είναι δυνατόν, λόγω της αναγκαιότητας για υποστήριξη και βελτιστοποίηση ενός μεγάλου αριθμού εφαρμογών, να γίνεται μια ανταλλαγή μεταξύ του βαθμού υποστήριξης μιας συγκεκριμένης εφαρμογής και του πόσο γενικό είναι το ενδιάμεσο λογισμικό (middleware). Μια εφαρμόσιμη πρακτική είναι να ενσωματώνονται τα μοναδικά χαρακτηριστικά της εφαρμογής μέσα στον κώδικά της, ο οποίος θα μπορεί να διερμηνευτεί (interpreted) από το ενδιάμεσο λογισμικό (middleware). Αποτέλεσμα είναι οι  πληροφορίες αυτές για τα χαρακτηριστικά και τις δυνατότητες που έχει η εφαρμογή να μπορούν αξιοποιηθούν και να χρησιμοποιηθούν για να κατευθύνουν τις λειτουργίες του ενδιάμεσου λογισμικού. 
γ) Τοπικοί αλγόριθμοι (localized algorithms) : θα πρέπει να χρησιμοποιούνται ώστε να επιτυγχάνουν συλλογικά ένα επιθυμητό μαζικό στόχο, ενώ ταυτόχρονα προσφέρουν επεκτασιμότητα και ευρωστία στο σύστημα. Δεδομένου ότι η ομαδοποιημένη αρχιτεκτονική κάνει την αλληλεπίδραση των αισθητήριων κόμβων τοπική και ως εκ τούτου και τον συντονισμό και έλεγχο των επιπλέον εξόδων σε μια συγκεκριμένη περιοχή, είναι δικαιολογημένο να θεωρείται η κάθε ομάδα σαν μια βασική οντότητα του ενδιάμεσου λογισμικού. Συμπερασματικά, το ενδιάμεσο λογισμικό δρα σαν ένα κατανεμημένο λογισμικό αποτελούμενο από πολλαπλές ομάδες.

δ) Προσαρμόσιμοι αλγόριθμοι ακρίβειας (Adaptive fidelity algorithms) : Αυτοί επιτρέπουν το αντιστάθμισμα μεταξύ της ποιότητας του αποτελέσματος και της  χρήσης πόρων του συστήματος, γι’ αυτό και πρόκειται για μια αρχή σχεδιασμού κλειδί στην αποτελεσματική χρήση των πόρων. Μια ιδανική περίπτωση είναι η εφαρμογή να μπορεί να διαλέξει μεταξύ πολλών διαφορετικών αλγορίθμων οι οποίοι επιλύουν το ίδιο πρόβλημα με διαφορετικές απαιτήσεις στην ποιότητα του αποτελέσματος και στην χρήση πόρων των κόμβων του δικτύου

ε) Ελαφρύ στην λειτουργία (lightweight) : Αφού οι διαθέσιμες πηγές των αισθητήριων κόμβων είναι μικρές, ένα άλλο χαρακτηριστικό που πρέπει να διαθέτει το ενδιάμεσο λογισμικό (middleware) είναι να είναι «ελαφρύ» σε απαιτήσεις υπολογισμών και επικοινωνίας. Το παραπάνω χαρακτηριστικό απαιτεί την χρήση απλών και αποτελεσματικών μεθόδων για λιγότερο βέλτιστες λύσεις. 

στ) Λόγω των περιορισμένων πόρων, είναι πολύ πιθανό ότι δεν θα μπορούν να ικανοποιηθούν ταυτόχρονα οι απαιτήσεις απόδοσης των εκτελέσιμων εφαρμογών. Γι’ αυτό και είναι αναγκαίο το ενδιάμεσο λογισμικό (middleware) να μπορεί να διαπραγματεύεται την ποιότητα υπηρεσίας μεταξύ των εφαρμογών. Αυτή η αρχή είναι διαφορετική από την παραπάνω αναφερόμενη στην §5.2δ η οποία κάνει αντιστάθμισμα μεταξύ της εφαρμογής και των πόρων που αυτή χρησιμοποιεί.

Στα συμβατικά υπολογιστικά συστήματα, κάθε συσκευή έχει και ένα κάτοχο, ο οποίος είναι υπεύθυνος για την ρύθμιση, τη συντήρηση και τον χειρισμό της σε περίπτωση λάθους ή άλλης αστοχίας. Σε αντίθεση τα δίκτυα ασύρματων αισθητήρων πρέπει να μπορούν να λειτουργούν χωρίς παρακολούθηση, γεγονός που σημαίνει ότι το ενδιάμεσο λογισμικό πρέπει να παρέχει επίπεδα υποστήριξης για αυτόματη ρύθμιση και χειρισμό λαθών. Άλλο θέμα αποτελεί η χρήση των δικτύων ασύρματων αισθητήρων για την παρακολούθηση γεγονότων του πραγματικού κόσμου με αποτέλεσμα ο χρόνος και η θέση να παίζουν πολύ σημαντικό ρόλο. Επίσης μερικές εφαρμογές μπορεί να έχουν απαιτήσεις για λειτουργία και εξαγωγή αποτελεσμάτων σε πραγματικό χρόνο. Αυτό έχει ως αποτέλεσμα το ενδιάμεσο λογισμικό να πρέπει να έχει από κατασκευής του, ενσωματωμένα τα χαρακτηριστικά για τη διαχείριση της έννοιας του χρόνου και της θέσης.
5.4 Κατηγορίες Middleware. 

Υπάρχουν κάποιες κατηγορίες προσεγγίσεων για το ενδιάμεσο λογισμικό των δικτύων αισθητήρων. Όπως αναφέρεται και στο [105] μπορούμε να ομαδοποιήσουμε το ενδιάμεσο λογισμικό σε 4 κατηγορίες. Οι 4 κατηγορίες είναι : Κινητών πρακτόρων (Mobile Agents), Βάσεων Δεδομένων (Databases), Συμβάντων (Events) και άνευ ταξινόμησης. Η 1η κατηγορία προσεγγίζει το δίκτυο εμπνευσμένη από τους κινητούς πράκτορες (mobile agents) και τον κινητό κώδικα (mobile code) και λειτουργεί εισάγοντας ένα πρόγραμμα στο δίκτυο. Το πρόγραμμα αυτό μπορεί να συγκεντρώσει τα αισθητήρια δεδομένα από τους κόμβους, να διαδώσει αντίγραφα του εαυτού του στο δίκτυο και να επικοινωνεί με αυτά. Η 2η κατηγορία χειρίζεται το δίκτυο σαν μια κατανεμημένη (distributed) βάση δεδομένων όπου οι χρήστες μπορούν να θέτουν ερωτήματα τύπου SQL προκειμένου το δίκτυο να εκτελέσει κάποια αισθητήρια λειτουργία. Τέλος η 3η κατηγορία βασίζεται στην έννοια των συμβάντων. Σύμφωνα με αυτή τη προσέγγιση οι εφαρμογές επικεντρώνουν το ενδιαφέρον τους σε αλλαγές της κατάστασης των αντικειμένων που παρακολουθούν στον πραγματικό κόσμο δηλαδή στα συμβάντα που λαμβάνουν χώρα. Όταν ένας αισθητήρας αντιληφθεί ένα τέτοιο γεγονός, στέλνει μια ειδοποίηση συμβάντος προς την εφαρμογή. Η εφαρμογή μπορεί όμως να θέσει περιορισμούς στις ειδοποιήσεις θέτοντας κάποια κριτήρια τα οποία πρέπει να πληρούνται προκειμένου οι αισθητήρες να στείλουν τέτοιου είδους ειδοποιήσεις.
5.5 Προσέγγιση Κινητών Πρακτόρων (Mobile Agents).
Στα περισσότερα δίκτυα θεωρείται ότι οι προτεινόμενοι αλγόριθμοι, είναι εμφυτευμένοι στην μνήμη του κάθε κόμβου. Σε μερικές πλατφόρμες, όπως το TinyOS, ο σχεδιαστής εφαρμογών χρησιμοποιεί ένα λειτουργικό με επίπεδα στον κάθε κόμβο, το οποίο  έχει πολλά πλεονεκτήματα καθώς προσφέρει συναρμολογησιμότητα, πολυδιεργασία, και ένα αφαιρετικό επίπεδο για το υλικό. Ακόμα και σε αυτήν την περίπτωση ο σχεδιαστής πρέπει να δημιουργήσει ένα εκτελέσιμο πρόγραμμα το οποίο θα το φορτώσει χειροκίνητα σε κάθε ένα κόμβο.


Μια προσέγγιση, η οποία κερδίζει μεγάλη απήχηση τελευταία, είναι η προσέγγιση του ενεργού αισθητήρα (“active sensor” approach). Ο όρος χρησιμοποιείται για να περιγράψει μια ομάδα πλαισίων (frameworks) που προσπαθούν να προγραμματίσουν τους αισθητήρες με ένα συνηθισμένο τρόπο, παρόμοια με αυτόν που τα πλαίσια (frameworks) προγραμματίζουν τους κόμβους ενός δικτύου. Η διαφορά ανάμεσα στα δύο είναι το γεγονός ότι στο πρώτο δίκτυο πρέπει να προγραμματίσουμε να αντιδρά μόνο όταν λαμβάνει ένα πακέτο δεδομένων, ενώ στα ασύρματα δίκτυα αισθητήρων έχουμε αντίδραση σε πολλών ειδών γεγονότα όπως  αίσθησης, γεγονότα στο δίκτυο, και διακόπτες που ενεργοποιούνται όταν ένα χρονόμετρο μηδενίζεται.

5.5.1. SensorWare. 
Η αρχιτεκτονική του SensorWare [106] βασίζεται σε ένα ελαφρύ (“light weighted”), με δυνατότητα εγγραφής μικρών προγραμμάτων (Scriptable), περιβάλλον εκτέλεσης (run-time). Το περιβάλλον αυτό έχει βελτιστοποιηθεί για χρήση σε αισθητήριους κόμβους με περιορισμένη ενέργεια και μνήμη. Φιλοξενεί με ασφάλεια ένα ή περισσότερα απλά, συμπτυγμένα, και ανεξάρτητα πλατφόρμας scripts ελέγχου αισθητήριων κόμβων. Οι πόροι για ανίχνευση, επικοινωνία και επεξεργασία σήματος ενός κόμβου, εκτίθενται στα προγράμματα ελέγχου που οργανώνουν την ροή των δεδομένων ώστε να δημιουργήσουν τα συνηθισμένα πρωτοκολλά και στοίβες επεξεργασίας σήματος. Το ενδιάμεσο λογισμικό πρέπει επίσης να προάγει την δημιουργία κατανεμημένων προδραστικών αλγορίθμων που βασίζονται στη γλώσσα προγραμματισμού που περιγράφηκε παραπάνω. Όταν λέμε προδραστικό αλγόριθμο εννοούμε ένα αυτόνομο και κατανεμημένο αλγόριθμο. Γι’ αυτό το λόγο τα scripts γίνονται «κινητά» χρησιμοποιώντας ειδικές εντολές και οδηγίες. Ένα τέτοιο script μπορεί να αναπαραχθεί (replicate) ή να μεταναστεύσει (migrate) τον κώδικά και τα δεδομένα του σε άλλους κόμβους, επηρεάζοντας άμεσα την συμπεριφορά τους. Αυτή η διαδικασία θα την ονομάζουμε «αναπαραγωγή» (“population”). 

5.5.1.1. Αρχιτεκτονική.

Το SensorWare όπως φαίνεται και στην Εικόνα 5.1 τοποθετείται μέσα στην αρχιτεκτονική του αισθητήριου κόμβου. Η αρχιτεκτονική αυτή μπορεί να περιγραφεί σε επίπεδα. Στα κατώτερα επίπεδα βρίσκεται το υλικό (Hardware) καθώς και το επίπεδο αφαίρεσης του υλικού (Hardware Abstraction Layer) (δηλ οι οδηγοί των συσκευών). Το λειτουργικό σύστημα (OS) βρίσκεται στο πιο υψηλό επίπεδο. 
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Το λειτουργικό σύστημα (OS) παρέχει όλες τις τυποποιημένες λειτουργίες και υπηρεσίες ενός πολύ-νηματικού περιβάλλοντος που είναι αναγκαίες στα επόμενα επίπεδα. Το λογισμικό SensorWare, για παράδειγμα, χρησιμοποιεί αυτές τις λειτουργίες και υπηρεσίες για να παρέχει το περιβάλλον εκτέλεσης (run-time environment) για τα  script ελέγχου. Αυτά εξαρτώνται άμεσα από το λογισμικό SensorWare καθώς «αναπαράγονται» στο δίκτυο.

5.5.1.2. Γλώσσα προγραμματισμού.
Μια γλώσσα προγραμματισμού (scripting language) απαιτεί τις σωστές συναρτήσεις και εντολές, προκειμένου να τις χρησιμοποιήσει ως δομικά στοιχεία. Κάθε μία από αυτές τις εντολές πρέπει να επιτελεί ένα συγκεκριμένο σκοπό για τον αισθητήριο κόμβο, όπως επικοινωνία με άλλους κόμβους, ή ανάκτηση των αισθητήριων δεδομένων. Μια δεύτερη απαίτηση για τη γλώσσα προγραμματισμού (scripting language) είναι η ύπαρξη βασικών δομών για την οικοδόμηση δομικών στοιχείων σε script ελέγχου. Αρκετές από τις βασικές εντολές/ συναρτήσεις του SensorWare είναι ομαδοποιημένες σε API’s με σχετικό θέμα. Ο όρος API χρησιμοποιείται για να δείξει μια συλλογή σχετιζόμενων συναρτήσεων που προσφέρουν μια διεπαφή προγραμματισμού προς κάποιο πόρο ή υπηρεσία. 
Το μοντέλο προγραμματισμού που χρησιμοποιείται είναι ισοδύναμο με το εξής : Ένα συμβάν περιγράφεται, και  συσχετίζεται με τον ορισμό ενός χειριστή συμβάντων (event hander). Ο χειριστής συμβάντων, σύμφωνα με την τρέχουσα κατάσταση, θα εκτελέσει μερική επεξεργασία και πιθανώς να δημιουργήσει κάποια νέα συμβάντα ή/και θα τροποποιήσει την κατάσταση του. Παραδείγματα συμβάντων είναι : α) λήψη ενός μηνύματος με συγκεκριμένη μορφοποίηση, β) λήψη μιας τιμής που είναι πάνω από ένα δοθέν όριο από μια αισθητήρια συσκευή, γ) γέμισμα ενός καταχωρητή (buffer) με αισθητήρια δεδομένα συγκεκριμένου ρυθμού δειγματοληψίας και δ) Μηδενισμός κάποιων χρονομετρητών. 
5.5.1.3. Περιβάλλον εκτέλεσης (Run-time environment).
Τα scripts ελέγχου που αναφέρθηκαν παραπάνω είναι τόσο σημαντικά για την πλατφόρμα του SensorWare, όσο και το περιβάλλον εκτέλεσης που τα υποστηρίζει. Η Εικόνα 5.2. δείχνει τις βασικές λειτουργίες που εκτελούνται από το περιβάλλον εκτέλεσης. Οι λειτουργίες διαχωρίζονται στις πάγιες (fixed) και τις ειδικευμένες στην πλατφόρμα (platform-specific). Οι πάγιες λειτουργίες περιλαμβάνονται πάντα στην υλοποίηση του SensorWare, ενώ οι ειδικευμένες στην πλατφόρμα εξαρτώνται από τα υπάρχοντα αρθρώματα και υπηρεσίες στην πλατφόρμα του κάθε κόμβου. 

Ο διαχειριστής των Script (Script Manager task) είναι η λειτουργία που δέχεται όλες τις αιτήσεις για την παραγωγή νέων scripts. Προωθεί την αίτηση προς τη λειτουργία Ελέγχου Αποδοχής (Admission Control task) και μόλις λάβει θετική απάντηση, ξεκινάει την εκτέλεση ενός νέου κώδικα (script) και του διερμηνευτή του. Τηρεί κάθε κατάσταση που σχετίζεται με τον κώδικα αυτό, όπως τα δεδομένα του κώδικα (script-data), για όσο διάστημα είναι ενεργός. Επίσης τηρεί μια προσωρινή μνήμη του κώδικα του προγράμματος (script-code cache) με σκοπό να μειώσει τις εκπομπές του στο ασύρματο κανάλι.

Οι λειτουργίες του Ελέγχου Αποδοχής (Admission Control) και Ελέγχου (Αστυνόμευσης) της Διαχείρισης Πόρων (Policing of Resource Usage), όπως και το όνομά τους προδίδει, λαμβάνουν όλες τις αποφάσεις για την αποδοχή ενός script. Η σημαντικότερη λειτουργία τους είναι ο έλεγχος της κατανάλωσης ενέργειας. Αν η συνολική κατανάλωση ξεπερνάει τα ορισθέντα όρια, τότε η λειτουργία αυτή τερματίζει επιλεκτικά την εκτέλεση μερικών script σύμφωνα με τις συγκεκριμένες πολιτικές του SensorWare.
Το περιβάλλον εκτέλεσης περιλαμβάνει επίσης τις λειτουργίες «Resource Abstraction and Resource Metering» Κάθε λειτουργία υποστηρίζει τις εντολές του συγκεκριμένου API και διαχειρίζεται συγκεκριμένους πόρους. Υπάρχουν όμως και δύο πάγιες λειτουργίες σε αυτήν την κατηγορία αφού κάθε πλατφόρμα θεωρείται ότι έχει τουλάχιστον μια υπηρεσία για τον ασύρματο και μια υπηρεσία χρονομετρητή.

Η λειτουργία του ασυρμάτου (“Radio” task) διαχειρίζεται τον ασύρματο δηλ. α) δέχεται τις αιτήσεις από τα scripts σχετικά με τη μορφή των μηνυμάτων του δικτύου που αναμένονται, β) δέχεται όλα τα μηνύματα του δικτύου και τα διαχωρίζει προς τα κατάλληλα scripts, σύμφωνα με τις ανάγκες τους και γ) μετράει την χρήση του ασυρμάτου για κάθε script. Η δεύτερη πάγια λειτουργία, που αφορά στην υπηρεσία του χρονομετρητή (timer service), δέχεται τις διάφορες αιτήσεις για λειτουργία χρονομετρητών από όλα τα scripts και προσπαθεί να τις εξυπηρετήσει χρησιμοποιώντας ένα χρονομετρητή τον οποίο παρέχει το ενσωματωμένο σύστημα
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5.5.1.4. Φορητότητα και Επεκτασιμότητα του SensorWare (Portability and Expandability).
Υπάρχουν δύο είδη παραλλαγής της πλατφόρμας (platform variability) : 

α) Μεταβλητότητα των δυνατοτήτων : Διαφορετικές πλατφόρμες μπορεί να έχουν και διαφορετικές δυνατότητες. Για παράδειγμα, μια πλατφόρμα Α έχει ένα ασύρματο και ένα μαγνητόμετρο, ενώ μια άλλη Β έχει δύο ασύρματους (ένα κανονικό και ένα μεγαλύτερο) και μια φωτογραφική μηχανή. Το SensorWare χρησιμοποιεί μια  αρθρωτή λύση προκειμένου να μπορεί να χειριστεί τις 2 αυτές πλατφόρμες. Δηλώνει, ορίζει και υποστηρίζει εικονικές συσκευές. 
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Οποιοδήποτε άρθρωμα ή υπηρεσία αναπαρίσταται σαν μία εικονική συσκευή π.χ. ασύρματος, αισθητήρια συσκευή, συσκευή χρονομέτρου, πρωτόκολλο εύρεσης θέσης. Για όλες τις συσκευές υπάρχει μια πάγια διεπαφή με 4 εντολές, που χρησιμοποιούνται για την επικοινωνία με την κάθε συσκευή. Αυτές είναι : query, act, createEventID και disposeEventID. 
β) Μεταβλητότητα του υλικού και λογισμικού (HW/SW variability) : Ακόμα κι αν δύο πλατφόρμες έχουν τις ίδιες δυνατότητες (δηλ. τα ίδια αρθρώματα/ υπηρεσίες), είναι δυνατόν να βασίζονται σε διαφορετικά υλικά ή/ και λειτουργικά συστήματα. Με σκοπό να διευκολυνθεί η διαδικασία μεταφοράς (porting) είναι επιθυμητό να διαχωριστούν ξεκάθαρα οι κώδικες (codes) του λειτουργικού συστήματος και του υλικού από τον πάγιο κώδικα (fixed code) και τον κώδικα των δυνατοτήτων (capabilities code). Για να επιτευχθεί το παραπάνω πρέπει να δημιουργηθούν αφηρημένες συναρτήσεις wrapper (abstracted wrapper functions), οι οποίες ορίζονται σε διαφορετικά τμήματα του κώδικα (δηλ σε διαφορετικά αρχεία c) έτσι ώστε ο κατασκευαστής να μπορεί εύκολα να αναγνωρίσει τα σημεία της αλλαγής για μία διαδικασία porting (porting procedure). Η Εικόνα 5.3. απεικονίζει την δομή κώδικα του SensorWare. 
5.5.2. Mate και TinyOS. 
Το Mate είναι ένας διερμηνευτής που εκτελείται στο TinyOS. Είναι ένα  αυτόνομο TinyOS συνθετικό που κάθεται στην κορυφή άλλων συστατικών του συστήματος συμπεριλαμβανομένων των αισθητήρων, της στοίβας πρωτοκόλλου κ.α. Πριν προχωρήσουμε στο Mate κρίνεται σκόπιμο να αναφερθούν λίγα λόγια για το TinyOS. Πρόκειται για ένα λειτουργικό σύστημα που έχει σχεδιαστεί ειδικά για χρήση στα δίκτυα αισθητήρων. Προς το παρόν 2 πλατφόρμες υλικού για το TinyOS αναπτύσσονται και μελετώνται, το rene2 και το Mate. Το rene2 είναι και το παλιότερο [107]. Τα motes που χρησιμοποιούνται στο TinyOS φαίνονται στον Πίνακα 5.1  
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Ένα TinyOS πρόγραμμα αποτελείται από τμήματα λογισμικού (software components). Στο επίπεδο αυτό το TinyOS έχει 3 επίπεδα υπολογισμού (computational abstractions) : εντολές, συμβάντα και λειτουργίες (commands, events and tasks). Οι εντολές (commands) χρησιμοποιούνται για να καλέσουν κάποια τμήματα (components), για παράδειγμα να στείλουν σηματοδοσία στο τμήμα του δικτύου (network component) ότι ένα πακέτο στάλθηκε. Οι λειτουργίες (tasks) χρησιμοποιούνται για τους μεγάλους σε διάρκεια εκτελούμενους υπολογισμούς που μπορεί να αντικαθίστανται (preempted) από συμβάντα. To TinyOS εκτελεί τις λειτουργίες με σειρά FIFO. Καμία λειτουργία δεν ξεκινά να εκτελείται αν δεν τελειώσει κάποια άλλη πρώτα. Η ολοκλήρωση κάποιας μακράς διάρκειας διαδικασίας (operation) (π.χ. η αποστολή ενός byte μέσω του ασυρμάτου) υποδεικνύεται με την εκπομπή ενός συμβάντος (issuing an event) (π.χ. αποστολή ενός byte με την ένδειξη «ολοκληρώθηκε»). 
Το υψηλότερο επίπεδο αφαίρεσης του πακέτου του TinyOS είναι ένα ενεργό μήνυμα (Active Message). Τα χαρακτηριστικά αυτής της αφαίρεσης (abstraction) είναι σημαντικά διότι περιγράφουν τις δυνατότητες των συστημάτων που χτίζονται στην κορυφή του TinyOS. Τα πακέτα AM (Active Message) είναι ένα αναξιόπιστο πρωτόκολλο ζεύξης δεδομένων (επιπέδου 2 του OSI). Τα πρωτόκολλα των υψηλότερων επιπέδων είναι χτισμένα στην κορυφή της διεπαφής AM (Active Message). 

Mate 2. 
Η νέα του έκδοση το Mate [108] χρησιμοποιεί μια νέα εικονική μηχανή (virtual machine) η οποία δημιουργείται ειδικά για την εφαρμογή για την οποία εγκαθίσταται το δίκτυο αισθητήρων. Αν και αυτό φαίνεται να είναι κάπως μονολιθικό και άκαμπτο, προσφέρει πολλά πλεονεκτήματα στην λειτουργία αλλά και τον επαναπρογραμματισμό του δικτύου. 

Σε αυτήν την υλοποίηση γίνεται χρήση συγκεκριμένων προς την εφαρμογή εικονικών μηχανών οι οποίες παρεμβάλλονται μεταξύ της εφαρμογής και του λειτουργικού συστήματος (TinyOS) του κόμβου. Ο χρήστης μπορεί να προσαρμόσει την εικονική μηχανή στις απαιτήσεις της εφαρμογής, επιλέγοντας μια γλώσσα  προγραμματισμού και ένα σύνολο συγκεκριμένων επεκτάσεων. Το πλαίσιο εργασίας (framework)  του Mate μεταγλωττίζει τα προγράμματα σε ένα σύνολο οδηγιών για την εικονική μηχανή, και το περιβάλλον εκτέλεσης της εικονικής μηχανής διαχέει τον κώδικα αυτόματα στο δίκτυο. Τα 3 επίπεδα της αρχιτεκτονικής της εικονικής μηχανής (για συντομία από εδώ και εμπρός θα αναφέρεται σαν Ε.Μ.) του Mate απεικονίζονται στην Εικόνα 5.4.
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Στην προηγούμενη έκδοση του Mate [107]  εικονική μηχανή χρησιμοποιούταν για τον επαναπρογραμματισμό δικτύων αισθητήρων, έχοντας όμως  αρκετούς περιορισμούς. Ο προγραμματισμός του δικτύου με την εντολή forw, είχε 3 βασικούς περιορισμούς : 

α) Ήταν ανεπαρκής. Κάθε κόμβος συνέχιζε να εκπέμπει τον νέο κώδικα ακόμα και όταν το δίκτυο είχε προγραμματιστεί.

β)  Μπορούσε εύκολα να φέρει το δίκτυο σε κορεσμό. Σε ένα δίκτυο με πυκνά εγκατεστημένους αισθητήρες στο χώρο, θα κατανάλωνε μεγάλο εύρος ζώνης αποστέλλοντας το ίδιο αντίγραφο κώδικα ξανά και ξανά. 

γ) Η διάδοση και η εκτέλεση του κώδικα ήταν αλληλοεξαρτώμενες, με αποτέλεσμα όταν γινόταν διάδοση του κώδικά να μην ήταν δυνατή κάποια άλλη λειτουργία. (βλέπε και §5.5.2.4)
5.5.2.1. Αρχιτεκτονική του Mate 2.

Στην Εικόνα 5.5. φαίνεται η αρχιτεκτονική της Ε.Μ. του Mate. Η Ε.Μ. του Mate έχει τρία βασικά abstractions : Τα  contexts, τις λειτουργίες (operations) και τις κάψουλες (capsules). Τα contexts είναι οι μονάδες της παράλληλης εκτέλεσης (concurrent execution), οι λειτουργίες είναι οι μονάδες της λειτουργικότητας της εκτέλεσης και οι κάψουλες είναι οι μονάδες της διάδοσης του κώδικα.  
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Ένα συστατικό της Ε.Μ. μπορεί να ανήκει σε μία εκ των δύο ακολούθων κλάσεων (class). Μπορεί να είναι το συστατικό το οποίο υπάρχει σε κάθε Ε.Μ. (το βασικό συστατικό ή πρότυπο) ή μπορεί να είναι ένα συστατικό το οποίο ορίζει ένα στιγμιότυπο του Mate και είναι φτιαγμένο για μια συγκεκριμένη εφαρμογή σε μια συγκεκριμένη γλώσσα. 

Το βασικό συστατικό της Ε.Μ. του Mate περιλαμβάνει το χρόνο-προγραμματιστή (scheduler), τον διαχειριστή των παράλληλων εργασιών (concurrent manager) και την αποθήκη των κάψουλων (capsules store). Ο χρόνο-προγραμματιστής (scheduler) εκτελεί τα contexts (που έχουν δυνατότητα εκτέλεσης) κατά ένα κυκλικό FIFO τρόπο. Ο διαχειριστής της παράλληλης εκτέλεσης στέλνει τα contexts στον χρόνο-προγραμματιστή βασιζόμενος στο αν έχουν δυνατότητα εκτέλεσης και πρόσβασης στους διαμοιραζόμενους πόρους που απαιτούνται. Η αποθήκη των κάψουλων διαχειρίζεται την εκτέλεση και τη φόρτωση των κάψουλων. Διαχέει τις κάψουλες στο δίκτυο και ειδοποιεί τα συστατικά υψηλότερου επιπέδου όταν λαμβάνει νέο κώδικα. 
Ένα συγκεκριμένο στιγμιότυπο Ε.Μ. συνδέει ένα σύνολο contexts και λειτουργιών με το βασικό συστατικό (basic template). Το σύνολο των context ορίζει συμβάντα που ενεργοποιούν μια εκτέλεση Ε.Μ. ενώ το σύνολο των λειτουργιών ορίζει το σύνολο οδηγιών (instruction set) της Ε.Μ. Επιλέγοντας ένα κατάλληλο σύνολο contexts και συναρτήσεων μπορούμε να προσαρμόσουμε την Ε.Μ. στις απαιτήσεις της συγκεκριμένης εφαρμογής.
5.5.2.2. Χρόνο-προγραμματιστής : Μοντέλο εκτέλεσης.


Ο πυρήνας του Mate 2 χρησιμοποιεί ένα χρόνο-προγραμματιστή εκτέλεσης FIFO. Ο χρόνο-προγραμματιστής εκτελεί ένα context φέρνοντας το επόμενο bytecode από την αποθήκη κάψουλων, και το διανέμει προς το αντίστοιχο συστατικό λειτουργίας. Μια Ε.Μ. μπορεί να έχει εκατοντάδες τέτοια συστατικά. Όλες οι αιτήσεις για την πρόσθεση ή την αφαίρεση context από την ουρά εκτέλεσης ελέγχονται από τον διαχειριστή της παράλληλης εκτέλεσης. 
5.5.2.3. Διαχειριστής Παράλληλης Εκτέλεσης (Concurrent Manager).

Συνήθως, στα προγραμματιστικά περιβάλλοντα παράλληλης εκτέλεσης επιτρέπονται οι συνθήκες «κούρσας» (με την έννοια ότι τα προγράμματα προσπαθούν να δεσμεύσουν κοινόχρηστους πόρους του συστήματος προς ωφελεία τους), παρέχοντας όμως τεχνικές συγχρονισμού για να προστατεύονται οι διαμοιραζόμενοι πόροι. 

Το Mate χρησιμοποιεί τελείως αντίθετη προσέγγιση, λόγω της φύσης των συστημάτων στα οποία εκτελείται. Όταν η Ε.Μ. εγκαθιστά μια καινούρια κάψουλα, εκτελεί ένα πρόγραμμα ανάλυσης για να βρει ποιοι από τους κοινούς πόρους αναγκαιούν για την εκτέλεση της. Μια απλή μορφή δέσμευσης πόρων, ένα context δεσμεύει όλους τους αναγκαίους πόρους όταν ξεκινά να εκτελείται και τους αποδεσμεύει όταν ολοκληρώνεται ή εκτέλεση του. Όταν ο διαχειριστής παράλληλης εκτέλεσης λάβει μία αίτηση εκτέλεσης από ένα context, ελέγχει αν οι αναγκαίοι κοινοί πόροι είναι διαθέσιμοι. Αν ναι, διοχετεύει το context στον χρόνο-προγραμματιστή, διαφορετικά το τοποθετεί στην ουρά αναμονής. Όταν ένα context που εκτελείται απελευθερώνει κάποιους πόρους, ο διαχειριστής παράλληλης εκτέλεσης ελέγχει την ουρά αναμονής και διοχετεύει προς τον χρόνο-προγραμματιστή όποιο context είναι έτοιμο να εκτελεστεί. 

Προκειμένου να έχουμε ένα χρόνο-προγραμματισμό ελεύθερο από αδιέξοδα και «κούρσες ανταγωνισμού» είναι αρκετό σε κάθε φάση οι απαιτούμενοι πόροι να είναι λιγότεροι από τους διαθέσιμους. Όταν λέμε συνθήκες χωρίς ανταγωνισμό εννοούμε ότι ένα context δεν μπορεί να έχει πρόσβαση σε πόρους που δεν έχει δεσμεύσει και δύο χειριστές που μπορεί να έχουν πρόσβαση στους ίδιους πόρους δεν μπορούν να εκτελεστούν ταυτόχρονα. Στην περίπτωση του προγραμματισμού του δικτύου με καινούριο κώδικα, όταν μια νέα κάψουλα φτάνει, η Ε.Μ. επανεκκινείται καθαρίζοντας έτσι οποιαδήποτε υπάρχουσα φάση εκτέλεσης. Αν κάποιες εφαρμογές χρειάζεται να διατηρούν κάποια κατάσταση τότε το κάνουν με τη χρήση συναρτήσεων για τοπική αποθήκευση της κατάστασης αυτής.
5.5.2.4. Αποθήκη Κάψουλων : Διάδοση.


Όπως αναφέρθηκε και παραπάνω η διάδοση νέου κώδικα στην αρχική έκδοση του Mate είχε περιορισμούς. Στην παρούσα έκδοση αυτά τα προβλήματα επιλύθηκαν με την χρήση του αλγόριθμου Trickle [109] προκειμένου να διαδώσει γρήγορα τα νέα δεδομένα μειώνοντας όμως το κόστος όταν οι κόμβοι διαμοιράζονται τα δεδομένα.
Ο αλγόριθμος χρησιμοποιεί 3 οντότητες προκειμένου να κάνει πιο αποτελεσματική εξάπλωση του νέου κώδικα : α) την έκδοση του πακέτου, που περιέχει ένα 32-bit αριθμό έκδοσης για κάθε κάψουλα, β) την κατάσταση του πακέτου κάψουλας, που περιγράφει τα κομμάτια μιας κάψουλας που χρειάζεται ένα mote και γ) κομμάτια κάψουλας που είναι σύντομα κομμάτια μιας κάψουλας. Η Εικόνα 5.6. απεικονίζει το διάγραμμα καταστάσεων που μπορεί να βρίσκεται ένα mote κατά την διάδοση κώδικα. Αυτές οι 3 καταστάσεις είναι :


α) Διατήρησης (maintain), ανταλλαγή εκδόσεων πακέτων.


β) Αίτησης (request), αποστολή κατάστασης πακέτου κάψουλας.


γ) Απόκρισης (respond), αποστολή κομματιών (fragments).

Το κάθε mote ξεκινά στην κατάσταση διατήρησης (maintain state). Κατόπιν εισέρχεται στην κατάσταση αίτησης (request state), αν ακροαστεί κάτι που υποδεικνύει ότι κάποιος έχει μια πιο καινούρια κάψουλα (είτε έκδοση, είτε κατάστασης, είτε κομματιού). Ένας κόμβος (mote) σε κατάσταση αίτησης (request) επιστέφει στην κατάσταση διατήρησης (maintain), μόλις λάβει ολόκληρη την κάψουλα. Ένας κόμβος εισέρχεται στην κατάσταση απόκρισης (respond state), αν βρίσκεται σε κατάσταση διατήρησης και ακροαστεί ότι κάποιος έχει μια παλαιότερη έκδοση μιας κάψουλας (μέσω του αριθμού έκδοσης), ή χρειάζεται μέρος της κάψουλας που έχει (μέσω της κατάστασης πακέτου κάψουλας).
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5.5.2.5. Ασφάλεια.
Στην καινούρια έκδοση το Mate προσφέρει δύο επίπεδα ασφάλειας, τα οποία όμως προϋποθέτουν ότι το PC στο οποίο γράφονται οι κώδικες είναι ασφαλισμένο. Στο πρώτο επίπεδο οι κόμβοι είναι φυσικώς ασφαλισμένοι, χρησιμοποιώντας ιδιωτικό κλειδί κρυπτογράφησης για τον έλεγχο των πακέτων. Το κλειδί αυτό εγκαθίσταται μαζί με την Ε.Μ. Στο 2ο επίπεδο αν κάποιοι κόμβοι δεχτούν επίθεση και εκτεθούν, το PC παράγει ψηφιακές υπογραφές που είναι υπολογιστικά ανέφικτο να υποκλεφτούν αλλά πολύ εύκολο να επαληθευτούν. Οι κόμβοι χρησιμοποιούν μονόδρομες συναρτήσεις κατακερματισμού (που αποθηκεύονται στην EEP-ROM), για να επαληθεύσουν τα προγράμματα. Αν γίνει επίθεση σε κάποιους κόμβους με την απομόνωση τους από τους υπόλοιπους, για να βρεθούν αυτές οι συναρτήσεις, τότε οι υπόλοιποι κόμβοι θα αντιληφθούν το επικίνδυνο πρόγραμμα καθώς θα χρησιμοποιεί ληγμένες συναρτήσεις κατακερματισμού.
5.5.3. Σύνοψη.

Τα δύο αυτά middleware αν και ανήκουν στην ίδια κατηγορία διαφέρουν αρκετά με πρώτη και σημαντικότερη διαφοροποίηση το μέγεθός τους. Το Mate απευθύνεται σε προγραμματισμό μικροσκοπικών κόμβων (motes) ενώ το SensorWare σε πλούσιες πλατφόρμες τόσο υπολογιστικά όσο και ενεργειακά. Το νέο Mate ξεπέρασε κάποια προβλήματα του παρελθόντος προσφέροντας  ένα νέο πιο ευέλικτο περιβάλλον. Ακόμα όμως βρίσκεται σε νηπιακό στάδιο αφού δεν έχουν αναπτυχθεί πολλοί τύποι προγραμματισμού και οι γλώσσες προγραμματισμού είναι μόνο 2 η TinyScript και η Mottle. Η νέα έκδοση παρά τα όλα καλά της παρουσιάζει υστέρηση περίπου 6% στην ταχύτητα, σε σχέση με την παλιά έκδοση. Το SensorWare λόγω του πλούσιου περιβάλλοντος του προγραμματίζεται πιο εύκολα. Χρησιμοποιεί γλώσσα Tcl. Μπορεί να χρησιμοποιηθεί μόνο σε ογκώδεις για τα δεδομένα του Mate κόμβους (η υλοποίηση έγινε σε iPAQ με χρήση WaveLAN ασυρμάτου). Βέβαια αυτό για τους σχεδιαστές του δεν θεωρείται πρόβλημα διότι με τις εξελίξεις στην τεχνολογία, οι απαιτήσεις σε υπολογιστική ισχύ και μνήμη γρήγορα θα χωρέσουν και σε μικρότερους κόμβους. Το Mate από την άλλη πλευρά ενώ έχει ξεπεράσει το πρόβλημα του όγκου μπορεί να θεωρηθεί ότι μειονεκτεί στο γεγονός, ότι αφορά πλατφόρμες που χρησιμοποιούν το TinyOS σαν λειτουργικό σύστημα. Το Mate όμως προχωρά και ένα βήμα μακρύτερα. Η εικονική μηχανή εκτελεί το ρόλο του πυρήνα ενός παραδοσιακού λειτουργικού συστήματος. Αντί να έχουμε κλήσεις του συστήματος προσφέρει ένα σύνολο οδηγιών. Το παραπάνω έρχεται σε αντίθεση με το SensorWare το οποίο βρίσκεται σε λογικό επίπεδο μεταξύ των εφαρμογών και των προγραμμάτων και του λειτουργικού συστήματος του κάθε κόμβου. Συνεργάζεται με το λειτουργικό σύστημα χωρίς να το υποκαθιστά. 

Σε γενικές γραμμές δεν μπορούμε να πούμε ότι τα δύο αυτά middleware μπορούν συγκριθούν θεωρώντας κάποιο να υπερτερεί και κάποιο να έπεται. Λειτουργούν με διαφορετικό τρόπο και σε διαφορετικές πλατφόρμες. Ίσως το Mate 2 να υπερτερεί ελάχιστα λόγω της πλατφόρμας που χρησιμοποιεί (TinyOS) που είναι πολύ αναπτυσσόμενη και τυγχάνει ευρείας αποδοχής. 
5.6. Προσέγγιση Βάσεων Δεδομένων.
Σύμφωνα με αυτήν την ομαδοποίηση, χειριζόμαστε τα δίκτυα αισθητήρων σαν μια κατανεμημένη βάση δεδομένων, στην οποία οι χρήστες μπορούν να θέτουν ερωτήματα τύπου SQL, προκειμένου το δίκτυο να εκτελέσει κάποια συγκεκριμένη λειτουργία. Τέτοια τύπου ενδιάμεσο λογισμικό είναι το TinyDB και το SINA. Αυτές οι προσεγγίσεις χρησιμοποιούν κατανεμημένο έλεγχο και προσφέρουν επεξεργασία των δεδομένων από τους αισθητήρες προτού εκπεμφθούν, επιτυγχάνοντας μείωση του όγκου δεδομένων προς μετάδοση. Με απλά λόγια αυτό σημαίνει εξοικονόμηση ενέργειας, αφού η επεξεργασία καταναλώνει ελάχιστη ενέργεια σε σχέση με την επικοινωνία [105]. Συνήθως ένα τέτοιο σύστημα χρησιμοποιείται για στιγμιαία ή εκτελούμενα σε κάποιο βάθος χρόνου ερωτήματα [38].[8]  

5.6.1. SINA Sensor Information Networking Architecture and Applications. 
Ένα δίκτυο αισθητήρων μπορεί να μοντελοποιηθεί σαν μια συλλογή μαζικά κατανεμημένων αντικειμένων. Το SINA [8] λαμβάνει το ρόλο του ενδιάμεσου λογισμικού, επιτρέποντας σε εφαρμογές αισθητήρων να θέτουν ερωτήματα και εντολές, να συλλέγουν τις απαντήσεις και τα αποτελέσματα από αυτές καθώς και να παρακολουθούν αλλαγές μέσα στο δίκτυο. (Εικόνα 5.7.). Προκειμένου να έχουμε χαμηλή κατανάλωση ενέργειας και να είναι δυνατές οι επεκτάσεις στο δίκτυο, οι αισθητήριοι κόμβοι ομαδοποιούνται αυτόνομα. Η αρχιτεκτονική του SINA αποτελείται από τα ακόλουθα λειτουργικά τμήματα (functional components). 
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α) Ιεραρχική ομαδοποίηση : Όπως αναφέραμε και παραπάνω οι αισθητήριοι κόμβοι σχηματίζουν ομάδες βάσει της ενέργειάς τους και της μεταξύ τους απόστασης.  (Εικόνα 5.8α.) [110]. Αυτή η διαδικασία μπορεί να εφαρμοστεί και αναδρομικά για τη δημιουργία ιεραρχικών ομάδων (Εικόνα 5.8β.). Σε κάθε ομάδα επιλέγεται ένας επικεφαλής για να εκτελέσει την διάχυση των ερωτημάτων, το φιλτράρισμα και το συγκερασμό των πληροφοριών. Σε περιπτώσεις που δεν είναι δυνατή κάποια ομαδοποίηση, οι αισθητήριοι κόμβοι φαίνονται από την πλευρά των εφαρμογών (application view) σαν ομάδα από μόνοι τους.
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β) Ονοματοδοσία βασισμένη σε Χαρακτηριστικά : Λόγω της κατασκευής τους το πλήθος των αισθητήριων κόμβων είναι πολύ μεγάλο κάτι που κάνει δύσκολη την παρακολούθησή τους ονομαστικά. Επιπλέον οι χρήστες ενός τέτοιου δικτύου ενδιαφέρονται να ρωτήσουν «Σε ποια δωμάτια η θερμοκρασία είναι μεγαλύτερη από 20οC» και όχι να πάρουν πληροφορίες για κάθε κόμβο.

γ) Γνώση της θέσης : Το γεγονός ότι τα δίκτυα αισθητήρων λειτουργούν στο πραγματικό περιβάλλον κάνει αυξημένη την ανάγκη για γνώση της θέσης. Η μέθοδος με την μεγαλύτερη απήχηση είναι με τη χρήση GPS. Λόγω κόστους όμως (οικονομικού και ενέργειας) η χρήση του περιορίζεται σε μερικούς κόμβους, ενώ οι υπόλοιποι βρίσκουν τη θέση τους (κατά προσέγγιση) εκμεταλλευόμενοι το σήμα από τους κόμβους που διαθέτουν GPS.

5.6.1.1. Αφαιρετηκότητα των Πληροφοριών (Information Abstraction).
Στο SINA το δίκτυο αισθητήρων φαίνεται σαν μια συλλογή από φύλλα δεδομένων (datasheets). Κάθε ένα από αυτά περιέχει μια συλλογή χαρακτηριστικών για τον κάθε αισθητήριο κόμβο. Κάθε χαρακτηριστικό αναφέρεται σαν κελί (cell) και το κάθε ένα από αυτά έχει ένα συγκεκριμένο όνομα χαρακτηριστικού. Αρχικά μπορεί το φύλλο δεδομένων να περιέχει ένα μικρό σύνολο κελιών (χαρακτηριστικών (attributes)).Στη συνέχεια μόλις ο κόμβος λάβει μέρος σε ένα δίκτυο τα χαρακτηριστικά (attributes) (άρα και τα κελιά) αυτά μπορεί να αυξηθούν. Κάθε νέο κελί που δημιουργείται πρέπει να ονομάζεται μοναδικά και μπορεί να περιέχει μόνο μια τιμή (π.χ. εναπομένουσα ενέργεια) ή πολλαπλές τιμές (π.χ. τις θερμοκρασίες των 30 τελευταίων λεπτών). Με τον συνδυασμό της ιεραρχικής ομαδοποίησης και της ονοματοδοσίας των χαρακτηριστικών (attributes) παρέχεται ένα δυναμικό περιβάλλον για την πρόσβαση στα δεδομένα και τον συγκερασμό τους κατά μήκος των κόμβων. 
5.6.1.2. Γλώσσα ερωτημάτων και διεργασιών (Query and Tasking Language).
Μέρος της αρχιτεκτονικής αποτελεί και η γλώσσα SQTL [110], η οποία παίζει το ρόλο της προγραμματιστικής διεπαφής μεταξύ του SINA και των εφαρμογών των αισθητήρων. Πρόκειται για μια διαδικαστική scripting γλώσσα (procedural scripting language) σχεδιασμένη έτσι ώστε να είναι ευέλικτη και περιεκτική, με δυνατότητα να διερμηνεύει (interpret) απλά ερωτήματα. Εκτός από τις εντολές για α) πρόσβαση στο υλικό του αισθητήρα (π.χ. getTemperature, turnOn), β) γνώση θέσης (location aware) (π.χ. getPosition), γ) επικοινωνία (π.χ. tell) παρέχει ένα περιβάλλον χειρισμού συμβάντων (event handling construct), το οποίο είναι κατάλληλο για εφαρμογές αισθητήρων που είναι προγραμματισμένες να επεξεργάζονται ασύγχρονα συμβάντα. Τρεις τύποι συμβάντων υποστηρίζονται από την SQTL με τις εξής λέξεις κώδικα (keywords) : 

α) receive : Για συμβάντα που δημιουργούνται με την λήψη ενός μηνύματος από τον αισθητήριο κόμβο.

β) every : Για συμβάντα που ενεργοποιούνται περιοδικά από ένα χρονόμετρο (timer). 

γ) expire : Για συμβάντα που συμβαίνουν με την λήψη ενός χρονομέτρη.

Το μήνυμα SQTL προκειμένου να παραδοθεί σε ένα συγκεκριμένο παραλήπτη ή γκρουπ παραληπτών ενθυλακώνεται σε ένα πακέτο SQTL (SQTL wrapper) το οποίο λειτουργεί σαν επικεφαλίδα στο μήνυμα δείχνοντας τον αποστολέα, τους παραλήπτες, την συγκεκριμένη εφαρμογή που απευθύνεται, καθώς και παραμέτρους για την εφαρμογή. Στον Πίνακα 5.2.  περιλαμβάνονται τα πεδία των πακέτων SQTL (SQTL wrappers fields)

5.6.1.3. Περιβάλλον εκτέλεσης (Sensor Execution Environment SEE).

Το περιβάλλον εκτέλεσης (SEE) κάθε αισθητήριου κόμβου, είναι υπεύθυνο για την διανομή (dispatching) των εισερχόμενων μηνυμάτων, την εξέταση τους και την εκτέλεση της λειτουργίας που καθορίζουν. Το SEE εξετάζει τους παραλήπτες για να αποφασίσει αν πρέπει να κρατήσει ή να προωθήσει το μήνυμα (προς όλους αν η τιμή της παραμέτρου είναι ALL_NODES, ή προς τους άμεσους γείτονες αν η τιμή είναι NEIGHBORS). Επίσης για τους παραλήπτες υπάρχουν και κριτήρια που πρέπει να πληροί (που υπάρχουν στο πεδίο criteria) προκειμένου να λάβει το μήνυμα. Όταν ληφθεί ένα μήνυμα για το οποίο απαιτείται μια απάντηση δημιουργείται ένα μήνυμα tell με το αποτέλεσμα της απάντησης και στέλνεται προς τον κόμβο που εξέπεμψε το αρχικό μήνυμα.
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Πίνακας 5.2. Πεδία (arguments) που χρησιμοποιούνται από ενέργειες (actions) σε ένα πακέτο (wrapper) SQTL
	Πεδίο (Argument)
	Νόημα

	sender
	Αποστολέας ενός πακέτου μηνύματος (SQTL message wrapper)

	receiver group
	Πιθανοί παραλήπτες του μηνύματος με  2 υπό-πεδία: ALL_NODES αν αποστέλλεται σε όλους ή, NEIGHBORS μόνο στους γείτονες.

	criteria
	Κριτήρια που πρέπει να πληρούν οι παραλήπτες

	application_id
	Ένα μοναδικό ID για κάθε εφαρμογή στο ίδιο δίκτυο αισθητήρων

	num_hop
	Αριθμός αλμάτων (hops) μακριά από τον κόμβο έξοδο (gateway)

	language
	Καθορισμός γλώσσας που χρησιμοποιείται στο content

	content
	Μια επικεφαλίδα που περιέχει ένα πρόγραμμα, ένα μήνυμα ή επιστρεφόμενες τιμές (return values)

	with
	Πλειάδες παραμέτρων που χρησιμοποιούνται σε ένα πρόγραμμα από τον αποστολέα προς τον παραλήπτη.

	parameter
	Επαναλαμβανόμενο υπό-πεδίο του with

	type
	Τύπος δεδομένων της παραμέτρου

	name
	Όνομα της παραμέτρου

	value
	Τιμή της παραμέτρου


Υπάρχει επίσης δυνατότητα να χρησιμοποιηθεί ο ενσωματωμένος διερμηνέας ερωτημάτων (built-in query interpreter) αντί της χρήσης ενός διαδικαστικού κώδικα SQTL (procedural script). Η γλώσσα ερωτημάτων μοιάζει με την SQL και στο παράδειγμα που φαίνεται παρακάτω ζητείται από κάθε επικεφαλή ομάδας να δημιουργήσει ένα νέο κελί με το όνομα avgTemperature στο οποίο να εισάγει το Μ.Ο. των θερμοκρασιών από όλους τους κόμβους της ομάδας. 

SELECT 
avg(getTemperature())

AS 

avgTemperature
FROM 

CLUSTER-MEMBERS
Μόλις ληφθεί ένα μήνυμα SQTL το οποίο περιέχει το παραπάνω ερώτημα, το SEE θα επιλέξει την πιο κατάλληλη διασποράς προκειμένου να απαντήσει το ερώτημα. 
5.6.1.4. Μέθοδοι συγκέντρωσης πληροφορίας. 

Σκοπός των μηχανισμών για την συγκέντρωση των πληροφοριών είναι να μεγιστοποιήσουν την ποιότητα των απαντήσεων, σε ό,τι αφορά στο πλήθος τους και την ακρίβεια τους, καθώς επίσης και να μειώσει την κατανάλωση των πόρων του δικτύου. Έχουν αναπτυχθεί 3 μέθοδοι για τον σκοπό αυτό :

α) Δειγματοληψία (Sampling Operation) : Για ορισμένες εφαρμογές, είναι αναγκαία η συγκέντρωση πληροφορίας από όλους τους κόμβους του δικτύου. Αυτό μπορεί να έχει ως αποτέλεσμα τη δημιουργία μεγάλης συγκέντρωσης πολλαπλών αποτελεσμάτων (response implosion) και άρα αυξημένη πιθανότητα συγκρούσεων (Εικόνα  5.9α.). Προκειμένου να μειωθεί το πρόβλημα αυτό, μερικοί κόμβοι μπορεί να μην συμμετέχουν αν κάποιοι γείτονες τους το κάνουν. Η απόφαση της συμμετοχής ή όχι λαμβάνεται αυτόνομα από τους κόμβους και βασίζεται σε μια δοθείσα πιθανότητα, όπως φαίνεται και στην (Εικόνα  5.9β.) Σε περίπτωση που το δίκτυο δεν έχει ομοιόμορφη πυκνότητα, η κάθε πιθανότητα υπολογίζεται εντός  της κάθε ομάδας βασισμένη στον αριθμό των απαντήσεων της ομάδας. Αυτή η λειτουργία ονομάζεται Προσαρμοστική Πιθανότητα Απάντησης (Adaptive Probability Response (APR)).

β) Αυτό-Οργάνωση (Self-Orchestrated Operation) : Σε δίκτυα με μικρό αριθμό κόμβων μπορεί να είναι αναγκαία η λήψη πληροφοριών από όλους τους κόμβους, για να έχουμε ακρίβεια στο αποτέλεσμα. Για να αποφευχθεί το πρόβλημα που αναφέρθηκε παραπάνω (response implosion), οι κόμβοι διαφοροποιούν το χρόνο εκπομπής τους. Παρά το γεγονός ότι εισάγεται κάποια επιπλέον καθυστέρηση, αυτή η μέθοδος βελτιώνει την απόδοση μειώνοντας τις πιθανότητες συγκρούσεων.
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γ) Διασπορά Υπολογισμών (Diffused Computation Operation) : Σε αυτή τη λειτουργία θεωρείται ότι ο κάθε κόμβος έχει γνώση των άμεσων γειτόνων του. Στα SQTL προγράμματα (scripts) ενσωματώνεται η λογική του συγκερασμού των πληροφοριών (information aggregation) και κατόπιν διασπείρονται στο δίκτυο έτσι ώστε να γνωρίζουν το τρόπο συγκερασμού της πληροφορίας καθώς επιστρέφουν τις απαντήσεις, προς τα πίσω. Μια εικονική ροή των δεδομένων απεικονίζεται στην Εικόνα  5.9γ. Αποτέλεσμα αυτού του συγκερασμού είναι η σημαντική μείωση κατανάλωσης εύρους ζώνης και του προβλήματος της μεγάλης συγκέντρωσης (implosion).

5.6.2. TinyDB & TAG Tiny AGregation Service. 
Το TAG [112] αναπτύχθηκε για να παρέχει υπηρεσία συγκερασμού σε δίκτυα αποτελούμενα από TinyOS motes. Η υπηρεσία έχει 2 βασικά χαρακτηριστικά: α) Παρέχει μια απλή και δηλωτική διεπαφή για συλλογή και συγκερασμό δεδομένων, και β) Μπορεί με έξυπνο τρόπο να διανέμει και να εκτελεί ερωτήματα σε ένα δίκτυο αισθητήρων, αποτελεσματικά σε ό,τι αφορά στη χρονική καθυστέρηση και κατανάλωση ενέργειας. Είναι ευαίσθητη στα χαρακτηριστικά των ασύρματων δικτύων αισθητήρων όπως είναι οι περιορισμένοι πόροι και οι απώλειες επικοινωνίας. 

Το TAG λειτουργεί ως εξής : Οι χρήστες θέτουν ερωτήματα από ένα σταθμό βάσης. Οι τελεστές που απαρτίζουν τα ερωτήματα διασπείρονται μέσα στο δίκτυο μέσω του υπάρχοντος πρωτοκόλλου επικοινωνίας. Οι αισθητήρες δρομολογούν τα δεδομένα πίσω προς τον χρήστη μέσω ενός δένδρου. Καθώς τα δεδομένα ρέουν προς το χρήστη, συγκεράζονται (aggregated) σύμφωνα με συγκεκριμένες παραμέτρους.  

5.6.2.1. Αλγόριθμος Δρομολόγησης. 
Προκειμένου να διασπαρθούν τα ερωτήματα για να ληφθούν οι απαντήσεις χρησιμοποιείται ο ακόλουθος αλγόριθμος [113]. Ένας κόμβος θεωρείται ότι είναι η ρίζα (root) και συνήθως είναι το σημείο όπου ο χρήστης θέτει τα ερωτήματα. Η ρίζα εκπέμπει καθολικά ένα μήνυμα ζητώντας από τους κόμβους να οργανωθούν σε ένα δέντρο. Στο μήνυμα, η ρίζα καθορίζει την ταυτότητα και το επίπεδο της (ή αλλιώς την απόσταση από τη ρίζα). Κάθε κόμβος που ακούει το μήνυμα καθορίζει το επίπεδο του ως αυτό του μηνύματος συν 1, και επιλέγει τον αποστολέα του μηνύματος ως τον γονέα του μέσω του οποίου θα δρομολογήσει προς τα πίσω τις απαντήσεις του. Κάθε κόμβος στην συνέχεια αναμεταδίδει (rebroadcasts) το μήνυμα δρομολόγησης εισάγοντας την δική του ταυτότητα και επίπεδο. Το μήνυμα ρέει προς τα κάτω στο δέντρο με αυτόν τον τρόπο. Τα μηνύματα αυτά χρησιμοποιούνται περιοδικά για την διατήρηση της τοπολογίας. 

5.6.2.2. Μοντέλο ερωτημάτων. [113]
Το TAG [113] βλέπει το δίκτυο αισθητήρων σαν μια βάση δεδομένων με ένα πίνακα που ονομάζεται sensors. Ο πίνακας αυτός έχει ως χαρακτηριστικά του τα δεδομένα των κόμβων (π.χ. θερμοκρασία, επίπεδο θορύβου). Το μοντέλο ερωτημάτων που χρησιμοποιείται είναι αυτό της SQL με κάποιες τροποποιήσεις. Παράδειγμα ερωτήματος είναι το παρακάτω :

SELECT 
AVG(volume),room FROM sensors
WHERE 
floor = 6

GROUP BY 
room
HAVING 
AVG(volume) > threshold
EPOCH DURATION 30s
Σε αυτό ζητάμε ανά 30 δευτερόλεπτα το μέσο επίπεδο θορύβου για κάθε δωμάτιο του 6ου ορόφου που ξεπερνάει μια συγκεκριμένη τιμή, ομαδοποιημένο ανά δωμάτιο. Εκτός από την εντολή EPOCH DURATION που καθορίζει την χρονική περίοδο ανά την οποία θα γίνεται η λήψη των ενδείξεων, όλες οι άλλες είναι γνωστές από την SQL. 
Τα ερωτήματα στο TAG περιέχουν ονομαστικά χαρακτηριστικά. Κάθε κόμβος έχει ορισμένα χαρακτηριστικά τα οποία αποθηκεύονται σε ένα κεντρικό κόμβο (συνήθως αυτόν που τίθενται τα ερωτήματα). Αν κάποιος κόμβος δεν μπορεί να απαντήσει σε κάποιο ερώτημα, γιατί του λείπει το συγκεκριμένο χαρακτηριστικό στέλνει τιμή null. 
5.6.2.3. Συγκερασμός Δεδομένων.
Το TAG λειτουργεί σε 2 φάσεις: α) Φάση διανομής (distribution phase), κατά την οποία τα ερωτήματα διανέμονται στο δίκτυο και β) Φάση συλλογής (collection phase) όπου οι συγκερασμένες τιμές οδηγούνται από τους κόμβους παιδιά προς τους κόμβους γονείς. Κατά τη διάρκεια της φάσης διανομής ο χρόνος μοιράζεται σε διαστήματα t κατά τη διάρκεια των οποίων θα πρέπει να ληφθούν όλες οι απαντήσεις. Στη φάση συλλογής θα πρέπει οι κόμβοι γονείς να περιμένουν μέχρις ότου λάβουν τις απαντήσεις από τους κόμβους παιδιά, προτού στείλουν τα συγκερασμένα αποτελέσματα στους δικούς τους γονείς. Προκειμένου να εκπληρωθεί αυτή η συνθήκη οι γονείς μοιράζουν το χρονικό διάστημα t έτσι ώστε τα παιδιά να παραδώσουν τις εγγραφές τους σε συγκεκριμένη χρονική περίοδο. Το διάστημα αυτό διαλέγεται έτσι ώστε να υπάρχει αρκετός χρόνος για τους γονείς να συλλέξουν τις εγγραφές, να τις συγκεράσουν και να τις στείλουν στους δικούς τους γονείς. 
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Όταν ένας κόμβος p λαμβάνει μια αίτηση r, ξυπνάει, συγχρονίζει το ρολόι του (σύμφωνα με τις χρονικές πληροφορίες στο μήνυμα) και ετοιμάζεται για να συμμετάσχει στο συνολικό συγκερασμό των απαντήσεων. Μεταξύ των πληροφοριών που περιέχει το μήνυμα είναι και ο καθορισμός του χρονικού διαστήματος που ο αποστολέας περιμένει να λάβει τα δεδομένα από το κόμβο p. Ο κόμβος p κατόπιν στέλνει το μήνυμα r προς τα κάτω θέτοντας το δικό του χρονικό περιορισμό προς τα παιδιά του (έτσι ώστε να λάβει τα δεδομένα από τα παιδιά του λίγο πριν λήξει το χρονικό διάστημα κατά το οποίο πρέπει να στείλει με τη σειρά του δεδομένα προς τον γονέα του). 

Κατά τη διάρκεια του διαστήματος, μετά την διασπορά του μηνύματος, κάθε κόμβος ακροάται για μηνύματα από τα παιδιά του κατά τη διάρκεια του διαστήματος που καθόρισε, όταν προώθησε το μήνυμα προς αυτά. Κατόπιν συγκεράζει όλα τα δεδομένα που έλαβε με τα δικά του και τα αποστέλλει κατά τη διάρκεια του χρονικού διαστήματος, που του καθόρισε ο δικός του γονέας. Η διαδικασία αυτή απεικονίζεται στην Εικόνα 5.10. 

Πρέπει να σημειωθεί ότι οι γονείς ακούν για περισσότερο χρόνο από αυτό που έχουν καθορίσει (χρονικό περιθώριο ασφαλείας), έτσι ώστε να ξεπεραστούν οποιαδήποτε προβλήματα από κακό συγχρονισμό των ρολογιών μεταξύ γονέων και παιδιών. Το χρονικό αυτό διάστημα τελικώς εξαρτάται από την πυκνότητα και την τοπολογία του δικτύου. 

5.6.2.4. Ομαδοποίηση.

Η ομαδοποίηση (τελεστής GROUP BY) λειτουργεί όπως και στην SQL. Η βασική τεχνική ομαδοποίησης είναι καθώς το ερώτημα διασπείρεται στους κόμβους (στο δέντρο), να ζητά από τους κόμβους να καθορίσουν ομάδα στην οποία θα ανήκουν και καθώς η απάντηση θα επιστρέφει τα συγκερασμένα αποτελέσματα να εισάγονται στις κατάλληλες ομάδες. Στο TAG η διαδικασία της ομαδοποίησης είναι ίδια μόνο που οι εγγραφές της απάντησης σημαδεύονται με το αναγνωριστικό της ομάδας (group id) που ανήκουν. Όταν ο κόμβος είναι στο άκρο του δέντρου (δηλ. φύλλο leaf) χρησιμοποιεί την έκφραση της ομαδοποίησης (grouping expression) για να υπολογίσει το αναγνωριστικό της ομάδας (group id). Κατόπιν στέλνει το αποτέλεσμα στον γονέα του με το αναγνωριστικό της ομάδας που ανήκει. Ο κόμβος που λαμβάνει το αποτέλεσμα, ελέγχει το αναγνωριστικό της ομάδας. Αν ανήκει στην ίδια ομάδα κάνει συγκερασμό των αποτελεσμάτων, κάνοντας χρήση της συνάρτησης που καθορίστηκε με το ερώτημα SQL, και αποστέλλει το αποτέλεσμα στον γονέα του. Αν δεν ανήκει στην ίδια ομάδα, τότε αποστέλλει και τα δύο αποτελέσματα στον γονέα του. Αν λάβει κάποιο αποτέλεσμα από κάποιο παιδί το οποίο ανήκει σε οποιαδήποτε από τις δύο ομάδες το συγκεράζει με το αποτέλεσμα της κατάλληλης ομάδας διαφορετικά στέλνει 3 αποτελέσματα με τα αναγνωριστικά ομάδας που ανήκουν, στον γονέα του. Η διαδικασία απεικονίζεται στην Εικόνα 5.11.
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Η έκφραση HAVING περιορίζει το σύνολο των ομάδων στο τελικό αποτέλεσμα. Αυτή μπορεί να συνοδεύει την έκφραση GROUP BY του  ερωτήματος, καθώς αυτό διοχετεύεται προς το δίκτυο, αν πρόκειται να χρησιμοποιηθεί για να μειωθούν τα μηνύματα του αποτελέσματος. 
Η ομαδοποίηση μπορεί να δημιουργήσει πρόβλημα στη διαθεσιμότητα της μνήμης για κάποιες ομάδες. Λύση σε αυτό το πρόβλημα αποτελεί η έξωση μιας ή περισσοτέρων ομάδων από το κόμβο προς τον γονέα του. Οι ομάδες που διωχθούν θα κρατηθούν στην μνήμη του γονέα (αν υπάρχει σε διαθεσιμότητα) διαφορετικά θα διωχθούν κι από αυτόν προς τον γονέα του κ.ο.κ.. Αυτή η διαδικασία μπορεί να φτάσει μέχρι τη ρίζα, όποτε ο κόμβος αυτός θα πρέπει να έχει την ικανότητα να συγκεράσει τα αποτελέσματα. 

5.6.2.5. Πλεονεκτήματα.

Το κύριο πλεονέκτημα είναι ότι μειώνει δραστικά τις απαιτήσεις για επικοινωνία (άρα και την κατανάλωση ενέργειας) σε σχέση με ένα κεντρικοποιημένο σύστημα. Άλλο πλεονέκτημα είναι η ευρωστία του σε αποσυνδέσεις και απώλειες, λόγω του ότι ο κάθε κόμβος αποστέλλει προς τους γείτονες του πληροφορίες για τα ερωτήματα. Τρίτο πλεονέκτημα είναι η απαίτηση για αποστολή ενός μηνύματος για το χρονικό διάστημα που καθορίζεται, ασχέτως του βάθους του δέντρου. Στην κεντρικοποιημένη τεχνική κάτι τέτοιο δεν συμβαίνει και οι κόμβοι κοντά στην ρίζα πρέπει να εκπέμπουν πολλές φορές προκείμενου να στείλουν όλα τα αποτελέσματα. Τελευταίο πλεονέκτημα είναι η δυνατότητα για αδρανοποίηση των συστημάτων των κόμβων (ασυρμάτου, επεξεργαστή), λόγω της διαίρεσης του χρόνου σε διαστήματα (όπως φαίνεται στην Εικόνα 5.10.). Αποτέλεσμα είναι η εξοικονόμηση ενέργειας και άρα η επιμήκυνση της ζωής του δικτύου.
5.6.3. Cougar.  

Το COUGAR [114],[115] είναι ένα κατανεμημένο σύστημα διαχείρισης δεδομένων. Εγκαθίσταται κατευθείαν στους αισθητήριους κόμβους και δημιουργεί ένα ιδεατό κεντρικό κόμβο χωρίς όμως να υπάρχει κεντρικός έλεγχος δεδομένων ή υπολογισμοί.


Έχει μια 3 επιπέδων αρχιτεκτονική :


QueryProxy : Ένα συστατικό μιας μικρής Βάσης Δεδομένων που εκτελείται στους αισθητήριους κόμβους για την μεταγλώττιση και την εκτέλεση των ερωτημάτων.


FronEnd : Πρόκειται για ένα πιο ισχυρό QueryProxy που λειτουργεί σαν πύλη (gateway) για τις συνδέσεις με τον έξω κόσμο του δικτύου αισθητήρων.


GUI : Ένα γραφικό περιβάλλον μέσω του οποίου οι χρήστες μπορούν να θέτουν ερωτήματα στο δίκτυο, αλλά και να λαμβάνουν τις απαντήσεις.

Στην Εικόνα 5.12. φαίνεται αυτή η αρχιτεκτονική. Τα QueryProxy και FrontEnd είναι γραμμένα με C++ ενώ το GUI με JAVA.
5.6.3.1. QueryProxy.

Αποτελείται από 3 τμήματα : τον διαχειριστή συσκευών (device manager), το επίπεδο κόμβων (node layer) και το επίπεδο αρχηγών (leader layer). Οι αισθητήριοι κόμβοι μπορούν να λειτουργούν ως αρχηγοί ή σαν απλοί αισθητήριοι κόμβοι. Οι αρχηγοί εκλέγονται όταν το δίκτυο δημιουργεί ομάδες. Έτσι δημιουργείται μια ιεραρχική δομή με το FrontEnd να επικοινωνεί με τους αρχηγούς των ομάδων και αυτοί με τη σειρά τους να επικοινωνούν με τους αισθητήριους κόμβους της ομάδας και το FrontEnd. 
Ο διαχειριστής συσκευών (device manager) παίρνει τις ενδείξεις από τους αισθητήρες. Το επίπεδο κόμβων διαχειρίζεται την εκτέλεση των ερωτημάτων στους κόμβους καθώς και την αλληλεπίδραση με τους κόμβους μέσω του διαχειριστή συσκευών (device manager). Όταν τίθεται ένα ερώτημα το επίπεδο κόμβων ζητά τις απαιτούμενες πλειάδες (tuples) από τον διαχειριστή συσκευών (device manager). Έπειτα γίνεται επεξεργασία του ερωτήματος και τα αποτελέσματα αποστέλλονται στον αρχηγό της ομάδας. Ο τελευταίος διαθέτει επιπλέον ένα επίπεδο αρχηγών (leader layer) το οποίο λαμβάνει τις πλειάδες από τους υπόλοιπους κόμβους, τις επεξεργάζεται (aggregate) και στέλνει τις απαντήσεις στο FrontEnd. 
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5.6.3.2. FrontEnd.


Το FrontEnd θέτει τα ερωτήματα τα οποία έλαβε από το GUI στο QueryProxy. Τηρεί μνήμη με τα ερωτήματα τα οποία εκτελούνται στο δίκτυο, όπως επίσης με τα GUI τα οποία εκτελούνται στο σύστημα. Λαμβάνει τα μηνύματα από τους αρχηγούς κόμβους και παραδίδει τη απαιτούμενη απάντηση σε κάθε ερώτημα που του τέθηκε από το GUI, αφού πρώτα εκτελέσει κατάλληλη επεξεργασία. 
5.6.3.3. GUI.


Το περιβάλλον GUI επιτρέπει στο χρήστη να θέτει ερωτήματα είτε οπτικώς είτε με χρήση SQL και απεικονίζει τις απαντήσεις σε μορφή πίνακα. Επίσης μπορεί να απεικονίσει την τοπολογία του δικτύου. Ο χρήστης μπορεί να δημιουργήσει ομάδες, οι οποίες εκλέγουν αυτόματα αρχηγό για να επικοινωνεί με το FrontEnd. Οι Εικόνες 5.13,5.14 απεικονίζουν το GUI.
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5.6.3.4. Κανάλια επικοινωνίας.


Το QueryProxy και το FrontEnd συστατικό επικοινωνούν χρησιμοποιώντας directed diffusion τεχνική. Τέσσερα είδη ενδιαφέροντος (κανάλια επικοινωνίας) δημιουργούνται :


α) Leader (L) ( FrontEnd (FE) Κανάλι : Οι αρχηγοί κόμβοι το χρησιμοποιούν για να αποστείλουν τις απαντήσεις των ερωτημάτων προς το FE.


β) FrontEnd (FE) ( All Nodes (AN) Κανάλι : To FE το χρησιμοποιεί για να αποστείλει ερωτήματα στους αρχηγούς και να δημιουργήσει ομάδες.


γ) Cluster Nodes (CN) (Cluster Leader (CL) κανάλι : Κάθε ομάδα έχει ένα διαφορετικό κανάλι στο οποίο ο αρχηγός της ομάδας υποβάλει ένα ερώτημα (subscribes to an Interest) και οι κόμβοι της ομάδας απαντούν. 

δ) Cluster Leader ( Cluster Nodes κανάλι : Επιτρέπει στον αρχηγό της ομάδας να θέσει ερωτήματα προς επεξεργασία από τους κόμβους. Αυτό το κανάλι χρησιμοποιείται επίσης για την εκλογή αρχηγών.

5.6.3.5. Φάσεις επικοινωνίας.
Αρχική Φάση.


Οι κόμβοι του δικτύου ομαδοποιούνται και κάθε ομάδα έχει ένα αρχηγό κόμβο ο οποίος επιλέγεται μεταξύ των κόμβων που συνθέτουν την ομάδα. Αρχικά όλοι οι κόμβοι συνθέτουν ομάδες από μόνοι τους. Είναι και αρχηγοί αλλά μέλη της ομάδας και εγκαθιστούν τα κανάλια για την επικοινωνία με το FE. Αρχικά δημιουργούνται μόνο τα κανάλια L(FE (δημιουργείται από το FE με την αποστολή ενός ενδιαφέροντος (subscribing to an Interest) και FE(AN (δημιουργείται από κάθε κόμβο προς το FE που θα λάβει το ενδιαφέρον του FE). Τα κανάλια CN(CL και CL(CN δημιουργούνται αργότερα γιατί αρχικά δεν υπάρχουν ολοκληρωμένες ομάδες (κάθε κόμβος είναι και ομάδα).

Δημιουργία Ομάδων.

Ο χρήστης δημιουργεί τις ομάδες καθορίζοντας τα όρια της κάθε ομάδας. Τα όρια αυτά λαμβάνονται από το FE που με τη σειρά του τα αποστέλλει στο δίκτυο. Οι κόμβοι μέσα σε αυτά τα όρια σχηματίζουν μια ομάδα και κατόπιν εκλέγεται εντός της ομάδας ο αρχηγός της, με την αποστολή των αναγνωριστικών των κόμβων προς όλους τους κόμβους της ομάδας. Ο κόμβος με το μεγαλύτερο αναγνωριστικό ανακηρύσσεται αρχηγός της ομάδας.
Ερωτήματα.


Όταν τίθεται ένα ερώτημα προς το FE μεταφράζεται σε ένα μήνυμα XML το οποίο μπορούν να καταλάβουν οι αρχηγοί κόμβοι. Το μήνυμα αποστέλλεται σε όλους τους αρχηγούς του δικτύου. Ο αρχηγός είναι υπεύθυνος να ελέγξει κάποιος κόμβος της ομάδας του εμπλέκεται στο ερώτημα. Αν συμβαίνει αυτό τότε ο αρχηγός κόμβος παράγει ένα πλάνο εκτέλεσης του ερωτήματος και στέλνει αποστολές (tasks) προς την ομάδα για εκτέλεση. Κατόπιν ο αρχηγός κόμβος λαμβάνει τις απαντήσεις από τους κόμβους της ομάδας του και αφού τις επεξεργαστεί στέλνει την απάντηση στο FE. Το FE πιθανώς να πρέπει να συνδυάσει τις απαντήσεις από διάφορες ομάδες προτού στείλει με τη σειρά του την απάντηση προς το GUI μέσω του οποίου ο χρήστης έθεσε το ερώτημα. Όταν ο αρχηγός κόμβος λάβει ένα ερώτημα που θα απαιτεί συγκερασμό των δεδομένων τότε θέτει αυτό το ερώτημα προς τους κόμβους της ομάδας αφαιρώντας πρώτα το θέμα του συγκερασμού, αφού είναι αυτός ο οποίος θα κάνει τον συγκερασμό των αποτελεσμάτων από την ομάδα.


Ένας κόμβος μπορεί επίσης να λάβει ένα μήνυμα σβησίματος ενός ερωτήματος. Τότε θα αφαιρέσει το ερώτημα από τη προσωρινή του μνήμη και θα σταματήσει να αποστέλλει αποτελέσματα. 
5.6.4. Σύνοψη.

Τα 3 αυτά middleware αντιμετωπίζουν το δίκτυο σαν μια κατανεμημένη βάση δεδομένων. Tο TinyDB δημιουργήθηκε για να χρησιμοποιηθεί με το TinyOS και αντιμετωπίζει το δίκτυο σαν έναν πίνακα, τον «sensors». Χρησιμοποιεί  γλώσσα περίπου σαν την SQL για τον προγραμματισμό αλλά και την λειτουργία. Δημιουργείται μια ιεραρχία δέντρου όπου στέλνονται τα ερωτήματα και επιστρέφουν οι απαντήσεις. Κάθε κόμβος προκειμένου να μειώσει τον όγκο των εκπεμπόμενων δεδομένων κάνει τοπική επεξεργασία προτού μεταδώσει τα δεδομένα. Λόγω των μεγάλων κενών χρονικών διαστημάτων στην λειτουργία των αισθητήρων γίνεται μεγάλη οικονομία ενέργειας. Το COUGAR χρησιμοποιεί μια 3 επιπέδων αρχιτεκτονική. Μέσα στο δίκτυο δημιουργούνται ομάδες των οποίων ο κάθε αρχηγός εκτελεί συγκερασμό δεδομένων προτού εκπέμψει τις απαντήσεις, αλλά έχει και την ευθύνη διάχυσης των ερωτημάτων. Το SINA χρησιμοποιεί κι αυτό ομαδοποίηση με τον αρχηγό της ομάδας να συμπεριφέρεται όπως και στο COUGAR. Η διαφορά είναι ότι οι ομάδες στο COUGAR δημιουργούνται κατά την φάση που τίθεται ένα ερώτημα και με βάση τα όρια που θέτει ο χρήστης. Στο SINA υπάρχουν 2 τρόποι. Ο πρώτος είναι να  δημιουργηθούν οι ομάδες με βάση το παρακολουθούμενο αντικείμενο ενώ ο δεύτερος που χρησιμοποιείται για γεωγραφικές εφαρμογές είναι να δημιουργηθούν οι ομάδες με την εγκατάσταση του δικτύου. Στο SINA χρησιμοποιείται η πληροφορία της θέσης των αισθητήρων κάτι που μπορεί να γίνει και στο COUGAR χωρίς να είναι και αναγκαίο. Επίσης στο SINA χρησιμοποιείται μια ιεραρχική ομαδοποίηση, σαν δέντρο, και ονοματοδοσία με βάση χαρακτηριστικά (attribute-based naming). Τα δεδομένα στο δίκτυο οργανώνονται σαν φύλλα δεδομένων (spreadsheet) με κάθε κελί (cell) να φιλοξενεί και ένα χαρακτηριστικό γνώρισμα. Παρέχει ευρωστία και διόρθωση λαθών κάτι που δεν έχει καταφέρει ακόμα το COUGAR και έχει αφεθεί για μελλοντικές βελτιστοποιήσεις. Μια ακόμα διαφορά είναι η γλώσσα προγραμματισμού που ενώ στο SINA είναι η SQTL, στο COUGAR είναι η SQL όταν τίθενται ερωτήματα και η XML για να διαχυθούν και να απαντηθούν από το δίκτυο. Το TinyDB είναι ένα middleware που παρέχει υποστήριξη προς δίκτυα αισθητήρων που κάνουν χρήση της διαδεδομένης πλατφόρμας TinyOS. Όπως και στο Mate 2, το γεγονός αυτό μπορεί να προσφέρει μια μικρή υπεροχή έναντι άλλου ενδιάμεσου λογισμικού. Βέβαια και το COUGAR τυγχάνει ευρείας αποδοχής αν και απευθύνεται σε πιο πλούσιες πλατφόρμες. Μειονέκτημα όμως μπορεί να θεωρηθεί ο τρόπος δημιουργίας των ομάδων (με παρέμβαση του χρήστη), διότι υπάρχει πιθανότητα ο χρήστης που θα θέσει το ερώτημα να μην γνωρίζει σε ποιους αισθητήρες θα πρέπει να απευθυνθεί για να λάβει τις απαιτούμενες απαντήσεις. Μειονέκτημα όμως μπορεί να θεωρηθεί και για το SINA το γεγονός ότι η γνώση της θέσης είναι αναγκαία για τη λειτουργία του. Αυτό μπορεί να δημιουργήσει δυσκολίες στην υλοποίηση του, μιας  και η χρήση του GPS σε δίκτυα αισθητήρων μπορεί να φέρει πολλά προβλήματα. 

Συνολικά τα παραπάνω middleware χρησιμοποιούν μια πολλά υποσχόμενη και με πολλές εφαρμογές προσέγγιση. Οι βάσεις δεδομένων είναι πολύ διαδεδομένες με αποτέλεσμα να υπάρχει μεγάλη υποστήριξη και συνεπώς να αναπτύσσονται νέες τεχνικές για αναζήτηση και ανάκτηση πληροφοριών από τα δίκτυα αισθητήρων.
5.7 Προσέγγιση βασισμένη στην έννοια των Συμβάντων (Events).
Μια άλλη προσέγγιση στο ενδιάμεσο λογισμικό για δίκτυα αισθητήρων βασίζεται στην έννοια των συμβάντων [105]. Σύμφωνα με αυτή, η εφαρμογή καθορίζει το ενδιαφέρον της για συγκεκριμένες αλλαγές της κατάστασης των παρακολουθούμενων γεγονότων (βασικά συμβάντα) στον πραγματικό κόσμο. Μόλις ένα τέτοιο συμβάν ανιχνευθεί, ο αισθητήριος κόμβος, που το ανίχνευσε, στέλνει μια ειδοποίηση (event notification) προς την εφαρμογή που έχει εκδηλώσει το ανάλογο ενδιαφέρον. Μπορεί να καθοριστεί από την εφαρμογή και ένα συγκεκριμένο σχήμα συμβάντων (certain pattern of events), έτσι ώστε να έχουμε ειδοποίηση μόνο αν λάβει χώρα η συγκεκριμένη σειρά γεγονότων.

5.7.1. DSWare Data Service Middleware.
Το DSWare [116] έχει τη δυνατότητα να αποφεύγει τη επανάληψη της υλοποίησης των τμημάτων υπηρεσιών δεδομένων (data service part) των διάφορων εφαρμογών. 

[image: image91.png]



[image: image92.png]Simulation Server

TP

Ceerleval





Το DSWare βρίσκεται μεταξύ του επιπέδου της εφαρμογής και του επιπέδου του δικτύου (Εικόνα 5.15.). Σε αυτήν την αρχιτεκτονική, η δρομολόγηση έχει διαχωριστεί και από το DSWare και από το επίπεδο του δικτύου, αφού τα τμήματα διαχείρισης των ομάδων και του χρόνο-προγραμματισμού (group management and scheduling components) του DSWare, μπορούν να χρησιμοποιηθούν για να βελτιώσουν την απόδοση στην εξοικονόμηση ενέργειας και στην παροχή υπηρεσιών πραγματικού χρόνου (enhance the power-awareness and real-time-awareness) των πρωτοκόλλων δρομολόγησης (Εικόνα 5.16.). Στις επόμενες παραγράφους θα ακολουθήσει μια περιγραφή των τμημάτων του πλαισίου του DSWare.
5.7.1.1. Αποθήκευση δεδομένων.
Η κεντρική αποθήκευση των δεδομένων είναι μια υλοποίηση ούτως ώστε δεδομένα που περιγράφουν διαφορετικά στιγμιότυπα κάποιας δραστηριότητας μπορούν να αντιστοιχισθούν σε συγκεκριμένες τοποθεσίες, έτσι ώστε μελλοντικά ερωτήματα για του ίδιου τύπου δεδομένα, δεν είναι ανάγκη να διαχυθούν σε όλο το δίκτυο. Το συστατικό αποθήκευσης δεδομένων (Data Storage Component) του DSWare παρέχει παρόμοιους μηχανισμούς για αποθήκευση της πληροφορίας σύμφωνα με την σημασιολογία της με αποτελεσματικό lookup δεδομένων και υποστηρίζει περισσότερη ευρωστία σε περίπτωση αστοχίας κάποιων κόμβων. Τα συσχετιζόμενα δεδομένα μπορούν να αποθηκευτούν σε γειτονικές γεωγραφικά περιοχές για να καταστήσουν δυνατό τον πιθανό συγκερασμό και επεξεργασία εντός του δικτύου. Για την εύρεση των δεδομένων χρησιμοποιούνται 2 επίπεδα συναρτήσεων κατακερματισμού (hashing functions). Στο 1ο επίπεδο απεικονίζεται ο μοναδικός τύπος των δεδομένων σε ένα λογικό κόμβο του δικτύου. Στο 2ο επίπεδο υπάρχουν μία ή περισσότερες διαδικασίες κατακερματισμού για την απεικόνιση ενός λογικού κόμβου σε έναν ή περισσότερους φυσικούς κόμβους. 
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Όσον αφορά στη ευρωστία των δεδομένων που αποθηκεύονται σε ένα κόμβο μπορεί να χαθούν λόγω κάποιας αστοχίας του κόμβου. Έτσι αν απεικονίσουμε ένα συγκεκριμένο τύπο δεδομένων σε ένα μοναδικό κόμβο, μπορεί να δεχτεί κατακλυσμό δεδομένων αν συμβεί κάποιο γεγονός που σχετίζεται με τον τύπο των δεδομένων που αποθηκεύει. Τα δεδομένα στο DSWare αντιγράφονται σε πολλούς φυσικούς κόμβους που μπορούν να απεικονιστούν σε 1 λογικό κόμβο. Τα ερωτήματα απευθύνονται σε κάποιον από τους κόμβους για να αποφευχθεί υπερφόρτωση και τυχόν συγκρούσεις. 

5.7.1.2. Cashing.
Η υπηρεσία data cashing προσφέρει πολλαπλά αντίγραφα των δεδομένων που χρειάζονται περισσότερο. Τα δεδομένα αυτά διαχέονται στο μονοπάτι δρομολόγησης προκειμένου να μειωθεί η επικοινωνία και να αυξηθεί η διαθεσιμότητα και η ταχύτητα εκτέλεσης του ερωτήματος [117]. Στο DSWare η υπηρεσία cashing δεδομένων παρακολουθεί την τρέχουσα χρήση των αντιγράφων και αποφασίζει αν θα αυξήσει ή θα μειώσει τον αριθμό των αντιγράφων ή αν θα πρέπει να μετακινήσει μερικά αντίγραφα σε κάποια άλλη τοποθεσία. 

5.7.1.3. Διαχείριση ομάδων.
Το συστατικό της διαχείρισης ομάδων (group management component) παρέχει τοπική συνεργασία μεταξύ αισθητήριων κόμβων για να επιτύχει ένα πιο γενικό στόχο. Η διαχείριση ομάδων είναι σημαντική για τους εξής λόγους : α) Οι κόμβοι σε μια περιοχή μπορούν να δίνουν δεδομένα για το ίδιο συμβάν. Μια τιμή στην οποία συμφωνούν οι περισσότεροι κόμβοι μιας περιοχής θεωρείται να έχει μεγαλύτερη αξιοπιστία, από κάποια άλλη. β) βασισμένοι σε αποτελέσματα που λαμβάνουμε από κόμβους που βρίσκονται πυκνά εγκατεστημένοι σε μια περιοχή, μπορούμε να αναγνωρίσουμε τους κόμβους που δίνουν συχνά λάθος αποτελέσματα και να τους απομονώσουμε ώστε να έχουμε πιο αξιόπιστα αποτελέσματα. γ) Μερικοί αισθητήριοι στόχοι απαιτούν την συνεργασία μεταξύ πολλαπλών κόμβων. δ) όταν σε μια περιοχή υπάρχει υψηλή πυκνότητα εγκατεστημένων αισθητήρων μπορούμε να θέσουμε κάποιους από αυτούς εκτός λειτουργίας (sleeping mode) εξοικονομώντας ενέργεια. 

Υπάρχουν δύο βασικοί τρόποι για την δημιουργία ομάδων. Ο πρώτος είναι να δημιουργηθεί η ομάδα για την ανίχνευση κάποιου αισθητήριου συμβάντος και για απάντηση κάποιου ερωτήματος, και κατόπιν να διαλυθεί. Εδώ η δημιουργία των ομάδων γίνεται με την διάχυση του ερωτήματος, και οι κόμβοι αποφασίζουν αν θα λάβουν μέρος ή όχι στη ομάδα ελέγχοντας τα κριτήρια που θέτει το ερώτημα. Ο δεύτερος είναι οι ομάδες να δημιουργηθούν με την εγκατάσταση των κόμβων. Αφορά ανίχνευση συμβάντων με πιο σταθερούς γεωγραφικά στόχους, και οι ομάδες μπορεί να εξυπηρετούν εκτός από την ανίχνευση συμβάντων και άλλους σκοπούς όπως είναι η αξιοπιστία και η μείωση της κατανάλωσης ενέργειας.

5.7.1.4. Συνδρομή για δεδομένα (Data Subscription).

Τα ερωτήματα για συνδρομή στα δεδομένα (data subscription) έχουν ειδικά χαρακτηριστικά όπως σχετικώς σταθερά μονοπάτια για τη ροή των δεδομένων, σταθερά φορτία για τους κόμβους στα μονοπάτια αυτά και πιθανές ενώσεις των δεδομένων. 
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Παράδειγμα μπορεί να είναι η πληροφορία που ζητά ένας αστυνομικός από το δίκτυο παρακολούθησης της κυκλοφορίας «Στείλε μου την κατάσταση της κυκλοφορίας στην διάστρωση χ για τις επόμενες 2 ώρες κάθε 3 λεπτά» Σε αυτήν την περίπτωση το ερώτημα εγγράφεται στην υπηρεσία συνδρομής για δεδομένα από τον κόμβο στην διασταύρωση χ για συγκεκριμένη διάρκεια (2 ώρες) και ρυθμό (κάθε 3 λεπτά). Όταν υπάρχουν πολλαπλές συνδρομές για δεδομένα από τον ίδιο κόμβο η υπηρεσία συνδρομής (data subscription service) αποθηκεύει αντίγραφα των δεδομένων σε άλλους κόμβους για να επιτύχει εξισορρόπηση του φορτίου και να μειώσει την ποσότητα της επικοινωνίας. Μπορεί επίσης να τροποποιήσει τα μονοπάτια ροής των δεδομένων, αν είναι αναγκαίο, όπως φαίνεται και στην Εικόνα 5.17.
5.7.1.5. Χρονοπρογραμματισμός. 
Το συστατικό αυτό προσφέρει την υπηρεσία του χρόνο-προγραμματισμού σε όλα τα συστατικά του DSWare. Δύο σημαντικές επιλογές χρόνο-προγραμματισμού είναι αυτές που αφορούν τον προγραμματισμό για πραγματικού-χρόνου υπηρεσίες και για υπηρεσίες που προσανατολίζονται στην εξοικονόμηση ενέργειας. Ο τρόπος που προγραμματίζονται οι 2 αυτές αλλά και άλλες υπηρεσίες, εξαρτάται από τις προτεραιότητες της εκάστοτε εφαρμογής.

5.7.1.6. Υπηρεσία ανίχνευσης συμβάντων.
Τα συμβάντα ομαδοποιούνται σε 2 κατηγορίες, τα ατομικά και τα συνδυασμένα. Η ανίχνευση της θερμοκρασίας είναι ένα ατομικό συμβάν γιατί μπορεί να γίνει αντιληπτή από ένα αισθητήρα. Η ανίχνευση μιας έκρηξης όμως δεν μπορεί να γίνει αντιληπτή άμεσα από μία παρατήρηση, και πρέπει να έχουμε δεδομένα από διάφορους αισθητήρες π.χ. αύξηση θερμοκρασίας, έντονο φως, υψηλός θόρυβος. Αυτό το συμβάν λέγεται συνδυασμένο.

Όταν συμβαίνει ένα συνδυασμένο γεγονός μπορεί να μην ανιχνευθεί η ακολουθία όλων των υπό-συμβάντων, που δείχνουν την ύπαρξη του. Στο παράδειγμα της έκρηξης, μπορεί να ανιχνευθεί η θερμοκρασία και το φως αλλά όχι ο θόρυβος. Εδώ εισάγεται η έννοια της εμπιστοσύνης (confidence) και της συνάρτησης εμπιστοσύνης (confidence function) προκειμένου να αντιμετωπίσουμε το παραπάνω πρόβλημα. Η συνάρτηση εμπιστοσύνης καθορίζει τη σχέση μεταξύ των υπό-συμβάντων ενός συνδυασμένου γεγονότος καθώς και άλλων παραγόντων (σημαντικότητα, αξιοπιστία ενδείξεων, ιστορικότητα δεδομένων, στατιστικό μοντέλο κ.α.) και αποφασίζει για την ύπαρξη ή όχι των υπό-συμβάντων παράγοντας  μια τιμή εμπιστοσύνης (π.χ. μια τιμή εμπιστοσύνης μεγαλύτερη από 1 επιβεβαιώνει το συνδυασμένο γεγονός, ενώ μια μικρότερη δείχνει ότι το γεγονός δεν συνέβη). Προκειμένου να έχουμε καλύτερη ανίχνευση των συνδυασμένων συμβάντων από το DSWare χρησιμοποιείται και η έννοια της φάσης. Για παράδειγμα, σε ένα σύστημα παρακολούθησης οικίας  το πρωί, το απόγευμα και το βράδυ είναι διαφορετικές φάσεις του συστήματος. Ένα συνδυασμένο συμβάν πιθανώς να συμβαίνει μόνο το σε κάποια συγκεκριμένη φάση και όχι σε κάποια άλλη. Παράδειγμα είναι ένα εργοστάσιο παραγωγής χημικών, όπου ένα συνδυασμένο συμβάν συμβαίνει μόνο στη φάση 1. Αν όλα τα υπό-συμβάντα του συνδυασμένου αυτού γεγονότος συμβούν σε κάποια άλλη φάση, τότε το σύστημα μπορεί να δώσει είτε χαμηλή τιμή εμπιστοσύνης για το συμβάν αυτό είτε να αναφέρει κάποια πιθανή βλάβη στους αισθητήρες.
Κάθε υπό-συμβάν έχει και μία τιμή που ονομάζεται διάστημα απόλυτης ισχύος (absolute validity interval (avi)), και σχετίζεται άμεσα με το συμβάν. Η τιμή avi δηλώνει την περιστασιακή σχέση μεταξύ του περιβάλλοντος και την παρατηρούμενης μέτρησης. Οι τιμές του avi καθορίζονται από τον σχεδιαστή της εφαρμογής. Το διάστημα avi σχετίζεται με το χρόνο για τον οποίο το υπό-συμβάν θεωρείται έγκυρο ή όχι. Στις πραγματικού χρόνου υπηρεσίες τυχόν καθυστερήσεις παίζουν μεγάλο ρόλο. Θα πρέπει ο κάθε κόμβος που λαμβάνει κάποια υπό-συμβάντα προκειμένου να τα συγκεράσει, να έχει αρκετό χρόνο ώστε να τα λάβει όλα, διότι άλλα μπορεί να ανιχνεύονται άμεσα ενώ άλλα να χρειάζονται κάποιο χρόνο. Έτσι αν πριν λήξει το διαθέσιμο χρονικό διάστημα, η τιμή της εμπιστοσύνης για το συμβάν έχει φτάσει την τιμή 1, τότε το συμβάν αναφέρεται άμεσα στους παραπάνω κόμβους. Αν όταν λήξει το χρονικό διάστημα η τιμή εμπιστοσύνης έχει ξεπεράσει την ελάχιστη τιμή εμπιστοσύνης, τότε αναφέρεται το συμβάν συνοδευόμενο από την τιμή αυτή. Αν η τιμή εμπιστοσύνης είναι μικρότερη από την ελάχιστη τιμή εμπιστοσύνης, το συμβάν δεν αναφέρεται.
5.8. Προσέγγιση βασισμένη στις εφαρμογές. 

5.8.1. MiLAN. 
Το MiLAN [118],[119] (Middleware Linking Applications and Networks) είναι μια άλλη προσέγγιση στο χώρο των middleware. Δέχεται τις ανάγκες απόδοσης της εφαρμογής, παρακολουθεί τις συνθήκες του δικτύου και ρυθμίζει τη διαμόρφωση του δικτύου προς όφελος της εφαρμογής. 
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Το MiLAN  διαφοροποιείται από τα κλασσικά middleware, που βρίσκονται μεταξύ της εφαρμογής και του επιπέδου του δικτύου. Σκοπεύει στον έλεγχο του δικτύου και έχει μια αρχιτεκτονική που εξαπλώνεται στη στοίβα πρωτοκόλλου του δικτύου. (Εικόνα 5.18.).

Η διεπαφή του MiLAN (MiLAN  API) προς την εφαρμογή και τα χαμηλού επιπέδου συστατικά (low-level components) εκτελεί δύο εργασίες : α) επιτρέπει στην εφαρμογή να παρέχει μια γραφική παράσταση (graph) όπου καθορίζονται οι ιδιότητες (utilities) των συστατικών χαμηλού επιπέδου, που είναι διαθέσιμες στην διάρκεια του χρόνου και β) ένα μηχανισμό ώστε το MiLAN να μπορεί να ελέγχει τα συστατικά αυτά. 
Απόδοση της Εφαρμογής (Application performance)

Ας υποθέσουμε μια εφαρμογή παρακολούθησης της καρδιάς όπως περιγράφεται στην §2.3 του [119], όπου προκειμένου να εξάγουμε κάποιο συμπέρασμα (π.χ. αν η καρδιά είναι υγιής) πρέπει να παρακολουθήσουμε και να λάβουμε ενδείξεις από πολλές μεταβλητές. Μέτρο για τα εξαγόμενα αποτελέσματα αποτελεί η αξιοπιστία  της μέτρησης μιας μεταβλητής από τους αισθητήρες. Αν μια μεταβλητή μπορεί να παρακολουθείται από ένα αισθητήρα τότε η αξιοπιστία είναι 100%. Αν όμως πρέπει να εξαχθεί από τις τιμές περισσότερων μεταβλητών, τότε για να έχουμε αυξημένη αξιοπιστία θα πρέπει να εμπλακούν και περισσότεροι αισθητήρες. 


Στην Εικόνα 5.19. φαίνεται ένα παράδειγμα. Ιδεατά μπορούμε  να αυξήσουμε την διαθεσιμότητα με την αύξηση των δεδομένων που λαμβάνονται. Υπάρχουν όμως μειονεκτήματα διότι θα μειωθεί η ζωή του δικτύου αν εκπέμπουν όλοι οι αισθητήρες συνεχώς και πιθανόν η χωρητικότητα του δικτύου να μην μπορεί να υποστηρίξει την όλη εκπομπή. Είναι σημαντική η επινόηση ενός αυτόματου τρόπου, που δυναμικά θα επιλέγει ένα κατάλληλο υπό-σύνολο αισθητήρων προκειμένου να επιτευχθεί η απαιτούμενη διαθεσιμότητα και ταυτόχρονα να μειώνεται το κόστος και να παραμένει εντός των περιορισμών του δικτύου. Η εφαρμογή γνωρίζει τον τρόπο χειρισμού των δεδομένων από τα διάφορα συστατικά χαμηλού επιπέδου και πρέπει να περάσει αυτή την πληροφορία στο MiLAN. Αυτή η πληροφορία μπορεί να καθοριστεί από την εφαρμογή χρησιμοποιώντας ένα γράφο. Επιπλέον η εφαρμογή θα πρέπει να καθορίσει την ελάχιστη απόδοση ώστε να καθοδηγήσει το MiLAN στην επιλογή της κατάλληλης ομάδας αισθητήρων.

Για παράδειγμα η εφαρμογή μπορεί να θέσει στο MiLAN τις ακόλουθες απαιτήσεις :


Μέτρηση του ρυθμός της καρδιάς με αξιοπιστία 
[image: image4.wmf]³
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Μέτρηση των επιπέδων του οξυγόνου με αξιοπιστία 
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Μέτρηση της πίεσης του αίματος με αξιοπιστία 
[image: image6.wmf]³

 0.8

Βασιζόμενο στον γράφο της εφαρμογής το MiLAN  μπορεί να επιλέξει τις ακόλουθες ομάδες αισθητήρων που ικανοποιούν τις απαιτήσεις. 

Πίνακας 5.3. Σύνολα αισθητήρων που ικανοποιούν τις απαιτήσεις της αξιοπιστίας
	
	ΣΥΝΟΛΟ ΑΙΣΘΗΤΗΡΩΝ
(Σi)
	ΟΛΙΚΗ ΑΞΙΟΠΙΣΤΙΑ 
(R(Σi))

	1.
	Α, Β, Γ
	1.0+0.9+1.0=2.9

	2.
	Α, Γ, Ε
	1.0+1.0+1.0=3.0

	3.
	Β, Γ
	0.8+0.9+1.0=2.7

	4.
	Β, Γ, Ε
	0.8+1.0+1.0=2.8

	5.
	Γ, Ε
	0.7+0.9+1.0=2.6

	6.
	Β, Δ
	0.9+0.9+1.0=2.8

	7.
	Γ, Δ, Ε
	0.9+1.0+1.0=2.9


Τα επιτρεπόμενα σύνολα αισθητήρων φαίνονται στον Πίνακα 5.3. Για να επιλέξει το MiLAN  ποιο ή ποια σύνολα τελικώς θα χρησιμοποιηθούν θα πρέπει να ελεγχθούν και άλλοι παράμετροι του συστήματος όπως είναι το κόστος του δικτύου και η κατανάλωση ενέργειας. 

Κόστος του δικτύου (Network Cost)
Μια από τις πολυπλοκότητες του περιβάλλοντος είναι οι περιορισμοί στο εύρος ζώνης για την εκπομπή δεδομένων μέσω ενός ασύρματου δικτύου. Το MiLAN θα πρέπει να έχει μια απεικόνιση του κόστους για την χρήση ενός συνόλου αισθητήριων κόμβων δεδομένου του πρωτοκόλλου επικοινωνίας που χρησιμοποιεί. Αυτό επιτυγχάνεται με την χρήση δικτυακών προτύπων που καθορίζουν υπαρκτά σύνολα κόμβων για κάθε ένα από τα οποία έχει υπολογιστεί το επικοινωνιακό κόστος, ανάλογα με το πρωτόκολλο επικοινωνίας που χρησιμοποιείται και τον τύπο του δικτύου που έχει εγκατασταθεί. 

Παράλληλο θέμα που διαχειρίζεται το MiLAN  αποτελεί η συνεχής παρακολούθηση του δικτύου για την εύρεση νέων κόμβων και για να γνωρίζει πότε κάποιοι κόμβοι δεν είναι διαθέσιμοι (λόγω κινητικότητας ή λόγω έλλειψης ενέργειας). Βοηθητικό εργαλείο στην εύρεση των παραπάνω, αποτελεί η χρήση του επικοινωνιακού προτύπου IEEE 1451 που ορίζει μια έξυπνη διεπαφή ηλεκτρονικής διάταξης μετατροπής φύλλων εργασίας (transducer electronic datasheet (TED)) για Αισθητήρες. Το IEEE 1451 προσφέρει μια τυποποιημένη μορφοποίηση (standardized format) για τον καθορισμό του τύπου, των χαρακτηριστικών και της λειτουργίας [120] των αισθητήρων.  Αν οι αισθητήρες είναι συμβατοί με το πρότυπο αυτό, τότε η πληροφορία TED μπορεί να χρησιμοποιηθεί από το MiLAN  για να εντάξει τους κόμβους αυτούς στο πλαίσιο της εφαρμογής.


Χρησιμοποιώντας το επικοινωνιακό κόστος μπορούμε να αποκλείσουμε κάποια από τα σύνολα των κόμβων που σχηματίζονται (Πίνακας 5.3.) έτσι ώστε να συμμορφώνονται με τους περιορισμούς της επικοινωνίας. 
Ενέργεια (Energy)
Η τελική παράμετρος (και ίσως και η σημαντικότερη) που πρέπει να λάβουμε υπόψη για να καθοριστεί το σύνολο των αισθητήρων που θα χρησιμοποιηθούν, είναι κατανάλωση ενέργειας στη διάρκεια της επικοινωνίας. Αυτό το κόστος μπορεί να εξαρτάται από την απόσταση μεταξύ των αισθητήρων, τον δέκτη του μηνύματος, το επιλεγμένο σύνολο αισθητήρων και το ρόλο του αισθητήρα στο δίκτυο (master, gateway κτλ.). Κόστος μπορεί να είναι η ποσότητα της απωλεσθείσας ενέργειας για την τρέχουσα επικοινωνία ή ένα μέτρο σύγκρισης για το κατά πόσο η απώλεια αυτή επηρεάζει ή όχι (π.χ. το κόστος είναι υψηλό για κόμβους που ξεμένουν από ενέργεια).

Με βάση τις παραπάνω παραμέτρους, το MiLAN  πρέπει να επιλέξει το σύνολο των κόμβων που έχουν την καλύτερη (best) απόδοση/κόστος. Το «καλύτερο» (best) καθορίζεται κάθε φορά από την εφαρμογή. Μπορεί ως «καλύτερο» (best) να θεωρηθεί η ελαχιστοποίηση της καταναλισκόμενης ενέργειας τη δεδομένη χρονική περίοδο. Άλλη επιλογή είναι η χρησιμοποίηση ενός κριτηρίου που θα καθορίσει τα καλύτερα σύνολα αισθητήρων για μια λειτουργία που εκτείνεται σε βάθος χρόνου.

Τα παραπάνω γίνονται περισσότερο περίπλοκα όταν έχουμε περισσότερες από μία εφαρμογές να εκτελούνται στο ίδιο εγκατεστημένο δίκτυο. Θα πρέπει τότε να καθορισθεί η λειτουργικότητα και η προτεραιότητα της κάθε εφαρμογής ώστε να μπορεί το MiLAN να επιλύει τις οποιεσδήποτε συγκρούσεις (conflicts) που προκύψουν. Αν δεν καθορισθεί κάτι τέτοιο το MiLAN  θεωρεί τις εφαρμογές ισότιμες και μοιράζει τους πόρους του δικτύου με όμοιο τρόπο (ισότιμα). 

5.9. Χωρίς Ταξινόμηση. 

5.9.1. Role-Based Middleware. 
Το πλαίσιο που βασίζεται σε ρόλους [121]αντιστοιχεί ένα χαρακτηριστικό μιας υπηρεσίας εφαρμογής, που αναπαρίσταται σαν App{Service,QoS}, σε διάφορους ρόλους που αναπαρίστανται σαν Roles{ProtocolTask,Rules}. 
Η ευέλικτη φύση της αφαίρεσης μεταξύ των υπηρεσιών της εφαρμογής και των ενδοδικτυακών ρόλων, επιτρέπει σε διαφορετικές εφαρμογές να περιγράψουν σημασιολογικά την ίδια υπηρεσία με διάφορες λεπτομέρειες στο βασισμένο σε ρόλους ενδιάμεσο λογισμικό (role-based middleware). Από την άποψη των χαρακτηριστικών της υπηρεσίας (Εικόνα 5.20.), απαιτούνται κάποια τμήματα μιας ισχυρής γλώσσας που να επιτρέπουν ταυτόχρονα την γενικότητα και την λεπτομέρεια, αλλά και είναι καθολικές (universal) όσον αφορά στην χρήση τους από πολλαπλές εφαρμογές και υπηρεσίες.

Αυτή η απαίτηση δεν σταματά στο επίπεδο της εφαρμογής. Το ενδιάμεσο λογισμικό πρέπει να παρέχει αποτελεσματικά ανταλλάγματα μεταξύ των πόρων και της ακρίβειας των αποτελεσμάτων, με την μέθοδο των tuning knobs [122]. Για παράδειγμα το περιβάλλον δηλώσεων της  εφαρμογής του πεδίου της μάχης, για μια υπηρεσία συγκερασμού δεδομένων που αφορά σε ένα συμβάν ανίχνευσης ενός εχθρικού άρματος μάχης, μπορεί να εκφραστεί σημασιολογικά σαν ένα πρόγραμμα εφαρμογής όπως απεικονίζεται στην Εικόνα 5.21. Αυτές οι προκαταρκτικές σημασιολογίες της εφαρμογής έχουν ουσιαστικό περιβάλλον δηλώσεων για το περιβάλλον, τον αισθητήριο στόχο (ή το συμβάν), τις σχετικές παραμέτρους του δικτύου και μετρήσεις ποιότητας ειδικά για την λειτουργία του συγκερασμού των δεδομένων.

Η Εικόνα 5.22. απεικονίζει πως το ενδιάμεσο λογισμικό εκτελεί μια φυσική αντιστοίχηση της σημασιολογίας των υπηρεσιών της εφαρμογής σε ρόλους. Είναι ουσιαστικά μια προσέγγιση αντανάκλασης (mirroring),  όπου οι αφαιρέσεις των υπηρεσιών (service abstraction) χρησιμοποιούνται για την αναγνώριση στόχων, εντός του δικτύου, ενώ η ποιότητα των υπηρεσιών σκιαγραφείται σαν συμπεριφορά ενός ρόλου. Η συμπεριφορά του ρόλου αντιστοίχως αφαιρεί τις δυναμικές της εφαρμογής και του δικτύου βασιζόμενη στο πως εκτελούνται οι στόχοι εντός του δικτύου. Από την άποψη της απόδοσης, οι ενεργητικές και παθητικές συμπεριφορές αναπαριστούν υψηλές και χαμηλές απαιτήσεις για ποιότητα υπηρεσίας ενώ οι προσαρμόσιμες και εξελίξιμες συμπεριφορές αναπαριστούν διαφανείς προσαρμογές των υπηρεσιών καθώς το δίκτυο αλλάζει δυναμικά. 

Οι κανόνες (rules) επιλέγουν τους κόμβους σύμφωνα με τις στατικές και δυναμικές τους ικανότητες που απαιτούνται για έναν ορισμένο στόχο. Το συστατικό των κανόνων (rules component) της βασισμένης στο ρόλο αφαίρεσης (role based abstraction) είναι μια αρχική λύση στο κατανεμημένο πρόβλημα καθορισμού στόχου. Αυτές οι λύσεις προχωρούν επιλέγοντας σε τοπικό επίπεδο τους καλύτερους κόμβους 

και αφαιρώντας τους περιττούς. Οι αλγόριθμοι σχηματισμού του δικτύου για την οργάνωση των ομάδων, του δέντρου, του πλέγματος είναι τυπικά παραδείγματα που ακολουθούν αυτό το σχεδιασμό.  Η έννοια του κανόνα δανείζεται αυτή τη μορφοποίηση από τα παρόμοια σχήματα της εξαφάνισης ή της κυριαρχίας των κόμβων, που αποτελούν τη βάση για τις παραπάνω οργανώσεις δικτύων. Επίσης στα δίκτυα αισθητήρων, τα δεδομένα ή τα γεγονότα εξαρτώνται από τη θέση και αυτό βοηθά στην απεικόνιση των στόχων στο δίκτυο δεδομένου ότι η εφαρμογή γνωρίζει είτε τη θέση των δεδομένων ή μπορεί ρητά να ζητήσει τη θέση.
Το συστατικό των στόχων της βασισμένης στο ρόλο αφαίρεσης (The task component of the role-based abstraction) είναι μια αλγοριθμική αναπαράσταση των αντίστοιχων υπηρεσιών. Ο ρόλος στόχος (role task) αποτελείται από διάφορους στοιχειώδεις υπό-στόχους. Αυτοί οι υπό-στόχοι όπως είναι η επικοινωνία, η αίσθηση, και λειτουργίες υπολογισμού (Εικόνα 5.23γ) χρησιμοποιούνται με ένα ιδιαίτερο τρόπο για να επιτύχουν μια ειδικού ρόλου λειτουργία (role-specific operation). Άλλοι βασικοί υπό-στόχοι που σχετίζονται με την κατάσταση συμπεριφοράς του ρόλου, το διαμοιρασμό του φορτίου, την επανάληψη της απεικόνισης του ρόλου και την κατάσταση συλλογής του δικτύου (collecting network status) είναι θεμελιώδεις για κάθε ρόλο.


Μια προσέγγιση βασισμένη σε γράφο στόχων, που είναι συνήθης στους παράλληλους υπολογισμούς, μπορεί να υιοθετηθεί προκειμένου να διασπάσει υπηρεσίες εφαρμογών σε υπό-στόχους. Ο ίδιος γράφος μπορεί επίσης να καθορίσει τη σχέση των απαιτήσεων της υπηρεσίας για ποιότητα και τις σχετικές στατικές ή δυναμικές δυνατότητες του κόμβου (node), που σχηματίζουν την βάση για την επιλογή των ρόλων. 

Στο παράδειγμα της Εικόνας 5.23, η υπηρεσία συγκερασμού των δεδομένων, αποτελείται από στόχους που αναγνωρίζουν ένα συντονιστή αισθητήρα ο οποίος βρίσκεται πλησιέστερα στο συμβάν του ενδιαφέροντος. Μια ομάδα αισθητήρων γύρω από τον συντονιστή αισθητήρα, που αναγνωρίζονται σαν συνεργάτες, εκπέμπουν δεδομένα στον κόμβο συντονιστή. Παρόμοια οι ρόλοι της πύλης (gateway) και του δρομολογητή (router) χρησιμοποιούνται με σκοπό την επικοινωνία μεταξύ γειτονικών περιοχών ή με το μακρινό σταθμό βάσης (sink). Μπορεί να υπάρχει και σαν προαιρετική δυνατότητα της εφαρμογής, ο καθορισμός ενός μηχανισμού συλλογής δεδομένων.

 Στην Εικόνα 5.23α,β απεικονίζεται πως ένα βασισμένο σε ρόλους ενδιάμεσο λογισμικό (role-based middleware) μπορεί να μεταφράσει ένα γράφο στόχων σε ένα γράφο ρόλων. Οι Εικόνες 5.23α,β δείχνουν ένα ψευδό-κώδικα ενός γενικού πρωτοκόλλου για την υπηρεσία που εκτελεί ένα ρόλος. Οι Εικόνες 5.23.δ,ε απεικονίζουν πως η οργάνωση ενός ρόλου για μια υπηρεσία εφαρμογής, αναπαρίσταται στο δίκτυο χρησιμοποιώντας συγκεκριμένους κανόνες για την αντίστοιχη αναγνώριση των ρόλων.

Αφού η κατάσταση ενός δικτύου αισθητήρων είναι δυναμική, είναι αναγκαίο για τους ρόλους να είναι προσαρμόσιμοι και εξελίξιμοι σε πραγματικό χρόνο.  Προτείνονται 2 λύσεις : α) Ο διαμοιρασμός και η διατήρηση των πληροφοριών της κατάστασης του δικτύου [123] στην γειτονιά (όταν λέμε γειτονιά ενός κόμβου εννοούμε τους κόμβους που βρίσκονται σε απόσταση k-αλμάτων όπου k
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3), και β) ο ορισμός μετρικών για το διαμοιρασμό του φορτίου (load-balancing) μεταξύ των γειτόνων. Αυτές οι μετρικές διαμοιρασμού του φορτίου λαμβάνουν υπόψη το φορτίο των υπηρεσιών των εφαρμογών που υπολογίζεται με σκεπτικό την κατανάλωση των πόρων των κόμβων (ασύρματος, αισθητήρια όργανα, μπαταρία, μνήμη και υπολογιστική ισχύς).


Οι δυνατότητες των κόμβων μπορούν να ομαδοποιηθούν για να βοηθήσουν στην εκτίμηση του φορτίου της εφαρμογής που επιβάλει ο εκάστοτε ρόλος. Αυτή η ομαδοποίηση μπορεί να βοηθήσει στον διαμοιρασμό του φορτίου της εφαρμογής από κόμβους που εκτελούν πολλαπλούς ρόλους. Καθώς οι πόροι του δικτύου γίνονται κρίσιμοι, οι ρόλοι γίνονται πιο προσαρμοστικοί καθώς εξελίσσονται προς τους λιγότερο ενεργοβόρους τύπους. Στην περίπτωση μιας προσαρμοστικής συμπεριφοράς ενός ρόλου, ένας κόμβος προσπαθεί  να επεκτείνει την διάρκεια ζωής του με τον διαμοιρασμό των υπηρεσιών σε μια  πολύ μεγαλύτερη ομάδα γειτόνων. Αυτό διευκολύνει τον επανασχηματισμό των σύνθετων ρόλων σε διάφορους απλούστερους ρόλους. 
Μια βασική υπόθεση που σχετίζεται με το σχεδιασμό ενός γενικού πλαισίου βασισμένου σε ρόλους (role-based framework) είναι η απαίτηση  για ύπαρξη ανοιχτών διεπαφών μεταξύ των διάφορων επιπέδων της στοίβας πρωτοκόλλου των δικτύων αισθητήρων. Οι ανοικτές διεπαφές απαιτούνται  για το διαμοιρασμό :  α)  της κατάστασης του δικτύου από την άποψη των δυναμικών δυνατοτήτων των κόμβων και  β)  των διαθέσιμων πρωτοκόλλων του δικτύου που χρησιμοποιούνται από το ενδιάμεσο λογισμικό (middleware) για να τυποποιήσει τους ρόλους. Οι τεχνολογικοί  περιορισμοί των κόμβων αισθητήρων, προς το παρόν, απαιτούν τα πρωτόκολλα να χρησιμοποιούν αποτελεσματικά τους πόρους. Αυτό έχει οδηγήσει στην ανάπτυξη λειτουργικών συστημάτων όπως TinyOS που υιοθετούν ένα σχεδιασμό βασισμένο σε συστατικά (component oriented design) για να επιτευχθούν οι παραπάνω στόχοι.



Η Εικόνα 5.24. παρουσιάζει έναν ρόλο ο οποίος συγκεντρώνει για έναν κόμβο και τους γείτονες του σημαντικές πληροφορίες που αφορούν στο δίκτυο καθώς διαπερνά τα διάφορα στρώματα μιας υποθετικής στοίβας πρωτοκόλλου.

5.9.2. Garnet Middleware. 
Το Garnet [124] είναι ένα κατανεμημένο ενδιάμεσο λογισμικό, με αρχιτεκτονική κατασκευασμένη σε επίπεδα με έμφαση στην διαχείριση ροών δεδομένων. Επιτρέπει στον πλέον ανειδίκευτο να ασκήσει δυναμικό έλεγχο των αισθητήρων και να επηρεάσει την διαδικασία παράδοσης δεδομένων. Αυτό είναι επιθυμητό αφού η γνώση στο επίπεδο της εφαρμογής μπορεί να χρησιμοποιηθεί για να βελτιώσει την όλη λειτουργία του δικτύου. Σε περίπτωση που οι καταναλωτές εκμεταλλεύονται περισσότερο από το επιτρεπτό τις υπηρεσίες χειρισμού των δεδομένων, εφαρμόζεται κατάλληλη πολιτική από το ενδιάμεσο λογισμικό. Το Garnet έχει δημιουργηθεί προκειμένου να επιτυγχάνει τις κάτωθι λειτουργίες :

α) Αφαίρεση (abstraction) για την οντότητα κόμβος και τη θέση 

β) Μηχανισμούς για την αναμετάδοση των μηνυμάτων ελέγχου για να επιτύχει τις δυναμικές αλλαγές στις ρυθμίσεις και την συμπεριφορά του συστήματος.


γ) Απλούς, εύκαμπτους και ασφαλείς μηχανισμούς για την πρόσβαση στα δεδομένα.

δ) Μικρό κόστος απόδοσης, εξελίξιμος σχεδιασμός και μηχανισμός που υποστηρίζει ποιότητα υπηρεσίας.  
5.9.2.1. Αρχιτεκτονική στο Garnet.
Η Εικόνα 5.25. απεικονίζει ένα απλοϊκό διάγραμμα των υπηρεσιών που ορίζονται από το Garnet για την επεξεργασία των ροών δεδομένων των αισθητήρων. 

Οι αισθητήρες εκπέμπουν δεδομένα μέσω ενός περιορισμένης εμπιστοσύνης ασύρματου δικτύου προς ένα σταθερό δίκτυο. Στο σταθερό δίκτυο, οι ροές των δεδομένων παραλαμβάνονται και χρησιμοποιούνται (θα χρησιμοποιηθεί ο όρος καταναλώνονται όπως και στο πρωτότυπο) από τις εφαρμογές οι οποίες χρησιμοποιούν συνήθεις μηχανισμούς (διαφήμισης, ανακάλυψης, εγγραφής, πιστοποίησης και διανομής), για να αναγνωρίσουν, να εγγραφούν και να παραλάβουν τις ροές δεδομένων που τους ενδιαφέρουν. Οι διαδικασίες κατανάλωσης (consumer processes) μπορούν να επηρεάσουν το μελλοντικό περιεχόμενο των ροών δεδομένων, κάνοντας επίκληση σε υπηρεσίες του ενδιάμεσου λογισμικού.

 Τα αφικνούμενα δεδομένα περνούν από μια διαδικασία φιλτραρίσματος προτού διανεμηθούν στις διεργασίες που θα τα καταναλώσουν (consumer processes), οι οποίες μπορούν να επηρεάσουν τις μελλοντικές ενέργειες των αισθητήρων. Οι υπηρεσίες που χρησιμοποιούν τα δεδομένα στέλνουν μηνύματα κατά μήκος ενός μονοπατιού επιστροφής, το οποίο χρησιμοποιείται από τα μηνύματα ελέγχου για να οδηγηθούν στον στοχευόμενο αισθητήρα στο ασύρματο δίκτυο. Πρόσθετες υπηρεσίες επεξεργάζονται τα αφικνούμενα δεδομένα και είναι δυνατόν να αλληλεπιδράσουν με διεργασίες κατανάλωσης (consumer processes) και να επηρεάσουν την πολιτική και την στρατηγική που αναπτύσσεται από το ενδιάμεσο λογισμικό (middleware).
5.9.2.2. Συστατικά του Garnet.

Αισθητήρες και μηχανισμοί κίνησης (Sensors/ Actuators) : Οι αισθητήρες εκπέμπουν μηνύματα δεδομένων τα οποία λαμβάνονται από ένα πίνακα αποδεκτών. Λόγω της κίνησης τους έξω από την περιοχή λήψης είναι πιθανό να έχουμε απώλεια δεδομένων. 

Αποδέκτες(Receivers) : Αυτοί τοποθετούνται έτσι ώστε να επικαλύπτονται οι περιοχές αποτελεσματικής λήψης. Αυτό βελτιώνει την λήψη των μηνυμάτων αλλά προκαλεί πιθανό διπλασιασμό τους. 

Υπηρεσία Φιλτραρίσματος και υπηρεσία διανομής (Filtering Service, Dispatching Service) : Η υπηρεσία φιλτραρίσματος (filtering service) φιλτράρει τις ροές των δεδομένων εξαφανίζοντας τυχόν διπλά μηνύματα. Κατόπιν προωθεί τα δεδομένα στην υπηρεσία διανομής (dispatching service) η οποία φροντίζει για την παράδοση τους στις εγγεγραμμένες διεργασίες κατανάλωσης.

Διεργασίες και υπηρεσίες κατανάλωσης(Consumer Processes and Services): Οι διεργασίες κατανάλωσης (consumer processes) χρησιμοποιούν ένα μηχανισμό δημοσίευσης/ εγγραφής (publish/ subscribe mechanism) για να έχουν πρόσβαση στις ροές των δεδομένων (data streams), ο οποίος επιτρέπει να ανιχνευθούν οι μη-διαμορφωμένες ροές των δεδομένων (un-configured data streams).

· Υπηρεσίες κατανάλωσης  (consumer processes) οριζόμενες από το σύστημα. 
α) Η υπηρεσία Orphanage είναι μια προκαθορισμένη υπηρεσία κατανάλωσης η οποία λαμβάνει τα μη-διαμορφωμένα δεδομένα (un-configured data).
β) Η υπηρεσία θέσης (location service) λαμβάνει πληροφορίες που αφορούν την θέση και προκύπτουν από τους αποδέκτες (receivers). Αυτά τα δεδομένα χρησιμοποιούνται κυρίως στις περιοχές της θέσης των στόχων όταν εκπέμπονται τα μηνύματα ελέγχου στο πεδίο των αισθητήρων. Οι καταναλωτές που επεξεργάζονται τα δεδομένα από τους αισθητήρες που γνωρίζουν την θέση μπορούν να παρέχουν τις πληροφορίες θέσης στην υπηρεσία θέσης.
· Καταναλωτές πολλών επιπέδων.



Οι διεργασίες κατανάλωσης (consumer processes) μπορούν να παράγουν περαιτέρω ροές δεδομένων εκτελώντας περαιτέρω επεξεργασία στα ληφθέντα δεδομένα. Με την υποστήριξη πολλών επιπέδων κατανάλωσης των δεδομένων, όπου το κάθε επίπεδο προσφέρει αυξανόμενης ποιότητας υπηρεσίες στα διαδοχικά επίπεδα, μπορεί να συναρμολογηθεί μια αυθαίρετα πλούσια υποδομή για εφαρμογές 

Υπέρ συντονιστής (Super Coordinator): Οι πολύπλοκες διαδικασίες κατανάλωσης (consumer processes) μπορούν να προωθήσουν λεπτομέρειες για την αλλαγή της κατάστασης προς τον υπέρ-συντονιστή (super coordinator), ο οποίος τελικά  συσσωρεύει μια συνολική άποψη γι’ αυτές. Σε απάντηση αυτής της άποψης ο υπέρ-συντονιστής μπορεί να επικαλεσθεί αλλαγές στην χρησιμοποιούμενη από τον διαχειριστή των πόρων πολιτική. 
Διαχειριστής Πόρων, Υπηρεσία Κίνησης (Resource manager, Actuation Service) : Υπάρχει ένα συγκεκριμένο μονοπάτι, προκειμένου οι διαδικασίες κατανάλωσης (consumer processes) να εκπέμψουν μηνύματα ελέγχου προς τους αισθητήρες με τρόπο ουδέτερο προς την θέση. Κατ' αρχάς, επιδιώκεται η έγκριση από το διαχειριστή των πόρων (resource manager) που ασκεί τον έλεγχο των επιτρεπόμενων ενεργειών που μπορεί να ζητήσει ένα σύνολο καταναλωτών. Κατόπιν η υπηρεσία κίνησης (Actuation Service) επεξεργάζεται τις αιτήσεις με χρονοσφραγίδες (timestamps) και ελέγχους αθροισμάτων (check-sums), προτού τις προωθήσει στον αντιγραφέα μηνυμάτων. 

Αντιγραφέας Μηνυμάτων, Πομποί (Message Replicator, Transmitters)  : Ο αντιγραφέας μηνυμάτων (message replicator) καθορίζει την αναμενόμενη περιοχή του αισθητήρα στόχου. Βασιζόμενοι στην περιοχή  αυτή, ένα κατάλληλο σύνολο των πομπών (transmitters) εκπέμπουν καθολικά (broadcast) την αίτηση, που μπορεί να παραληφθεί από τον αισθητήριο κόμβο.
5.9.2.3. Μηνύματα στο Garnet.
Ένα μήνυμα στο Garnet  αποτελείται από μια επικεφαλίδα ακολουθούμενη από ενός μεταβλητού μεγέθους φορτίο, όπως απεικονίζεται και στην Εικόνα 5.26. Μια ροή δεδομένων σχηματίζεται από μια ακολουθία τέτοιων μηνυμάτων. Η επικεφαλίδα παρέχει πληροφορίες για την έκδοση, καθώς επίσης δείχνει και επιπλέον δυνατότητες όπως η ύπαρξη άλλων πεδίων με δεδομένα. Το πεδίο StreamID χρησιμοποιείται για να αναγνωριστεί σε ποια ροή δεδομένων ανήκει το μήνυμα. Η πληροφορία sequence χρησιμοποιείται για να μπουν τα μηνύματα στην σωστή σειρά και αφαιρεθούν οι επαναλήψεις. Το πεδίο PAYLOAD δεν ερμηνεύεται (interpreted) και είναι διαφανές στην δομή του Garnet. Αυτό προσφέρει ένα βασικό επίπεδο ασφάλειας. 



5.9.3. MIRES. [125]  

Το Mires [125] ενσωματώνει χαρακτηριστικά ενός προσανατολισμένου στα μηνύματα ενδιάμεσου λογισμικού το οποίο επιτρέπει στις εφαρμογές να επικοινωνούν με ένα τρόπο διαφήμισης/ εγγραφής (in a publish/subscribe way). Επίσης το mires ενσωματώνει πρωτοκολλά του επιπέδου δικτύου (πρωτόκολλα ελέγχου δρομολόγησης και τοπολογίας) και παρέχει ένα υψηλού επιπέδου API το οποίο διευκολύνει την ανάπτυξη των εφαρμογών. 

Τα στοιχεία κλειδιά στην επικοινωνία διαφήμισης/ εγγραφής (publish/ subscribe) είναι η υπηρεσία ενημέρωσης (notification service) και η προσωρινή μνήμη (buffer), στην οποία αποθηκεύονται τα μηνύματα σε ουρά προτού διανεμηθούν στους συνδρομητές. Η υπηρεσία ενημέρωσης είναι υπεύθυνη για να ενημερώσει τους συνδρομητές ότι έφθασε ένα νέο μήνυμα. Με αυτόν τον τρόπο έχουμε μια πλήρως ασύγχρονη επικοινωνία μεταξύ των αποστολέων και των παραληπτών των μηνυμάτων, που είναι και το κύριο πλεονέκτημα αυτού του είδους επικοινωνίας. 

Η επικοινωνία μεταξύ των κόμβων εξελίσσεται σε 3 φάσεις : α) Αρχικά, οι κόμβοι στο δίκτυο διαφημίζουν τα διαθέσιμα θέματα (available topics) (π.χ. θερμοκρασία, υγρασία κτλ.) τα οποία έχουν συλλέξει. β)  Τα διαφημιστικά μηνύματα δρομολογούνται προς τον κόμβο συγκεντρωτή (sink) χρησιμοποιώντας ένα αλγόριθμο δρομολόγησης πολλαπλών αλμάτων (multi-hop). Η εφαρμογή του χρήστη που είναι συνδεδεμένη στον συγκεντρωτή (sink) μπορεί να επιλέξει μεταξύ των διαφημιστικών θεμάτων  (advertising topics) ποια θα παρακολουθήσει. γ) Τα εγγεγραμμένα μηνύματα εκπέμπονται καθολικά (broadcasted) στους κόμβους του δικτύου.  Αφού οι κόμβοι συλλέξουν τα εγγεγραμμένα θέματα, οι κόμβοι μπορούν να διανείμουν τα συλλεγμένα δεδομένα στο δίκτυο. 
5.9.3.1. Αρχιτεκτονική.

Στην Εικόνα 5.27. φαίνεται η αρχιτεκτονική του Mires. Το κάτω τετράγωνο 


αντιστοιχεί στον αισθητήριο κόμβο και το υλικό του. Το επόμενο είναι το λειτουργικό σύστημα και κατόπιν ακολουθεί το ενδιάμεσο λογισμικό. Το κύριο συστατικό στο Mires είναι η υπηρεσία διαφήμισης/ εγγραφής. Αυτή παρεμβάλλεται στην επικοινωνία μεταξύ των υπηρεσιών του ενδιάμεσου λογισμικού. Είναι επίσης υπεύθυνη για την διαφήμιση των θεμάτων (topics) που παρέχονται από την εφαρμογή, την διατήρηση της λίστας των θεμάτων για τα οποία έχει γίνει συνδρομή από την εφαρμογή, που εκτελείται στον κόμβο, και για την διαφήμιση μηνυμάτων που περιέχουν δεδομένα που αφορούν στα διαφημιζόμενα θέματα. Προκειμένου να γίνει εκπομπή όλων αυτών των μηνυμάτων η υπηρεσία διαφήμισης/ εγγραφής   χρησιμοποιεί ένα αλγόριθμο δρομολόγησης πολλαπλών αλμάτων (multi-hop), ο οποίος μπορεί να ενσωματωθεί στο middleware, σαν ένα ξεχωριστό συστατικό, αρκεί να υλοποιεί την απαιτούμενη διεπαφή από το mires. 

Στο Mires μπορούν να ενσωματωθούν επιπλέον υπηρεσίες  τις οποίες η κύρια υπηρεσία (publish/ subscribe service) μπορεί να ειδοποιεί  με κατάλληλα συμβάντα ειδοποίησης (notification events). Οι τύποι των συμβάντων ειδοποίησης είναι 3 : α) topicArrival σηματοδοτεί ότι η εφαρμογή στον κόμβο έχει υποβάλει τα στοιχεία που συλλέχθηκαν από τους αισθητήρες. Μόλις συμβεί αυτό η υπηρεσία που ειδοποιήθηκε αρχικά  αποφασίζει εάν τα δεδομένα πρέπει να επεξεργαστούν τοπικά (π.χ., αθροιστούν) ή να  εκπεμφθούν, και κατόπιν κάνει γνωστή την απόφασή της  στην υπηρεσία διαφήμισης/ εγγραφής.  β) stateArrival είναι παρόμοιο με το προηγούμενο εκτός από το γεγονός ότι τα δεδομένα προέρχονται από το δίκτυο. γ) topicSetupArrival είναι το μήνυμα συνδρομής που εκπέμπεται καθολικά από την εφαρμογή του χρήστη. Περιέχει  έναν  κατάλογο εγγεγραμμένων θεμάτων καθώς και πληροφορίες ρύθμισης για τις  υπηρεσίες (π.χ., η πολιτική που καθορίζει το κριτήριο παύσης (χρονικό όριο,  αριθμός δειγμάτων)).
5.9.3.2. Υπηρεσία διαφήμισης/ εγγραφής (publish/ subscribe service).

Στην Εικόνα 5.28. απεικονίζονται οι συνδέσεις μεταξύ της υπηρεσίας διαφήμισης/ εγγραφής και των άλλων στοιχείων του Mires. 



Η διεπαφή PublishState ορίζει την εντολή που χρησιμοποιείται από την υπηρεσία ServiceX για να διανείμει τα αποτελέσματα της επεξεργασίας. Η διεπαφή Notifier ορίζει τους 3 τύπους συμβάντων στους οποίους οι υπηρεσίες (ServiceX) θα πρέπει να ορίσουν κάποια ειδοποίηση (βλέπε παραπάνω). Οι 3 διεπαφές Send, Receive, Intercept υλοποιούνται από τα συστατικά επικοινωνίας (communication components) Bcast και MultiHopRouter. Το πρώτο είναι υπεύθυνο για να στείλει σε όλο το δίκτυο τις πληροφορίες εγκατάστασης (π.χ. τα θέματα συνδρομής από την εφαρμογή του χρήστη (subscribed topics by the user application)). Το δεύτερο είναι υπεύθυνο για την εγκατάσταση των διαδρομών προς τον κόμβο συγκεντρωτή (sink node).

Στις εικόνες που ακολουθούν φαίνεται η αλληλεπίδραση μεταξύ της βασική υπηρεσίας ((publish/ subscribe service) και των άλλων συστατικών του Mires. 



5.9.4. IMPALA.

Πρόκειται για μια αρχιτεκτονική που καθιστά δυνατή την συναρμολογησιμότητα, την προσαρμοστικότητα, και την δυνατότητα επισκευής στις εφαρμογές που εκτελούνται σε ασύρματα δίκτυα αισθητήρων. Το Impala [126] επιτρέπει να λαμβάνονται ενημερώσεις λογισμικού μέσω του πομποδέκτη του κόμβου και να εφαρμόζονται δυναμικά στο εκτελούμενο σύστημα. Επιπλέον προσφέρει προσαρμογή on-the-fly προκειμένου να βελτιωθεί η απόδοση, η αποτελεσματικότητα χρήσης ενεργείας και η αξιοπιστία του λογισμικού του συστήματος.

Το Impala είναι μέρος του σχήματος ZebraNet [127] το οποίο βοηθά στην βελτίωση της τεχνολογίας παρακολούθησης μέσω ενεργώς αποτελεσματικά κόμβων και τεχνικές επικοινωνίας peer-to-peer. 
5.9.4.1.Αρχιτεκτονική του συστήματος.
Στην Εικόνα 5.32. απεικονίζεται η αρχιτεκτονική του συστήματος του Impala. Το υψηλότερο επίπεδο περιέχει όλες τις εφαρμογές και τα πρωτόκολλα του ZebraNet. Μόνο μία εφαρμογή μπορεί να εκτελείται την φορά. Το κατώτερο επίπεδο περιέχει 3 πράκτορες (middleware agents) : α) Προσαρμογέα Εφαρμογής β) Ενημερωτή Εφαρμογής (Application Updater) και γ) Φίλτρο Συμβάντων (Event Filter). O Προσαρμογέας Εφαρμογής προσαρμόζει τα πρωτόκολλα της εφαρμογής στις διαφορετικές συνθήκες εκτέλεσης για να βελτιώσει την απόδοση. Ο Application Updater λαμβάνει και διαμοιράζει τις ενημερώσεις του λογισμικού μέσω των πομποδεκτών και τις εγκαθιστά στους κόμβους. 



Το Φίλτρο Συμβάντων (Event Filter) συλλαμβάνει και αποστέλλει συμβάντα στα παραπάνω συστατικά και ξεκινά τις αλυσίδες της επεξεργασίας. Υπάρχουν 5 τύποι συμβάντων : α) Συμβάν Χρονομέτρη (Timer Event), β) Συμβάν Πακέτου (Packet Event), γ) Συμβάν αποστολής (Send Done Event), δ) Συμβάν δεδομένων (Data Event) και ε) Συμβάν Συσκευής (Device Event). Όταν πολλαπλά συμβάντα φθάνουν την ίδια χρονική στιγμή η επεξεργασία τους γίνεται σειριακά. 
5.9.4.2. Μοντέλο Προγραμματισμού.
Οι εφαρμογές, ο Προσαρμογέας Εφαρμογής (Application Adapter) και ο Application Updater προγραμματίζονται μέσω ενός συνόλου χειριστών συμβάντων (event handlers) των οποίων η επίκληση γίνεται από το Φίλτρο Συμβάντων (Event Filter) όταν λαμβάνονται τα σχετικά συμβάντα. Συγκεκριμένα, οι εφαρμογές πρέπει να υλοποιούν 4 χειριστές συμβάντων (event handlers) : timer handler, packet handler, send done handler, και data handler. 
Το Impala έχει έτοιμες βιβλιοθήκες με προγραμματιστικές εφαρμογές (programming utilities) όπως εφαρμογές δικτύου (network utilities), χρονομετρών (timer utilities). Οι εφαρμογές δικτύου (network utilities) επιτρέπουν στις εφαρμογές (applications) να στέλνουν ασύγχρονα μηνύματα και να λαμβάνουν ειδοποίηση όταν αυτά ολοκληρώνονται με ένα κατάλληλο συμβάν (send done) από το φίλτρο συμβάντων (event filter). Οι εφαρμογές χρονομέτρη (timer utilities) επιτρέπουν στις εφαρμογές (applications) να θέσουν κάποιους χρονομέτρες για διάφορους σκοπούς π.χ. να στείλουν κάποιο μήνυμα σε κάποια καθορισμένη ώρα ή σε συγκεκριμένα διαστήματα. Ένας χρονομέτρης μπορεί να οριστεί, να μηδενιστεί ή να ακυρωθεί πολλές φορές. Οι εφαρμογές των συσκευών (device utilities) επιτρέπουν στις εφαρμογές  (applications) να έχουν κάποιο βαθμό ελέγχου στις συσκευές του υλικού, π.χ. να θέτουν εντός και εκτός λειτουργίας τον πομποδέκτη. Οι παραπάνω εφαρμογές (utilities) είναι διαθέσιμές και στον Application Adapter και Updater
5.9.4.2. Application Adapter.
Η προσαρμογή στις εφαρμογές είναι επιθυμητή σε 2 σενάρια. α) Καθώς η απόδοση, η ενέργεια και άλλα χαρακτηριστικά των πρωτοκόλλων εξαρτώνται από ένα αριθμό παραγόντων, ο προσαρμογέας (adapter) προσαρμόζεται ανάλογα σε αλλαγές των τιμών τους, και β) Μια συσκευή μπορεί να είναι κρίσιμη για κάποια πρωτόκολλα και δευτερευούσης σημασίας για άλλα. Ο προσαρμογέας μπορεί να προσαρμόσει τις επιλογές του πρωτοκόλλου σε ενδεχόμενες αστοχίες του υλικού ώστε να αυξήσει την αντοχή. Η προσαρμογή υλοποιείται μέσω του βασισμένου στα συμβάντα προγραμματιστικού μοντέλου του Ιmpala και εφαρμόζεται σαν απάντηση σε ένα σύνολο συμβάντων . 
Adapter functionality
Προκειμένου να απεικονιστούν κάποιες καταστάσεις εκτέλεσης καθορίζονται συγκεκριμένα σύνολα παραμέτρων εφαρμογών και συστήματος. Οι παράμετροι των εφαρμογών αποτελούνται από πληροφορίες μιας συγκεκριμένης εφαρμογής, ενώ οι παράμετροι του συστήματος απεικονίζουν τις πληροφορίες που είναι γνωστές από το Impala. Τέτοιες παράμετροι για την εφαρμογή μπορεί να είναι : 

α) Το πλήθος των άμεσων γειτόνων 

β) η ποσότητα των δεδομένων που μεταφέρθηκε επιτυχώς σε γειτονικούς κόμβους κ.ο.κ. 

Παράμετροι του συστήματος μπορεί να είναι : 

α) επίπεδο της μπαταρίας, 

β) η ακτίνα δράσης του πομποδέκτη ή η ισχύς του ή ο ρυθμός μετάδοσης 

γ) η γεωγραφική θέση του κόμβου κ.ο.κ. 

Προκειμένου να γνωρίσει τις οποιεσδήποτε αλλαγές ο προσαρμογέας, ανά διαστήματα, ρωτά την τρέχουσα ενεργή εφαρμογή για τις τιμές των παραμέτρων της και εξετάζει τους κανόνες που έχουν τεθεί(π.χ. αν οι γείτονες είναι μόνο 2 στείλε και στους 2 αλλιώς στείλε σε αυτούς που είναι πιο κοντά), και ενεργεί ανάλογα. Αν οι παράμετροι αφορούν ιστορικά γεγονότα, π.χ. ο αριθμός των γειτονικών κόμβων στους τελευταίους k κύκλους λειτουργίας, ο προσαρμογέας μεταφέρει τις τιμές αυτές και στην επόμενη ενεργή εφαρμογή μετά την αλλαγή (αν αυτό απαιτείται). Στην Εικόνα 5.33. φαίνεται ο ψευδό-κώδικας για ερώτηση μιας εφαρμογής και αλλαγή στις εφαρμογές μεταξύ τους.


Για να πραγματοποιήσει τις οποιεσδήποτε αλλαγές ο προσαρμογέας αφού λάβει τις τιμές των παραμέτρων από τα ερωτήματα που έθεσε στην εφαρμογή, εξετάζει τον Adaptation Finite State Machine (AFSM) (Εικόνα 5.34.). Οι καταστάσεις (states) στον AFSM ανταποκρίνονται σε διαφορετικές εφαρμογές. Τα βέλη αναπαριστούν μεταβολές προσαρμογής από την μία εφαρμογή στην άλλη και η έκφραση πάνω από το βέλος αφορά στην συνθήκη βάσει της οποίας γίνεται η αλλαγή. 
5.9.4.3. Application Updater.

Αν και η ενημέρωση λογισμικού χρησιμοποιείται και στο Mate [107] στο ZebraNet έχουμε διαφορετικά χαρακτηριστικά όπως υψηλή κινητικότητα στους κόμβους, μεγάλες ανάγκες εύρους ζώνης και μεγάλο εύρος ενημερώσεων.  Προτού ένα πρόγραμμα εισαχθεί στο δίκτυο, μεταγλωττίζεται σε δυαδικές εντολές.  Η σύνδεση των κομματιών γίνεται από τον Updater σε κάθε κόμβο. Κανένα συστατικό (module) δεν θα συνδεθεί ως κυρίως πρόγραμμα αν δεν έχουν φτάσει στον κόμβο όλες οι ενημερώσεις. Τα συστατικά (modules), τα οποία έχουν ήδη συνδεθεί με κάποιο πρόγραμμα μπορούν να χρησιμοποιηθούν σε επόμενες εκδόσεις του προγράμματος χωρίς να χρειάζεται να ξανασταλθούν.

Η μνήμη του κόμβου αποθηκεύει ολοκληρωμένες (όλα τα συστατικά έχουν φτάσει και συνδεθεί) και μη ολοκληρωμένες αποστολές. Τα blocks της μνήμης είναι 2KB και το κάθε συστατικό(module) κώδικα είναι κατά μέσο όρο 4KB και κατά μέγιστο 8KB. Στην Εικόνα 5.34 φαίνεται ο τρόπος εκχώρησης της μνήμης. 

Το Impala χρησιμοποιεί μια κατ’ απαίτηση εκπομπή νέου λογισμικού προς ενημέρωση η οποία γίνεται σε 3 φάσεις όπως δείχνει και ο ψευδό-κώδικας της Εικόνας 5.35. 



Α Φάση: κάθε κόμβος διαφημίζει την έκδοση (version) του λογισμικού του προς τους άλλους κόμβους. Αυτές οι πληροφορίες διαφήμισης έχουν τις εκδόσεις (versions) των νεότερων κομματιών (modules) και εφαρμογών. Για να γίνει οικονομία στις μεταδόσεις και το εύρος ζώνης, οι πληροφορίες έκδοσης του λογισμικού διαφημίζονται εάν και μόνο εάν όλοι οι κόμβοι δεν διαθέτουν τις πιο πρόσφατες ολοκληρωμένες ενημερώσεις. 

B Φάση: Ο κάθε κόμβος αποφασίζει ποια είναι η πιο καινούρια έκδοση ολοκληρωμένης εφαρμογής και ποιος την έχει, και θα στείλει αιτήσεις μόνο για τα συστατικά (modules) που δεν έχει (γιατί κάποια που αφορούν μια πιο νέα έκδοση μπορεί να τα έχει), κάνοντας οικονομία στις μεταδόσεις. 
Γ Φάση: Οι κόμβοι με τις νεότερες ολοκληρωμένες εκδόσεις θα στείλουν τα συστατικά (modules) τα οποία ζητήθηκαν από τους υπόλοιπους. Αυτή η διαδικασία των 3 φάσεων θα επαναληφθεί σε κάθε κόμβο αν αυτός ανακαλύψει (πριν τη φάση 3) ότι κανένας γειτονικός κόμβος δεν έχει τις νεότερες διαθέσιμες εκδόσεις. 



Όταν μια ενημέρωση εφαρμογής λαμβάνεται από το δίκτυο, καταχωρείται στη λίστα με τις ενημερώσεις της εφαρμογής (Application Update List AUL). (Εικόνα 5.36.). Κάθε κόμβος στη λίστα είναι μια εγγραφή ενημέρωσης της εφαρμογής (Application Update Record AUR) με τη μορφή της Εικόνας 5.37. Κάθε εγγραφή στην AUR δείχνει και τη θέση της στη μνήμη. Οι εγγραφές μπορεί να είναι και null αν τα συστατικά τα οποία αναμένονται δεν έχουν φθάσει ακόμα στον κόμβο. Τα AUR ταξινομούνται βάσει της έκδοσης της εφαρμογής που ανήκουν. Επειδή οι ενημερώσεις μπορεί να έχουν μεγάλη διάρκεια ο Updater προσπαθεί να κρατήσει στη μνήμη τις μη ολοκληρωμένες ενημερώσεις, όσο του επιτρέπει η μνήμη και η ενέργεια του κόμβου. Αν αυτό δεν είναι δυνατό, σβήνονται οι παλαιότερες εκδόσεις κάθε εφαρμογής. 

Όταν ληφθεί μια ενημέρωση τότε ένα AUR προστίθεται στο AUL. Μόλις ολοκληρωθεί η λήψη του λογισμικού ο Updater μπορεί να εγκαταστήσει τη νέα εφαρμογή, αφού πρώτα γίνει έλεγχος για τυχόν λάθη ώστε να αποφευχθεί η εγκατάσταση λαθεμένων προγραμμάτων. Κατόπιν γίνεται η ένωση όλων των συστατικών που δεν είναι συνδεδεμένα. Τέλος ο Updater αντιγράφει το AUR στον Πίνακα Ενεργοποιημένων Εφαρμογών (Application Activation Table, AAT). Η μορφή του AAT είναι ίδια με του AUR πλην όμως όλοι οι δείκτες (pointers) μνήμης είναι συμπληρωμένοι. O AAT λειτουργεί σαν συνδετικός κρίκος μεταξύ των εφαρμογών για να εκτελεστεί το κυρίως πρόγραμμα. Το φίλτρο συμβάντων θα τον χρησιμοποιήσει για να κάνει επίκληση στους χειριστές συμβάντων των εφαρμογών  και ο προσαρμογέας θα τον χρησιμοποιήσει για να καλέσει τις ρουτίνες των εφαρμογών. Χρησιμεύει επίσης για την διαφήμιση της έκδοσης που λαμβάνει χώρα κατά την Α φάση της ενημέρωσης. Μόλις τα AUR αντιγραφούν στον AAT θα σβηστούν μαζί με τα AUR των παλαιότερων εκδόσεων από τη AUL για να μην καταλαμβάνουν χώρο στη μνήμη. 
5.9.5. DFuse.
To DFuse [128] είναι μια αρχιτεκτονική για προγραμματισμό συγχωνευμένων εφαρμογών (fusion applications). Υποστηρίζει κατανεμημένη συγχώνευση δεδομένων με αυτόματη διαχείριση της τοποθέτησης και μετανάστευσης των τμημάτων συγχώνευσης (fusion point), για την βελτιστοποίηση μιας δοθείσας συνάρτησης κόστους (όπως η μακροζωία του δικτύου). Χρησιμοποιώντας το DFuse οι προγραμματιστές των εφαρμογών πρέπει μόνο να υλοποιήσουν τις συναρτήσεις συγχώνευσης (fusion functions) και να παρέχουν τον γράφο ροής των δεδομένων (dataflow graph). Τα κύρια κομμάτια του DFuse είναι :

α) API συγχώνευσης (Fusion API) : Έχει υλοποιηθεί ένα API που επιτυγχάνει τον εύκολο προγραμματισμό για την ανάπτυξη πολύπλοκων εφαρμογών συγχώνευσης για αισθητήρες. Επιτρέπει οποιαδήποτε λειτουργία σύνθεσης να οριστεί στη ροή των δεδομένων σαν συνάρτηση συγχώνευσης, από απλό συγκερασμό (min, max, avg) ως πιο σύνθετες διαδικασίες. 

β) Κατανεμημένος αλγόριθμος (distributed algorithm) για την τοποθέτηση και δυναμική μετεγκατάσταση συναρτήσεων συγχώνευσης : Υπάρχει ένας μεγάλος αριθμός επιλογών για την τοποθέτηση των συναρτήσεων συγχώνευσης στο δίκτυο. Έτσι είναι δύσκολη η εύρεση της βέλτιστης συνάρτησης τοποθέτησης που να ελαχιστοποιεί το κόστος επικοινωνίας. Επίσης η τοποθέτηση πρέπει να ξανά-αποτιμηθεί αρκετά συχνά αν λάβουμε υπόψη το δυναμικό περιβάλλον των δικτύων αισθητήρων. Έχει αναπτυχθεί ένας ευρετικός αλγόριθμος ο οποίος χρησιμοποιείται για να βρει μια «καλή» απεικόνιση των συναρτήσεων κόστους προς τους αισθητήριους κόμβους. Η απεικόνιση αυτή αποτιμάται σε συχνά διαστήματα ώστε να ανταποκρίνεται στις αλλαγές της ενεργείας των κόμβων αλλά και της τοπολογίας του δικτύου.



Το DFuse βλέπει την εφαρμογή σαν ένα γράφο στόχων (task graph) του οποίου οι κορυφές μπορεί να είναι μια πηγή δεδομένων (data source), ένα σημείο συγκέντρωσης δεδομένων (data sink) ή ένα σημείο συγχώνευσης (fusion point). Μια πηγή (data source) είναι ένας αισθητήρας ή μια εφαρμογή που παράγει δεδομένα, ένα σημείο συγκέντρωσης (data sink) είναι ο τελικός χρήστης (εφαρμογή ή άνθρωπος) και ένα σημείο συγχώνευσης (fusion point) κάποια συσκευή η πρόγραμμα που εκτελεί κάποια επεξεργασία συγχώνευσης στα δεδομένα και τα δρομολογεί. 
5.9.5.1. Αρχιτεκτονική.

Οι Εικόνες 5.39α,β απεικονίζουν την υψηλού και χαμηλού επιπέδου όψη της αρχιτεκτονικής του DFuse. 




Η υψηλού επιπέδου αποτελείται από 2 βασικά συστατικά εκτέλεσης (runtime components) : α) άρθρωμα συγχώνευσης (fusion module) που υλοποιεί το API συγχώνευσης το οποίο χρησιμοποιείται στην ανάπτυξη της εφαρμογής και β) άρθρωμα τοποθέτησης (placement module) το οποίο αλληλεπιδρά με το άρθρωμα συγχώνευσης το οποίο και αποφασίζει για μια καλή αντιστοίχηση των συναρτήσεων συγχώνευσης στους αισθητήριους κόμβους, λαμβάνοντας υπόψη τη δυναμική κατάσταση του δικτύου και την συμπεριφορά των εφαρμογών. 
Ένα πρόγραμμα εφαρμογής (application program) αποτελείται από 2 οντότητες : ένα γράφο στόχων (task graph) και τον κώδικα (code) για τις συναρτήσεις συγχώνευσης (fusion functions) που πρέπει να εκτελεστούν στους διάφορους κόμβους του δικτύου. Όταν αυτές οι δύο οντότητες εμφανιστούν σε ένα οποιοδήποτε κόμβο (τον κόμβο ρίζα), ξεκινά η εφαρμογή. Μόλις ληφθεί αυτή η αίτηση έναρξης το άρθρωμα τοποθέτησης (placement module) στον κόμβο ρίζα ξεκινά ένα κατανεμημένο αλγόριθμο για να αποφασιστεί η τοποθέτηση των συναρτήσεων συγχώνευσης (fusion functions). Ο αλγόριθμος αντιστοιχεί τις συναρτήσεις συγχώνευσης του γράφου στόχων στο φυσικό δίκτυο βάσει κάποιας συνάρτηση κόστους. Το δίκτυο που προκύπτει είναι ένας γράφος με πηγές, συγχωνεύσεις (fusion) και συγκεντρωτές (sink) κόμβους. Η εφαρμογή ξεκινά από τους κόμβους συγκεντρωτές (sink nodes) που έχει ως συνέπεια την μεταβατική προώθηση των κωδίκων στους ενδιάμεσους κόμβους συγχώνευσης  και τελικά στους κόμβους πηγής. Οι κύκλοι επανάληψης στο δίκτυο που προκύπτει χειρίζονται από τον κάθε κόμβο ξεχωριστά ο οποίος θυμάται αν η αίτηση εκτέλεσης έχει σταλεί ή όχι σε όλους τους άμεσους γείτονες του. 

5.9.5.2. Υποστήριξη κατανεμημένης συγχώνευσης δεδομένων.
Το DFuse χρησιμοποιεί ένα πακέτο υψηλού επιπέδου αφαίρεσης για να παρέχει υποστήριξη στις λειτουργίες συγχώνευσης σε περιβάλλοντα ροής δεδομένων. Αυτό το πακέτο ονομάζεται Κανάλι Συγχώνευσης (Fusion Channels) και είναι σημασιολογικά ανεξάρτητο από τη γλώσσα και την πλατφόρμα. Η συγχώνευση δεδομένων ορίζεται σαν μια εφαρμογή ενός αυθαίρετου μετασχηματισμού ενός συσχετισμένου συνόλου δεδομένων εισαγωγής σε ένα συγχωνευμένο στοιχείο στην έξοδο. Στις ροές δεδομένων αυτή είναι μία συνεχής διαδικασία που παράγει μια ροή συγχωνευμένων στοιχείων. Αυτές οι συγχωνεύσεις μπορούν να χρησιμοποιηθούν από διάφορους «καταναλωτές». Δεν επιτρέπεται όμως να υπάρχει ένα σημείο συγχώνευσης το οποίο παράγει δύο ή περισσότερες ροές στην έξοδο του. Επίσης μπορεί η είσοδος ενός σημείου συγχώνευσης να είναι έξοδος ενός άλλου σημείου συγχώνευσης, δημιουργώντας έτσι σωληνώσεις συγχωνεύσεων. 

Το πακέτο Καναλιών Συγχώνευσης στοχεύει στην απλοποίηση των μετασχηματισμών που προσφέρονται στον προγραμματιστή. Αυτό το επιτυγχάνει προσφέροντας ένα υψηλού επιπέδου API για την δημιουργία, τροποποίηση και χειρισμό των σημείων συγχώνευσης λαμβάνοντας υπόψη κάποια σοβαρά θέματα (αποτυχία, καθυστέρηση, διαχείριση προσωρινής μνήμης, κινητικότητα, διαμοιρασμό κτλ.) που είναι κοινά σε περιβάλλοντα συγχώνευσης όπως τα δίκτυα αισθητήρων. 

5.9.5.3. Τοποθέτηση σημείων συγχώνευσης.
Το DFuse χρησιμοποιεί ένα κατανεμημένο αλγόριθμο για την τοποθέτηση των σημείων συγχώνευσης (fusion points) στο δίκτυο. Η ανάθεση ρόλων είναι μια αντιστοίχηση ενός σημείου συγχώνευσης σε ένα γράφο στόχων μιας εφαρμογής που εκτελείται σε ένα κόμβο του δικτύου. Αυτός ο αλγόριθμος ενεργοποιείται στον κόμβο ρίζα (root node), και οι είσοδοι (inputs) είναι ένας γράφος στόχων της εφαρμογής και μια συνάρτηση κόστους μαζί με τα χαρακτηριστικά της. Το αποτέλεσμα αυτού του αλγόριθμου είναι ένα δίκτυο (overall network) που βελτιστοποιεί το ρόλο που πρέπει να εκτελεστεί από τον κάθε κόμβο του δικτύου. Ο κάθε κόμβος στο δίκτυο μπορεί να λαμβάνει ένα από τους 3 ρόλους : α) τερματικό σημείο (πηγή ή συγκεντρωτής (sink)), β) αναμεταδότης (relay) ή γ) σημείο συγχώνευσης (fusion point). Σε περίπτωση που κάποιοι κόμβοι δεν μπορούν να είναι άμεσα προσβάσιμοι από κάποιους άλλους μπορούν να χρησιμοποιηθούν κόμβοι αναμεταδότες. Την ευθύνη για την ανάθεση ενός ρόλου αναμεταδότη σε ένα οποιοδήποτε κόμβο την έχει το επίπεδο δρομολόγησης (Εικόνα 5.39α.).

Ο αλγόριθμος ανάθεσης ρόλων πρέπει να λαμβάνει υπόψη τις ιδιαιτερότητες των δικτύων αισθητήρων όπως είναι α) η ανομοιογένεια των κόμβων, β) οι περιορισμοί ενέργειας και γ) η δυναμική συμπεριφορά του δικτύου που οφείλεται σε κινητικότητα των κόμβων ή η αστοχία κάποιων κόμβων. Το τελευταίο αντιμετωπίζεται με τον ίδιο τρόπο από τον αλγόριθμο βρίσκοντας μια καινούρια απεικόνιση του γράφου στους απομένοντες διαθέσιμους κόμβους.

Ο τρόπος ανάθεσης των ρόλων έχει 2 φάσεις, πρώτα γίνεται μια πρώτη ανάθεση των ρόλων σε κάθε κόμβο και κατόπιν ο κάθε κόμβος αποφασίζει αν πρέπει να κρατήσει το ρόλο ή να τον μεταφέρει σε κάποιον γείτονα. Ο απόφαση λαμβάνεται βάσει μιας συνάρτησης που έχει ως αποτέλεσμα την καταλληλότητα του κόμβου για τον κάθε ρόλο.
Φάση Α: Αφελές χτίσιμο Δέντρου ρόλων (Naive Tree Building) : Η διαδικασία μπορεί να ξεκινήσει σε οποιοδήποτε κόμβο του δικτύου. Θεωρώντας για απλότητα ότι ξεκινάει από τον κόμβο ρίζα (root node), όπου εκεί ο χρήστης (user) αλληλεπιδρά με το σύστημα. Ο κόμβος αποφασίζει αν πρέπει ή όχι να φιλοξενήσει την συνάρτηση συγχώνευσης λαμβάνοντας υπόψη τους διαθέσιμους πόρους του. Αν αναλάβει να φιλοξενήσει την συνάρτηση κόστους τότε μεταβιβάζει το στόχο του περαιτέρω χτισίματος των υπό-δέντρων στους γείτονες του, διαφορετικά μεταφέρει το χτίσιμο ολόκληρου του δέντρου σε έναν από τους γείτονες. Το χτίσιμο του δέντρου γίνεται με τη χρήση της συνάρτησης κόστους. Αν η συνάρτηση κόστους έχει δύο εισόδους (inputs) τότε ο κόμβος αναθέτει σε δύο γείτονές του να του τις παρέχουν (μία είσοδο από κάθε υπό-δέντρο από κάθε γείτονα). Αν δεν υπάρχουν τόσοι γείτονες όσοι χρειάζονται, τότε ο κόμβος ρίζα αναλαμβάνει πολλαπλούς ρόλους. Η ίδια διαδικασία επαναλαμβάνεται από κάθε υπό-δέντρο προς τα κάτω και τερματίζεται μόλις οι είσοδοι στα σημεία συγχώνευσης (fusion points) είναι οι κόμβοι πηγές (source nodes). 
Φάση B: Βελτιστοποίηση : Μετά την ολοκλήρωση της Α΄ Φάσης ο κόμβος ρίζα ειδοποιεί όλους τους υπόλοιπους για την έναρξη της φάσης βελτιστοποίησης. Σε αυτή τη φάση ο κάθε κόμβος  που φιλοξενεί μια συνάρτηση συγχώνευσης είναι υπεύθυνος να καθορίσει αν θα συνεχίσει να παίζει αυτό το ρόλο ή θα μεταφέρει το ρόλο σε κάποιον από τους γείτονες του. Η απόφαση αυτή λαμβάνεται τοπικά. Ο κάθε κόμβος συγχώνευσης ενημερώνει ανά διαστήματα τους γείτονες του για την κατάσταση (health) του και για το πόσο «καλός» είναι στην φιλοξενία ενός ρόλου. Όταν ένας κόμβος λαμβάνει από ένα γείτονα του μήνυμα για φιλοξενία ενός ρόλου ο κόμβος υπολογίζει το δικό του δείκτη «υγείας». Αν διαπιστώσει ότι ο δείκτης του είναι καλύτερος από τον δείκτη «υγείας» του αποστολέα του μηνύματος, τότε ενημερώνει τον τελευταίο ότι μπορεί να φιλοξενήσει τον ρόλο. Αν ο αποστολέας λάβει από περισσότερους κόμβους μήνυμα ότι έχουν δυνατότητα φιλοξενίας, ο ρόλος μεταφέρεται σε αυτόν με τον μεγαλύτερο δείκτη «υγείας». 

Ο δείκτης «υγείας» ενός κόμβου ποσοτικοποιείται με τη χρήσης μιας συνάρτησης κόστους. Η επιλογή της συνάρτησης εξαρτάται από τις προτεραιότητες της εφαρμογής. Η «υγεία» εκφράζεται με τη συνάρτηση κόστους c(k, f) όπου k είναι ο κόμβος που εκτελεί το ρόλο συγχώνευσης  f. 
Ο δείκτης υγείας από την πλευρά των εφαρμογών μπορεί να υπολογιστεί σαν το άθροισμα των δεικτών υγείας των κόμβων που φιλοξενούν τους ρόλους. Ο αλγόριθμος ορισμού ρόλων ενεργοποιείται μόνο αν πρόκειται να υπάρχει βελτίωση στην ολική υγεία του δικτύου. Η λειτουργία του αλγόριθμου τροποποιείται ανάλογα με την επιλογή της συνάρτησης κόστους. Στις Εικόνες 5.40, 5.41 απεικονίζεται ένα παράδειγμα βελτιστοποίησης : 


α) Γραμμική βελτιστοποίηση. Αν όλοι οι είσοδοι σε ένα σημείο συγχώνευσης (fusion point) διέρχονται από ένα αναμεταδότη, και υπάρχει data contraction στο σημείο συγχώνευσης (Εικόνα 5.40α), τότε ο αναμεταδότης και το σημείο συγχώνευσης ανταλλάσσουν ρόλους (Εικόνα 5.40β). 

β) Τριγωνική βελτιστοποίηση. Αν υπάρχουν πολλαπλά μονοπάτια από τα οποία μπορούν τα δεδομένα εσόδου να φτάσουν σε ένα σημείο συγχώνευσης, και υπάρχει data contraction στο σημείο αυτό (Εικόνα 5.41α), μπορούν να μεταφερθεί το σημείο συγχώνευσης (fusion point) κοντύτερα προς τα σημεία παραγωγής δεδομένων (data sources) (Εικόνα 5.41β).

5.9.6. EnviroTrack.
Το EnviroTrack [129] είναι ένα κατανεμημένο αντικειμενοστραφές ενδιάμεσο λογισμικό το οποίο παρέχει μια δυναμική διεπαφή προς τους σχεδιαστές που παράγουν εφαρμογές για την παρακολούθηση του φυσικού περιβάλλοντος. Καινοτομεί στον τρόπο ενσωμάτωσης των φυσικών αντικειμένων που λειτουργούν στον πραγματικό χρόνο και χώρο, μέσα στο υπολογιστικό περιβάλλον της εφαρμογής. Το EnviroTrack εξάγει μια καινούρια κλάση αφαίρεσης που ονομάζεται παρακολουθούμενα αντικείμενα (tracking objects), που μπορούν να επικολληθούν λογικά σε επιλεγμένες οντότητες του φυσικού περιβάλλοντος για σκοπούς ανίχνευσης (tracking purposes). Κάθε τέτοιο αντικείμενο ενσωματώνει την συνολική κατάσταση της παρακολουθούμενης οντότητας. Καθώς η παρακολουθούμενη οντότητα κινείται, η ταυτότητα και η θέση των αισθητήριων κόμβων αλλάζει, αλλά το παρακολουθούμενο αντικείμενο (tracking object) παραμένει το ίδιο. Έτσι ο προγραμματιστής αλληλεπιδρά με ένα σύνολο αισθητήρων που αλλάζει στο χρόνο αλλά μέσω μιας απλής διεπαφής ενός αντικειμένου.

5.9.6.1. Αρχιτεκτονική του συστήματος.


Η αρχιτεκτονική ενός προγράμματος μιας εφαρμογής του EnviroTrack απεικονίζεται στην (Εικόνα 5.42.). Οι αισθητήρες σχηματίζουν ομάδες γύρω από κάθε οντότητα του φυσικού κόσμου που ανιχνεύουν. 
Ένα επίπεδο αφαίρεσης δικτύου συσχετίζει κάθε τέτοια ομάδα με μια ετικέτα περιεχομένου. Αυτές οι ετικέτες μπορούν να θεωρηθούν σαν λογικές διευθύνσεις εικονικών υπολογιστών (virtual hosts) οι οποίοι παρακολουθούν την φυσική οντότητα στο περιβάλλον της. Αντικείμενα μπορούν να συνδεθούν με τις ετικέτες περιεχομένου τα οποία ονομάζονται αντικείμενα παρακολούθησης (tracking objects). Αυτά εκτελούνται στην κάθε ομάδα αισθητήρων, και μπορούν να εκτελέσουν τοπικά αισθητήρια λειτουργία και κίνηση για να αλληλεπιδράσει απευθείας με την τοποθεσία του στόχου. Για παράδειγμα σε μια εφαρμογή καθαρισμού ναρκοπεδίου, ένα αντικείμενο που θα ανιχνεύσει μια απειλή μπορεί να προκαλέσει την έκρηξη του κόμβου που ανίχνευσε την νάρκη, προκειμένου να εξαφανίσει την απειλή


Κάθε ετικέτα περιεχομένου έχει και ένα τύπο, που εξαρτάται από την παρακολουθούμενη οντότητα (π.χ. μια ετικέτα τύπου ΑΥΤΟΚΙΝΗΤΟ δημιουργείται όταν ανιχνεύεται ένα αυτοκίνητο. Για να δηλωθεί (από ένα προγραμματιστή) μια ετικέτα περιεχομένου κάποιου τύπου e, πρέπει να καθοριστούν 3 είδη πληροφορίας : 

α) Πρέπει να καθοριστεί η συνάρτηση sensee(), για να οριστούν οι περιβαλλοντολογικές συνθήκες που πρέπει να ανιχνευθούν. Αυτή η συνάρτηση χρησιμοποιείται για να παρακολουθείται κάποια συγκεκριμένα συμβάντα στο περιβάλλον και να δημιουργηθεί μια ομάδα αισθητήρων που θα τα παρακολουθεί, όπως επίσης για να διατηρηθεί αυτή η ομάδα καθώς το παρακολουθούμενο αντικείμενο κινείται. 

β) Πρέπει να δηλωθεί από τι αποτελείται αυτή η περιβαλλοντολογική κατάσταση που ενθυλακώνεται στην ετικέτα του περιεχομένου. Αυτό γίνεται με την συνάρτηση statee(). Επίσης το EnviroTrack περιέχει ένα πρωτόκολλο συλλογής δεδομένων που συλλέγει τα δεδομένα από τους αισθητήρες ώστε να μπορεί να καθοριστεί η κατάσταση με την παραπάνω συνάρτηση.

γ) Τέλος πρέπει να καθοριστεί ποια αντικείμενα πρέπει να συνδεθούν με την ετικέτα περιεχομένου.

Ένας κόμβος μετέχει σε μια ομάδα παρακολούθησης, αν οι αισθητήριες ενδείξεις του ικανοποιούν την συνάρτηση sensee(), και φεύγει από την ομάδα όταν δεν πληρείται η συνθήκη. Μπορεί ο ίδιος κόμβος να λαμβάνει μέρος σε διάφορες ομάδες. Τα προγράμματα που εκτελούνται στον ίδιο κόμβο για διαφορετικές ομάδες είναι ανεξάρτητα. Η ομάδα αισθητήρων που σχετίζεται με μια ετικέτα περιεχομένου πληροί 2 περιορισμούς :

 α) οι ομάδες δεν διασπόνται. Αυτός ο περιορισμός δημιουργήθηκε για να βεβαιώσει ότι οι ομάδες που δημιουργούνται γύρω από διαφορετικές οντότητες του ίδιου τύπου θα παραμείνουν ανεξάρτητες και δεν θα ενωθούν όσο τα φυσικά αντικείμενα θα είναι διαφορετικά και 

β) Όλα τα μέλη μιας ομάδας σε κάθε χρονική στιγμή ικανοποιούν τη συνθήκη sensee().

Τα αντικείμενα παρακολούθησης (tracking objects) που συνδέονται με μια ετικέτα περιεχόμενου αποτελούνται από μεθόδους των οποίων η επίκληση γίνεται είτε χρονικά (time-triggered) είτε με την άφιξη κάποιων μηνυμάτων που περιέχουν αιτήσεις επίκλησης μεθόδων. Ο κώδικας του αντικειμένου εκτελείται σε ένα κόμβο συνήθως στον αρχηγό της ομάδας. Ο κώδικας μπορεί να αναφέρεται στην κατάσταση συγκερασμού (aggregate state) που συντηρείται στο περιεχόμενο και επιστρέφεται από τη συνάρτηση statee(). Αυτή η κατάσταση συλλέγεται με τη χρήση του κατανεμημένου πρωτοκόλλου συλλογής δεδομένων.
Η κατάσταση συγκερασμού (aggregate state) που συλλέχθηκε από μια ομάδα αισθητήρων διατηρείται με ένα σύνολο μεταβλητών που καλούνται μεταβλητές κατάστασης συγκερασμού (aggregate state variables). Αυτές οι μεταβλητές και οι τύποι τους δηλώνονται στον ορισμό του τύπου περιεχομένου. Ο ορισμός μιας μεταβλητής κατάστασης ορίζει 3 σημαντικές πληροφορίες :

α) Συνάρτηση συγκερασμού (aggregate function)  : παράγει βαθμωτές τιμές από τις ενδείξεις ενός συνόλου αισθητήρων. Στο EnviroTrack παρέχονται αρκετές συναρτήσεις συγκερασμού καθώς και μηχανισμοί για τη δημιουργία καινούριων.

β) Νεότητα (Freshness Le)  :Το όριο νεότητας ενημερώνει το σύστημα  για πόσο διάστημα οι ενδείξεις των αισθητήρων μπορούν να χρησιμοποιούνται. Κατόπιν αυτές θεωρούνται  παρωχημένες.

γ)  Κρίσιμη Μάζα (Critical mass Ne) :Η κρίσιμη μάζα είναι ένας ακέραιος που δηλώνει τον ελάχιστο αριθμό κόμβων που πρέπει να αναμιχθούν στον υπολογισμό της συγκερασμένης τιμής προκειμένου να θεωρείται έγκυρη. Θα πρέπει όμως πρώτα οι ενδείξεις των αισθητήρων να έχουν περάσει το όριο νεότητας Le.
Χρησιμοποιώντας τους παραπάνω 3 περιορισμούς ο αρχηγός κόμβος κάθε ομάδας λαμβάνει τις ενδείξεις από τους κόμβους τις οποίες συγκεράζει και σηματοδοτεί με μια σημαία (flag) ως έγκυρες. Τα παραπάνω έχουν ως αποτέλεσμα η τιμή που εξάγει ο αρχηγός κόμβος να έχει τις παρακάτω ιδιότητες :

α) Οι κόμβοι που συμμετείχαν για τον υπολογισμό αυτής της τιμής ήταν όλοι μέλη της ομάδας δηλ. ικανοποιούν την συνθήκη sensee().

β) Υπολογίστηκε εντός του χρονικού ορίου Le της νεότητας. 

γ) Ο αριθμός των κόμβων που έλαβαν μέρος στον υπολογισμό ήταν μεγαλύτερος από το όριο Ne της κρίσιμης μάζας.

Αυτοί είναι και οι όροι για την παροχή ποιότητας υπηρεσίας από το EnviroTrack, ώστε η παρακολούθηση του περιβάλλοντος να είναι επιτυχής. 
ΚΕΦΑΛΑΙΟ 6

Εργαλεία Προσομοίωσης.

Η ανάπτυξη σωστών εργαλείων προσομοίωσης ήταν ένα βήμα κλειδί για την περαιτέρω έρευνα και ανάπτυξη των συστημάτων. Γενικά, η εξομοίωση μπορεί να παρέχει ένα τρόπο μελέτης των εναλλακτικών τρόπων σχεδίασης ενός συστήματος, σε ένα ελεγχόμενο από όλες τις απόψεις περιβάλλον. Έτσι ελέγχεται τι επιφέρουν οι διάφορες ρυθμίσεις σε ένα σύστημα που είναι  δύσκολο να κατασκευαστεί και να ρυθμιστεί επανειλημμένα. Επίσης παρατηρούνται οι διάφορες αλληλεπιδράσεις του συστήματος για κάθε σύνολο ρυθμίσεων που εφαρμόζεται, κάτι που μπορεί να είναι δύσκολο να ανιχνευθεί σε ένα πραγματικό σύστημα  [130].

Τέτοια εργαλεία προσομοίωσης είναι πολύ χρήσιμα και στα δίκτυα ασύρματων αισθητήρων, τα οποία λόγω της φύσης κατασκευής και εγκατάστασης τους είναι δύσκολο και οικονομικά ασύμφορο να μελετηθούν σε πραγματική κλίμακα, ώστε να βρεθούν οι κατάλληλες ρυθμίσεις που θα τα καθιστούν ικανά να φέρουν σε πέρας την αποστολή τους. Επίσης καθώς τέτοια συστήματα είναι ακόμα σε στάδιο μελέτης και λίγα από αυτά έχουν πραγματοποιηθεί, η εξομοίωση βοηθά ακόμα περισσότερο προς αυτή την κατεύθυνση. Τέτοια εργαλεία θα πρέπει να μπορούν να μελετούν συμπεριφορές της εφαρμογής μέχρι το χαμηλότερο επίπεδο των συστατικών ενός κόμβου, καθώς επίσης θα πρέπει να μπορούν να χειριστούν ένα μεγάλο πλήθος κόμβων και τις αλληλεπιδράσεις μεταξύ τους αλλά και με το περιβάλλον. 


Ένας εξομοιωτής θα πρέπει να παρέχει τα εξής :

α) Επεκτασιμότητα : Θα πρέπει να μπορεί να προσομοιώσει και να χειριστεί ένα μεγάλο πλήθος αισθητήρων (εκατοντάδες, χιλιάδες ή και εκατομμύρια).

β) Πληρότητα : Θα πρέπει να καλύπτει όσο το δυνατόν πιο πολλά συστήματα, και να αντιλαμβάνεται και να αναπαριστά τις συμπεριφορές τους σε όλα τα επίπεδα λεπτομέρειας (δηλ. από το επίπεδο εφαρμογής και το επίπεδο δρομολόγησης ως το τελευταίο συστατικό του αισθητήρα, και αυτό να μπορεί να εφαρμοστεί για κάθε εφαρμογή).

γ) Αξιοπιστία : Η συμπεριφορά του δικτύου θα πρέπει να γίνεται αντιληπτή και να αναπαρίσταται σε μεγάλη λεπτομέρεια. Επίσης θα πρέπει να αποκαλύπτει και μη επιθυμητές συμπεριφορές του δικτύου και όχι μόνο αυτές που υποπτεύονται οι κατασκευαστές του.

δ) Γεφύρωση : Θα πρέπει να γεφυρώνει το χάσμα μεταξύ της σχεδίασης των αλγορίθμων και της υλοποίησης τους, ώστε οι κατασκευαστές κώδικα να μπορούν να τον δοκιμάσουν πριν τον εφαρμόσουν σε πραγματικά δίκτυα. Πολύ συχνά ένας αλγόριθμος φαίνεται πολύ καλός, αλλά η υλοποίηση του απέχει πολύ από το αρχικό σχέδιο.


Στις παραγράφους που ακολουθούν θα γίνει ανάλυση κάποιων εργαλείων προσομοίωσης και αξιολόγηση τους. Για την αξιολόγηση τους θα ληφθούν υπόψη όσα αναφέρθηκαν παραπάνω και πιο συγκεκριμένα :

α) η δυνατότητα προσθήκης νέων modules, 
β) η υποστήριξη πρωτοκόλλων που χρησιμοποιούνται στα δίκτυα ασύρματων αισθητήρων, 

γ) η υποστήριξη μοντέλων κινητικότητας και μοντέλων υπολογισμού της καταναλισκόμενης ενέργειας.
6.1. TOSSIM. 

Το TOSSIM [130],[131] είναι ένας προσομοιωτής διακριτών συμβάντων (discrete event) ειδικά σχεδιασμένος για το TinyOS.  Έχει την δυνατότητα να αντιλαμβάνεται και να αναπαριστά την συμπεριφορά και τις αλληλεπιδράσεις σε δίκτυα χιλιάδων κόμβων (motes). Η αρχιτεκτονική του TOSSIM αποτελείται από 5 τμήματα: α) υποστήριξη για το μεταγλωττισμό των συστατικών του TinyOS στη δομή της προσομοίωσης, β) Μια ουρά διακριτών συμβάντων (discrete event queue), γ) Ένα μικρό αριθμό από υλοποιημένα ξανά συστατικά υλικού του TinyOS, δ) μηχανισμούς για επεκτάσιμα μοντέλα ασυρμάτου (radio) και αναλογικό-ψηφιακού μετατροπέα (ADC) και ε) υπηρεσίες επικοινωνιών ώστε εξωτερικά προγράμματα να μπορούν να αλληλεπιδρούν με τoν εξομοιωτή. 

Το TOSSIM εκτελεί τον ίδιο κώδικα που εκτελείται και στους κόμβους. Έτσι είναι δυνατόν γράφοντας κώδικα για τον εξομοιωτή να τον χρησιμοποιήσουμε στο πραγματικό δίκτυο ή και το αντίστροφο. Στην Εικόνα 6.1 φαίνονται με γκρι χρώμα τα συστατικά υλικού του TinyOS των κόμβων που αντικαθίστανται από το TOSSIM. 


To TOSSIM χρησιμοποιεί μια πολύ απλή αλλά πολύ δυνατή αφαίρεση (abstraction) για το σχεδιασμό του ασύρματου δικτύου. Το δίκτυο αναπαρίσταται σαν ένας άμεσος γράφος στον οποίο κάθε κορυφή είναι ένας κόμβος και κάθε ακμή έχει μια πιθανότητα λάθους bit (bit error). 
Μοντέλο Εκτέλεσης.


Στον πυρήνα του TOSSIM βρίσκεται ένας εξομοιωτής ουράς συμβάντων. Οι διακοπές μοντελοποιούνται μέσω συμβάντων του εξομοιωτή, τα οποία είναι διαφορετικά από τα συμβάντα στο TinyOS. Ένα συμβάν του εξομοιωτή καλεί ένα χειριστή διακοπών (interrupt handler) από τα συστατικά του υλικού. Αυτός ο χειριστής  στέλνει σήματα συμβάντων και καλεί εντολές του TinyOS όπως ακριβώς θα συνέβαινε και στην πραγματικότητα σε ένα κόμβο. 


Το TOSSIM τηρεί ένα επίπεδο λεπτομέρειας χρόνου 4ΜΗz, όπως ακριβώς και το ρολόι οδηγιών του κάθε κόμβου. Όλα τα συμβάντα του εξομοιωτή σημειώνονται με ένα συγκεκριμένο χρόνο και επεξεργάζονται βάσει αυτού του χρόνου. Τα συμβάντα εκτελούνται στιγμιαία όταν έρθει η σειρά εκτέλεσης τους που καθορίζεται από τον χειριστή τους. Έτσι υπάρχει μια σειρά στην εκτέλεση τους. Κάθε συμβάν στον εξομοιωτή συνδέεται με ένα συγκεκριμένο κόμβο. Μόλις εκτελεστεί ένα τέτοιο συμβάν στον εξομοιωτή, ο χρόνο-προγραμματιστής εκτελεί τις διεργασίες (tasks) στην ουρά αναμονής διεργασιών αυτού του κόμβου ακολουθώντας το μοντέλο FIFO του κανονικού χρόνο-προγραμματιστή του TinyOS. Εδώ υπάρχει και η διαφορά με το TinyOS, ότι οι διεργασίες εκτελούνται με την σειρά χωρίς να υπάρχει δυνατότητα κάποια να αλλάξει τη σειρά εκτέλεσης της. Αυτό οφείλεται στο γεγονός ότι ο χρόνος εκτέλεσης στον εξομοιωτή είναι στιγμιαίος και δεν λαμβάνεται υπόψη ο χρόνος επεξεργασίας από την CPU.
Εξομοίωση Υλικού.


Το TOSSIM προσομοιώνει την συμπεριφορά του υλικού του TinyOS, προσομοιώνοντας μερικά από τα συστατικά του υλικού. Αυτά είναι ο αναλογικό-ψηφιακός μετατροπέας (ADC), το ρολόι, το ποτενσιόμετρο εκπομπής μεταβλητής ισχύος, η EEPROM, το συστατικό σειράς εκκίνησης (boot sequence component) και αρκετά συστατικά της στοίβας του ασυρμάτου.

Μοντέλο Ασυρμάτου.

Το TOSSIM παρέχει μηχανισμούς ώστε να είναι δυνατή η επιλογή της ακρίβειας και της πολυπλοκότητας του μοντέλου του ασυρμάτου που χρησιμοποιείται στις προσομοιώσεις. Τα μοντέλα είναι εξωτερικά του εξομοιωτή, ο οποίος παραμένει απλός. Όπως αναφέραμε και παραπάνω το TOSSIM αποτελείται από ένα γράφο κόμβων που οι συνδέσεις μεταξύ τους αναπαριστούν μια πιθανότητα λάθους bit (bit error). Ανάλογα με την πιθανότητα λάθους της μετάδοσης, ο κόμβος που λαμβάνει μεταδίδει αυτά που έλαβε στα συστατικά του TinyOS. Για παράδειγμα έστω ότι ο κόμβος Α μεταδίδει προς τον κόμβο Β σε ένα κανάλι χωρίς λάθη. Σε κάθε συμβάν αποστολής ενός bit μεταβάλλεται η εσωτερική κατάσταση του Β, αναπαριστώντας τι ακούει από το κανάλι. Σε κάθε bit που λαμβάνει ο Β διαβάζει αυτή την κατάσταση και στέλνει το bit προς το ανάλογο συστατικό TinyOS. 
Επίπεδο ζεύξης δεδομένων.


Το πιο πολύπλοκο σύστημα του TinyOS είναι η στοίβα δικτύου. Αποτελείται από 12 συστατικά και χρησιμοποιεί CSMA και μονό έλεγχο και διπλή ανίχνευση λαθών καθώς και κωδικοποίηση δεδομένων με ένα πλήρες πακέτο CRC. Στο TinyOS χρησιμοποιούνται 3 διαφορετικοί ρυθμοί αποστολής και λήψης των πακέτων : 40Kbps για δεδομένα, 20Kbps για λήψη ενός συμβόλου αρχής και 10Kbps για αποστολή ενός συμβόλου αρχής. Στο TOSSIM οι ρυθμίσεις στο ρυθμό μετάδοσης γίνονται αλλάζοντας την περίοδο μεταξύ του ρολογιού συμβάντων του ασυρμάτου.
Υπηρεσίες επικοινωνιών.


Το TOSSIM παρέχει μηχανισμούς που επιτρέπουν εφαρμογές ενός υπολογιστή να χειρίζονται και να παρακολουθούν προσομοιώσεις επικοινωνώντας με τον εξομοιωτή μέσω TCP/IP. Αν δούμε την επικοινωνία αυτή από την πλευρά του TinyOS μπορούμε να πούμε ότι το πρωτόκολλο εξομοιωτή-εφαρμογής είναι σαν μια διεπαφή εντολής-συμβάντος. Το πρωτόκολλο επικοινωνίας είναι γενικό επιτρέποντας έτσι στους σχεδιαστές να γράψουν τα δικά τους προγράμματα όπου αυτό είναι αναγκαίο.
6.1.1. Γραφικό περιβάλλον (GUI).


Το TinyViz είναι το εργαλείο απεικόνισης του TOSSIM. Μέσω αυτού είναι δυνατόν να απεικονιστούν οι υπηρεσίες επικοινωνιών του TOSSIM. Βασίζεται στην Java και επιτρέπει την απεικόνιση, τον έλεγχο και την ανάλυση των προσομοιώσεων. Προσφέρει μια plugin διεπαφή επιτρέποντας στους σχεδιαστές να υλοποιήσουν τα δικά τους γραφικά περιβάλλοντα και κώδικα ώστε να μελετήσουν συγκεκριμένες εφαρμογές. 


Ουσιαστικά, το εργαλείο TinyViz από μόνο του δεν διαθέτει πλούσια λειτουργικότητα, εκτός από τη διαχείριση της διεπαφής γεγονός/ εντολής (event/command interface) του TOSSIM. Οι χρήστες αλληλεπιδρούν με τον εξομοιωτή κάνοντας χρήση  συγκεκριμένων plugins που προσφέρουν την επιθυμητή λειτουργικότητα. Η μηχανή του TinyViz στέλνει τα συμβάντα του TOSSIM στα plugins. Έτσι είναι δυνατόν ένα plugin δικτύου να απεικονίσει την κίνηση του δικτύου καθώς διακινούνται μηνύματα μέσα σε αυτό. Τα plugins μπορούν επίσης να στέλνουν εντολές προς το TOSSIM ξεκινώντας μια προσομοίωση. Για παράδειγμα αν ένας χρήστης θέσει στο εργαλείο απεικόνισης ένα κόμβο εκτός λειτουργίας, τότε το plugin ελέγχου στέλνει μια αντίστοιχη εντολή  προς το TOSSIM. 

Το TinyViz έχει ένα σύνολο θεμελιωδών plugins που προσφέρουν τις βασικές δυνατότητες ανάλυσης και λειτουργίας. Μερικά από αυτά είναι τα plugin του δικτύου και ελέγχου που αναφέρθηκαν παραπάνω, αισθήσεως που απεικονίζει αυτά που αισθάνονται οι αισθητήρες και επιτρέπει στο χρήστη να θέσει τις δικές του τιμές. Επίσης άλλο είναι του ασυρμάτου που αλλάζει την κατάσταση της ασύρματης ζεύξης ανάλογα με την απόσταση καθώς και την πιθανότητα λαθών στη μετάδοση. Χρησιμοποιώντας αυτά τα απλά μοντέλα που παρέχονται από το TinyViz είναι δυνατή η μοντελοποίηση πολύπλοκων καταστάσεων. Για παράδειγμα είναι δυνατόν αλλάζοντας το ρυθμό των λαθών στη μετάδοση να προσομοιωθούν εμπόδια μεταξύ των αισθητήρων. Επίσης μπορούν να εξομοιωθούν αστοχίες των κόμβων χρησιμοποιώντας προγράμματα που θα θέτουν τυχαία κάποιους κόμβους εκτός λειτουργίας σε τυχαίες χρονικές στιγμές.
6.1.2. Σύνοψη.
Το TOSSIM όπως αναφέρθηκε παραπάνω πληροί αρκετά από τα χαρακτηριστικά που πρέπει να έχει ένας εξομοιωτής. Παρόλα αυτά έχει και κάποιες αδυναμίες. Ένα βασικό θέμα είναι ότι το TOSSIM περιορίζεται στην προσομοίωση του TinyOS και στις πλατφόρμες του υλικού που αυτό περιορίζεται. Επίσης υπάρχουν άλλες 3 αδυναμίες : α) Ενώ διαθέτει ένα ρολόι ακριβείας δεν μοντελοποιεί τον χρόνο εκτέλεσης. Κάθε κώδικας στο TOSSIM εκτελείται αμέσως χωρίς να λαμβάνεται υπόψη ο χρόνος επεξεργασίας.  β) Δεν μοντελοποιεί την κατανάλωση της ενέργειας σε ένα κόμβο. Η μόνη εναλλακτική είναι να προστεθούν κάποια σχόλια σε συστατικά τα οποία καταναλώνουν ενέργεια και να παρέχονται πληροφορίες για την ενεργειακή τους κατάσταση όταν αυτή αλλάζει. γ) Υπάρχει πιθανότητα ο κώδικας που θα εκτελεστεί στην προσομοίωση να μην μπορεί να εκτελεστεί στην πραγματικότητα γιατί γίνονται ορισμένες παραδοχές όπως είναι η αδυναμία για τις διεργασίες στον εξομοιωτή να αλλάξουν σειρά εκτέλεσης ή να εκτελεστούν ταυτόχρονα.

6.2. J-Sim. 

Το J-sim [133] είναι ένα ανοιχτού κώδικα περιβάλλον προσομοίωσης βασισμένο σε συστατικά το οποίο έχει αναπτυχθεί ολοκληρωτικά σε Java. Έχει χτιστεί επάνω σε μια αυτόνομη αρχιτεκτονική συστατικών (Autonomous Component Architecture ACA) και το εκτεταμένο πλαίσιο εργασίας του Διαδικτύου  (extensible internetworking framework INET). Οι βασικές οντότητες του ACA είναι τα συστατικά, τα οποία επικοινωνούν το ένα με το άλλο μέσω αποστολής/λήψης δεδομένων στις πόρτες τους. Ο τρόπος συμπεριφοράς των συστατικών καθορίζεται στον σχεδιασμό του συστήματος με συμβόλαια (contract), αλλά η σύνδεση μεταξύ τους λαμβάνει χώρα κατά τη σύνθεση του συστήματος.  Με τον διαχωρισμό αυτό (του δεσίματος των συμβολαίων και του δεσίματος των συστατικών), το J-sim παρέχει μια αρχιτεκτονική χαλαρά συνδεδεμένων συστατικών (loosely coupled component architecture) (δηλ. ένα συστατικό μπορεί να σχεδιαστεί, να υλοποιηθεί, και να δοκιμαστεί αυτόνομα [135]. Με αυτόν τον τρόπο το ACA επιτρέπει σε νέα συστατικά να εισάγονται  στο J-sim με τρόπο άμεσης τοποθέτησης και λειτουργίας (plug-n-play fashion). Στην κορυφή του ACA βρίσκεται το INET, τα οποία και αυτά έχουν υλοποιηθεί σε Java 

Προσφέρει ένα αντικειμενοστραφή ορισμό για : 

α) Κόμβους στόχους (target nodes) , αισθητήριους κόμβους (sensor nodes) και συγκεντρωτές κόμβους (sink nodes).

Οι κόμβοι στόχοι παράγουν τα διάφορα φυσικά συμβάντα του περιβάλλοντος, τα οποία αντιλαμβάνονται οι αισθητήριοι κόμβοι και κατόπιν επεξεργασίας τα στέλνουν ως δεδομένα προς τους συγκεντρωτές κόμβους οι οποίοι τα συγκεντρώνουν για να τα παραδώσουν στον τελικό χρήστη, 

β) αισθητήρια κανάλια και κανάλια ασύρματης επικοινωνίας 

γ) φυσικά μέσα όπως είναι τα κανάλια απόδοσης των σεισμικών κυμάτων, μοντέλο κινητικότητας και μοντέλο ενέργειας (και όσον αφορά στην παραγωγή της αλλά και στην κατανάλωση της). 


Στο J-sim έχουν ενσωματωθεί επίσης κάποιες κλάσεις και μηχανισμοί οι οποίοι έχουν τη δυνατότητα να ενσωματώσουν το περιβάλλον της προσομοίωσης με πραγματικές συσκευές, προκειμένου να διευκολύνουν την αξιολόγηση της απόδοσής τους σε πραγματικές αλλά ελεγχόμενες συνθήκες. Το βασικό πρόβλημα σε μια τέτοια προσομοίωση είναι ο συγχρονισμός του χρόνου μεταξύ του πραγματικού συστήματος και του εξομοιωτή καθώς αυτά τα δύο αλληλεπιδρούν ανταλλάσσοντας πακέτα δεδομένων. Στο [136] υπάρχει ένας τέτοιος συνδυασμός ενός μελλοντικού συστήματος μάχης.
6.2.1. Αρχιτεκτονική.
Όπως αναφέρθηκε και παραπάνω υπάρχουν 3 ειδών κόμβοι στον εξομοιωτή J-sim. Οι κόμβοι στόχοι που παράγουν τα ερεθίσματα, οι αισθητήριοι κόμβοι που τα ανιχνεύουν και παράγουν κάποια δεδομένα. Τα δεδομένα αυτά τα στέλνουν μέσω ενός ασύρματου καναλιού προς τους κόμβους συγκεντρωτές. Στην Εικόνα 6.2. απεικονίζεται μια υψηλού επιπέδου όψη της εν λόγω αρχιτεκτονικής. Πρέπει να σημειωθεί ότι μεταξύ των κόμβων στόχων και των αισθητήριων κόμβων παρεμβάλλεται ένα εντελώς διαφορετικό κανάλι από το προαναφερθέν ασύρματο, που ονομάζεται αισθητήριο κανάλι και χρησιμοποιείται από τον εξομοιωτή για την μεταφορά των ερεθισμάτων προς τους αισθητήριους κόμβους. Συνεπώς υπάρχουν δύο μοντέλα διάδοσης (propagation models) α) το αισθητήριο και β) το ασύρματο. 

Ένας αισθητήριος κόμβος αποτελείται από : 

α) Στοίβα πρωτοκόλλου αισθήσεως, που του επιτρέπει να ανιχνεύει τα ερεθίσματα που παράγονται από τους κόμβους στόχους στο αισθητήριο κανάλι 

β) Στοίβα πρωτοκόλλου επικοινωνίας, που χρειάζεται για την αποστολή αναφορών προς άλλους ασύρματους κόμβους και τελικά προς τον κόμβο συγκεντρωτή μέσω του ασύρματου καναλιού.

γ) Μοντέλο ενέργειας που περιλαμβάνει τα συστατικά που παράγουν την ενέργεια (π.χ. μπαταρία) και αυτά τα οποία την καταναλώνουν (π.χ. ασύρματος ή επεξεργαστής).

δ) Μοντέλο κινητικότητας προκειμένου να μπορεί να προσομοιώσει κινούμενους κόμβους. 

Ένας κόμβος στόχος αποτελείται μόνο από το (α), ενώ ένας κόμβος συγκεντρωτής μόνο από το (β). Στις Εικόνες 6.3α,β,γ απεικονίζονται όσα αναφέρθηκαν παραπάνω.


Ένας κόμβος στόχος εκπέμπει ερεθίσματα ανά τυχαία διαστήματα προσομοιώνοντας κάποιο φυσικό φαινόμενο. Αυτού του είδους οι κόμβοι μπορούν μόνο να στείλουν αλλά όχι να λάβουν δεδομένα πάνω από το αισθητήριο κανάλι. Τα ερεθίσματα αυτά μπορεί να υποστούν εξασθένιση κατά τη διάδοσή τους μέσα από το αισθητήριο κανάλι. Ο αισθητήριος κόμβος λαμβάνει τα ερεθίσματα αυτά των οποίων η ένταση είναι πάνω από ένα προκαθορισμένο όριο. Ο υπολογισμός της έντασης του λαμβανόμενου σήματος γίνεται από το μοντέλο διάδοσης το οποίο χρησιμοποιείται στον εξομοιωτή. 

Ο αισθητήριος κόμβος, αφού λάβει τα ερεθίσματα, θα στείλει τα δεδομένα προς ένα ή περισσότερους συγκεντρωτές κόμβους. Μέσα στον κόμβο ο συντονισμός μεταξύ του αισθητήριου και του ασύρματου καναλιού γίνεται από τον επίπεδο της εφαρμογής και το επίπεδο μεταφοράς. Για παράδειγμα, ανάλογα με την εκτελούμενη εφαρμογή, ο κόμβος μπορεί να στείλει τα δεδομένα άμεσα μόλις τα αντιληφθεί ή να τα επεξεργαστεί και μετά να τα εκπέμψει. Στο επίπεδο της εφαρμογής μπορεί να υλοποιηθεί οποιοσδήποτε τέτοιος μηχανισμός.




Ο συγκεντρωτής κόμβος μπορεί να μην είναι άμεσος γείτονας του αισθητήριου κόμβου. Συνεπώς η επικοινωνία και μετάδοση των δεδομένων θα γίνει μέσω πολλαπλών αλμάτων (multihop) και θα παρεμβληθούν άλλοι αισθητήριοι κόμβοι οι οποίοι λειτουργούν ως αναμεταδότες. Αυτό εξηγεί το γεγονός γιατί ένας αισθητήριος κόμβος πρέπει να μπορεί να λαμβάνει αλλά και να μεταδίδει πακέτα στο ασύρματο κανάλι. Είναι πιθανόν κάποιοι κόμβοι να αποτύχουν ή να τεθούν εκτός λειτουργίας λόγω εξάντλησης της ενέργειας τους. Τότε η τοπολογία του δικτύου αλλάζει δυναμικά και θα πρέπει το πρωτόκολλο δρομολόγησης να μπορεί να ανταπεξέλθει σε αυτήν την αλλαγή (όπως το Ad-hoc On-demand Distance Vector routing AODV[137], και το γεωμετρικό πρωτόκολλο Greedy Perimeter Stateless Routing GPSR [138]. Η τελευταία έκδοση του J-sim περιλαμβάνει τα παραπάνω πρωτόκολλα.


Ομοίως, ο κόμβος συγκεντρωτής ή οποιοσδήποτε άλλος κόμβος στο δίκτυο θα λάβει τα απεσταλμένα δεδομένα από κάποιον άλλο κόμβο, αν η ένταση τους είναι πάνω από ένα προκαθορισμένο όριο. Ο υπολογισμός της έντασης του λαμβανόμενου σήματος γίνεται από το χρησιμοποιούμενο μοντέλο διάδοσης του ασύρματου καναλιού. Η τελευταία έκδοση του J-sim χρησιμοποιεί 3 διαφορετικά μοντέλα διάδοσης : free space, 2-ray ground και irregular terrain. Ανάλογα με το περιεχόμενο των δεδομένων, ο συγκεντρωτής κόμβος μπορεί να στείλει τα δεδομένα προς το τελικό χρήστη ή να δώσει κάποιες νέες εντολές ή ερωτήματα προς τους αισθητήριους κόμβους. Αυτός είναι και ο λόγος που πρέπει να μπορεί να λαμβάνει αλλά και να αποστέλλει δεδομένα. 

Το μοντέλο ενέργειας περιλαμβάνει συστατικά παραγωγής (π.χ. μπαταρία) και κατανάλωσης ενέργειας (π.χ. επεξεργαστής και ασύρματος). Το μοντέλο λειτουργιών του αισθητήρα (δηλ. ο συνδυασμός της στοίβας πρωτοκόλλου αισθήσεως, της στοίβας πρωτοκόλλου δικτύου, του επιπέδου εφαρμογής και του επιπέδου μεταφοράς) υπόκειται στο μοντέλο ενέργειας. Για παράδειγμα, η ενέργεια που καταναλώνεται για το χειρισμό ενός ληφθέντος πακέτου δεδομένων υπαγορεύεται από το μοντέλο της CPU, ενώ η ενέργεια που καταναλώνεται κατά την αποστολή ή λήψη πακέτων δεδομένων υπαγορεύεται από το μοντέλο του ασυρμάτου. Στο J-sim κάθε ένα από τα προηγούμενα 2 μοντέλα μπορεί να βρίσκεται σε διαφορετική κατάσταση λειτουργίας κάτι που επηρεάζει άμεσα την καταναλισκόμενη ενέργεια. Για παράδειγμα το μοντέλο του ασυρμάτου μπορεί να είναι σε μια από τις επόμενες καταστάσεις λειτουργίας : αδρανής, κατάσταση ύπνου (sleep), εκτός λειτουργίας (off), εκπομπή ή λήψη. Η κατάσταση λειτουργίας του μοντέλου (ασυρμάτου ή επεξεργαστή) αναφέρεται στο μοντέλο λειτουργιών του αισθητήρα (sensor function model) και το τελευταίο έχει την ικανότητα να αλλάζει την κατάσταση λειτουργίας του επεξεργαστή ή του ασυρμάτου.  
6.2.2. Γραφικό περιβάλλον (GUI).
Το γραφικό περιβάλλον του J-sim ονομάζεται gEditor. Πρόκειται για ένα πακέτο Java το οποίο χρησιμεύει ως γραφικός επεξεργαστής αλλά και ως η διεπαφή (front-end) επικοινωνίας με το J-sim. Ο gEditor χρησιμοποιεί την μηχανή προσομοίωσης του J-sim για να εκτελέσει τις προσομοιώσεις. Μπορεί να ασκήσει έλεγχο στην προσομοίωση, καθώς αυτή εκτελείται, στέλνοντας εντολές προς το J-sim μέσω της κονσόλας εντολών. Η γλώσσα είναι η Jacl αλλά δεν χρησιμοποιείται καθόλου από το χρήστη μιας και όλα γίνονται με το γραφικό περιβάλλον που παρέχει ο gEditor. Εργάζεται με όλες τις διαθέσιμες κλάσεις συστατικών του J-sim είτε αυτές έχουν εγκατασταθεί με το J-sim είτε έχουν γραφτεί από το χρήστη. Ο gEditor δεν γνωρίζει ούτε νοιάζεται για τα συστατικά τα οποία εισάγονται για εξομοίωση. Έτσι είναι δυνατόν να εισαχθούν συστατικά για προσομοίωση κυκλοφορίας μιας πόλης και ενός IP δικτύου και ο gEditor να τα δεχθεί χωρίς λάθος. Βεβαίως δεν πρόκειται να λειτουργήσει η προσομοίωση όταν αυτά φθάσουν στην μηχανή του J-sim.

6.3. NS-2. 


Ο NS-2 [139],[140] είναι ένας εξομοιωτής διακριτών συμβάντων που μπορεί να προσομοιώσει διάφορα πρωτοκολλά δικτύων μεταξύ των οποίων και δικτύων αισθητήρων. Προσφέρει μεγάλη ευελιξία στην προσομοίωση δικτύων αισθητήρων διότι περιέχει μοντέλα για περιορισμένα ενεργειακά ad-hoc ασύρματα δίκτυα. Στο περιβάλλον του NS-2, ένα δίκτυο αισθητήρων μπορεί να προσομοιωθεί χρησιμοποιώντας πρωτόκολλα και χαρακτηριστικά όπως αυτά που χρησιμοποιούνται στον πραγματικό κόσμο. Το γενικό μοντέλο του NS-2 περιλαμβάνει υποστήριξη για τα πρωτόκολλα που φαίνονται στην Εικόνα 6.4, ενώ το ασύρματο μοντέλο υποστηρίζει κινητικότητα κόμβων και ενεργειακούς περιορισμούς. 

Το NS-2 χρησιμοποιεί για την υλοποίηση του 2 γλώσσες προγραμματισμού, την C++ και την OTcl. Ο λόγος είναι ότι προσφέρει την ευελιξία που χρειάζεται να έχει ένας εξομοιωτής δηλαδή να εκτελεί γρήγορα τις προσομοιώσεις αλλά και να παρέχει ευκολία και ευελιξία στις ρυθμίσεις και στις αλλαγές. Έτσι χρησιμοποιείται η C++ που εκτελείται πολύ γρήγορα αλλά αλλάζει πιο δύσκολα και η OTcl που εκτελείται πιο αργά αλλά μπορεί να αλλάξει πολύ εύκολα.



Η OTcl χρησιμοποιείται για ρυθμίσεις, και για χειρισμό υπαρχόντων αντικειμένων της C++, ενώ η C++ χρησιμοποιείται για οτιδήποτε απαιτεί επεξεργασία της ροής ενός πακέτου ή την αλλαγή μιας υπάρχουσας κλάσης γραμμένης σε C++. Το μειονέκτημα είναι ότι ο χρήστης πρέπει να μάθει να χειρίζεται 2 γλώσσες. Το NS-2 χρησιμοποιεί την Tclcl για την ένα προς ένα αντιστοίχηση των κλάσεων της C++ και της OTcl. 
6.3.1. Αρχιτεκτονική.

Το μόνο βασικό κομμάτι που έλειπε από το NS-2 προκειμένου να μπορεί να προσομοιώσει δίκτυα αισθητήρων ήταν η έννοια του φαινομένου (όπως χημικά νέφη, κινούμενα οχήματα ή οτιδήποτε άλλο μπορεί να συμβαίνει σε ένα περιβάλλον που παρακολουθείται και ανιχνεύεται από ένα δίκτυο αισθητήρων). Στην Εικόνα 6.5 απεικονίζεται το βασικό μοντέλο για προσομοίωση δικτύων αισθητήρων.

 Η ύπαρξη των φαινόμενων μοντελοποιήθηκε με καθολικά εκπεμπόμενα πακέτα  μέσω ενός καθορισμένου καναλιού. Ανάλογα την εφαρμογή που εκτελείται και τις παραμέτρους του χρήστη, δρα και ο αισθητήρας, μόλις λάβει το ερέθισμα από το κανάλι αυτό. Για παράδειγμα, ο αισθητήρας μπορεί να στέλνει περιοδικές αναφορές σε ένα σημείο συγκέντρωσης δεδομένων, ή μπορεί να συνεργαστεί με γειτονικούς κόμβους για να εντοπίσει με μεγαλύτερη ακρίβεια το φαινόμενο, προτού εκτελέσει κάποια περαιτέρω ενέργεια. Για κάθε δίκτυο αισθητήρων, ανάλογα με την ανάγκη χρήσης υπάρχει και μια μοναδική εφαρμογή που χρησιμοποιείται. Στο NS-2 υπάρχει η ευελιξία να καλούνται συγκεκριμένες εφαρμογές ανάλογα με τα φαινόμενα που ανιχνεύονται. 



Το κανάλι εκπομπής των φαινόμενων μπορεί να υλοποιήσει ένα από τα ασύρματα μοντέλα μετάδοσης free space, 2-ray ground, shadowing, το οποίο περιλαμβάνεται στις ρυθμίσεις του φαινομένου. Η αποστολή των πακέτων PHENOM επιτυγχάνεται με το πρωτόκολλο δρομολόγησης PHENOM, το οποίο εκπέμπει με ένα συγκεκριμένο ρυθμό μετάδοσης. Όταν ένα πακέτο φτάνει στον αισθητήριο κόμβο, ένα συμβάν λήψης αποστέλλεται στην εφαρμογή που εκτελείται στον κόμβο αυτό. 


Οι προσθήκες και οι αλλαγές που έγιναν στο NS-2 φαίνονται στην Εικόνα 6.6, και περιγράφονται στα παρακάτω αρχεία :


· phenom/phenom.cc,h: Υλοποιείται το PHENOM πρωτόκολλο δρομολόγησης που χρησιμοποιείται για να μεταδώσει τα φαινόμενα. Περιλαμβάνει παραμέτρους για το ρυθμό μετάδοσης και τον τύπο του φαινομένου που προσομοιώνεται (π.χ. χημικά αέρια, σεισμική δραστηριότητα κτλ.) 

· sensornets-NRL/sensoragent.cc,h : Οι agents στο NS-2 είναι τελικά σημεία στα οποία τα πακέτα του δικτύου είτε κατασκευάζονται είτε καταναλώνονται. Οι αισθητήριοι κόμβοι χρησιμοποιούν τον αισθητήριο πράκτορα (sensor agent) που είναι προσκολλημένος στο κανάλι των φαινομένων για την κατανάλωση των πακέτων PHENOM και το UDP ή TCP πράκτορα που είναι προσκολλημένος στο ασύρματο κανάλι για την κατασκευή των πακέτων που στέλνονται από την εφαρμογή. Οι αισθητήριοι πράκτορες λειτουργούν σαν ένα κανάλι μεταφοράς μέσω του οποίου γίνεται η λήψη και ή επεξεργασία των πακέτων PHENOM από τις εφαρμογές. Ο πράκτορας υλοποιείται με την sensoragent.cc
· sensornets-NRL/sensorapp.cc,h : Σε αυτό το αρχείο ορίζονται οι εφαρμογές των αισθητήρων και γίνεται αλλαγή του χρώματος των αισθητήρων στο γραφικό περιβάλλον υποδεικνύοντας κάποια ανίχνευση φαινομένου (π.χ. ένας αισθητήρας σε αδρανή κατάσταση αναπαρίσταται με πράσινο χρώμα το οποίο αλλάζει σε κόκκινο). 

· sensornets-NRL/phenom_packet.h : Αυτό το αρχείο ορίζει τη δομή των πακέτων PHENOM. 
· trace/cmu-trace.cc,h : Αυτή η κλάση χρησιμοποιείται για καταγράφει τη μορφή του πακέτου στο αρχείο καταγραφής της προσομοίωσης. Εδώ έγινε και η καταγραφή του νέου τύπου πακέτων (PHENOM).

· Tcl/lib/ns-lib.tcl: Σε αυτό το αρχείο καταγράφηκαν οι δύο νέοι τύποι κόμβων δηλ. οι κόμβοι που παράγουν τα φαινόμενα και οι αισθητήριοι κόμβοι. 

·  Tcl/lib/ns-mobilenode.tcl: Εδώ ορίζεται το κανάλι μεταφοράς των φαινομένων και η διεπαφή των αισθητήριων κόμβων προς το ασύρματο κανάλι επικοινωνίας με τους άλλους κόμβους και προς το αισθητήριο κανάλι.

· Common/packet.h: Κάθε πακέτο στο NS-2 έχει ένα μοναδικό τύπο που συνδυάζεται με το με το πρωτόκολλο που χρησιμοποιεί. Εδώ λοιπόν ορίστηκε ο καινούριος τύπος πακέτου (PHENOM). 
· Mac/wireless-phy.cc: Το NS-2 περιέχει ένα μοντέλο ενέργειας για ασύρματα δίκτυα, το οποίο χρησιμοποιείται για να ερευνήσει πως διάφορες τεχνικές (κατάσταση ύπνου κ.λ.π.) επηρεάζουν στην κατανάλωση της ενέργειας. Επίσης το μοντέλο καθορίζει τις ενεργειακές ανάγκες για την εκπομπή και την λήψη των πακέτων ή τη κατανάλωση ενέργειας κατά τη διάρκεια αδράνειας του δικτύου. Προκειμένου να καλυφθούν οι ανάγκες προσομοίωσης των δικτύων αισθητήρων στο αρχείο αυτό περιγράφηκε η κατανάλωση της ενέργειας κατά τη διάρκεια που ένας κόμβος αισθάνεται τα ερεθίσματα που δημιουργούν κόμβοι παραγωγής φαινομένων.

Το NS-2 προσφέρει και το συνδυασμό της προσομοίωσης με το πραγματικό περιβάλλον. Στο NS-2 η εξομοίωση μπορεί να διαχωριστεί σε δύο καταστάσεις : α) opaque mode : όπου το NS-2 δέχεται τα πακέτα του πραγματικού κόσμου χωρίς μεταγλώττιση. β) protocol mode : Τα πραγματικά πακέτα μεταγλωττίζονται στο NS-2 και παράγονται από το NS-2 πραγματικά πακέτα. Η βασική απαίτηση για το συνδυασμό προσομοίωσης και πραγματικών αντικειμένων είναι η δυνατότητα λειτουργίας της προσομοίωσης σε πραγματικό χρόνο. Αυτό μπορεί να επιτευχθεί με τη χρήση αρκετά ισχυρών CPU. Η διεπαφή ανάμεσα στον εξομοιωτή και το ζωντανό δίκτυο παρέχεται από τα tap agents και τα network objects. Οι tap agents ενσωματώνουν πραγματικά δεδομένα σε πακέτα του εξομοιωτή και το αντίστροφο.  Τα network objects εγκαθίστανται σε tap agents και παρέχουν ένα σημείο εισόδου για την αποστολή και την λήψη πραγματικών δεδομένων. 
6.3.2. Γραφικό περιβάλλον (GUI).


Το NS-2 χρησιμοποιεί για τη οπτική απεικόνιση των προσομοιώσεων αλλά και για τη δυναμική αλλαγή τους, το Νam. Το Nam είναι ένα εργαλείο προσομοίωσης βασισμένο στη Tcl/TK, για την αναπαράσταση δικτυακών προσομοιώσεων. Το Nam δημιουργήθηκε προκειμένου να είναι ικανό να διαβάζει μεγάλα σύνολα δεδομένων και να είναι επεκτάσιμο αρκετά ώστε να μπορεί να απεικονίζει διάφορα δίκτυα. Αυτό το επιτυγχάνει διαβάζοντας εντολές από ένα αρχείο καταγραφής (trace file) το οποίο περιέχει πληροφορίες για την τοπολογία του δικτύου, τους κόμβους, τις συνδέσεις και τα πακέτα. Το αρχείο καταγραφής δημιουργείται από το ns (αλλά μπορεί να δημιουργηθεί και από άλλες εφαρμογές). Στο Nam υπάρχει και ένας editor για τη δημιουργία προσομοιώσεων με γραφικό τρόπο αλλά περιορίζεται σε ένα υποσύνολο των δυνατοτήτων που παρέχει η γλώσσας Tcl.

6.3.3. Σύνοψη.

Το NS-2 είναι ένα αξιόλογο σύστημα προσομοίωσης, αλλά υποστηρίζεται ότι πρέπει να βελτιωθεί ο τρόπος που εκπέμπονται τα φαινόμενα. Προς το παρόν ακολουθεί την συμπεριφορά ενός δικτύου 802.11 χρησιμοποιώντας ένα από τα διαθέσιμα μοντέλα διάδοσης. Αυτό όμως δεν είναι αληθοφανές, συνεπώς πρέπει να δημιουργηθούν διάφορα μοντέλα διάδοσης. Επίσης θα πρέπει να αναπτυχθεί ο τρόπος αλληλεπίδρασης με πραγματικά δίκτυα αισθητήρων, διότι θα βοηθηθεί πολύ η έρευνα στους επιμέρους τομείς των πρωτοκόλλων και της ενέργειας. Ένα ακόμα σημείο που θα βοηθούσε είναι η περαιτέρω ανάπτυξη του γραφικού περιβάλλοντος και προσθήκη περαιτέρω λειτουργικότητας στο γραφικό επεξεργαστή. Έτσι θα γίνει πιο φιλικό προς το χρήστη.
6.4. SensorSim. 

Το SensorSim [141], [142], [143] δημιουργήθηκε για να παράσχει ένα πλαίσιο εργασίας για την λεπτομερή μοντελοποίηση και προσομοίωση ενός περιβάλλοντος αισθητήρων. Είναι ένα εξομοιωτής ειδικά για δίκτυα αισθητήρων. Την αρχιτεκτονική του την έχει δανειστεί το J-sim. Δυστυχώς η εργασία πάνω σε αυτό το σύστημα έχει σταματήσει από την ομάδα που το ανέπτυσσε και συνεχίζεται ανεξάρτητα από ένα ερευνητή. Το SensorSim χτίστηκε επάνω στον πυρήνα του NS-2 και επεκτείνεται όπως προαναφέρθηκε σε δίκτυα αισθητήρων, προσφέροντας καινούρια μοντέλα για την ενέργεια και την επικοινωνία, υποστήριξη για υβριδικές προσομοιώσεις και ένα νέο γραφικό περιβάλλον.

6.4.1. Αρχιτεκτονική.

Η αρχιτεκτονική του  SensorSim απεικονίζεται στην Εικόνα 6.7. Το σύστημα προσομοίωσης SensorSim αποτελείται από 3 ειδών κόμβους : 

α) Αισθητήριοι κόμβοι (Sensor nodes) : που παρακολουθούν το περιβάλλον.

β) Κόμβοι στόχοι (target nodes) : που παράγουν τα διάφορα ερεθίσματα και τα οποία μέσω αισθητήριων καναλιών ανιχνεύονται από τους αισθητήριους κόμβους. 
γ) Κόμβοι χρηστών (user nodes) : που αναπαριστούν τους πελάτες και τους διαχειριστές ενός δικτύου αισθητήρων, δηλ. αυτούς που τους ενδιαφέρει η πληροφορία που συλλέγεται από τους αισθητήριους κόμβους.

Στην Εικόνα 6.8 απεικονίζονται οι 3 τύποι των μοντέλων των κόμβων, που αποτελούν τα συστατικά του συστήματος προσομοίωσης SensorSim.

Οι αισθητήριοι κόμβοι είναι και το πιο σημαντικό τμήμα της αρχιτεκτονικής. Κάθε κόμβος είναι εξοπλισμένος με μια στοίβα πρωτοκόλλου ασύρματου δικτύου και μία ή περισσότερες αισθητήριες στοίβες. Ο σκοπός της αισθητήριας στοίβας πρωτοκόλλου είναι να ανιχνεύει και να επεξεργάζεται τα διάφορα ερεθίσματα  που συμβαίνουν στο αισθητήριο κανάλι και κατόπιν να τα προωθεί προς το επίπεδο της εφαρμογής. Εκεί θα υποστούν περαιτέρω επεξεργασία και θα εκπεμφθούν προς τον κόμβο χρήστη με τη μορφή αισθητήριας αναφοράς. Εκτός από τα δύο αυτά συστατικά που αναπαριστούν το τμήμα του λογισμικού, ο κάθε κόμβος είναι εφοδιασμένος με ένα μοντέλο ενέργειας το οποίο αναπαριστά τα συστατικά που παράγουν και καταναλώνουν ενέργεια. Εδώ εντάσσεται και το υλικό του αισθητήριου κόμβου. Τα συστατικά που καταναλώνουν ενέργεια μπορούν να βρίσκονται σε διαφορετικές καταστάσεις, κάθε μία από τις οποίες έχει διαφορετική απόδοση και κατανάλωση ενέργειας (π.χ. ο ασύρματος μπορεί να είναι σε κατάσταση ύπνου ή λήψης. κ.λ.π). Οι καταστάσεις στο υλικό καθορίζονται από το τμήμα του λογισμικού, αλλά και η κάθε κατάσταση καθορίζει τη συμπεριφορά του λογισμικού. Υπάρχει μια αλληλεπίδραση μεταξύ υλικού και λογισμικού. 

Ο διαχωρισμός του αισθητήριου καναλιού από το ασύρματο κανάλι επικοινωνίας  κάνει την προσομοίωση του δικτύου αισθητήρων πιο ρεαλιστική, μιας και ένας κόμβος μπορεί, ενώ λαμβάνει ένα ή περισσότερα διαφορετικά ερεθίσματα από τα αισθητήρια κανάλια, ταυτόχρονα να στέλνει μέσω του ασύρματου καναλιού δεδομένα προς τους κόμβους χρήστες.


Ένα σημαντικό κομμάτι στην απόδοση της προσομοίωσης παίζει η τοποθέτηση των κόμβων (στόχων, αισθητήριων, χρηστών) καθώς και ή κίνηση (φορτίο)  που θα παράγεται από κάθε ένα από αυτούς. Το SensorSim για να έχει καλύτερη απόδοση βασίζεται σε ένα εργαλείο που παράγει και αναπαριστά οπτικά διάφορες τοπολογίες σε μεγάλη λεπτομέρεια.  Ένας παράγοντας που καθορίζει την τοπολογία είναι και ο λόγος εγκατάστασης ενός δικτύου αισθητήρων (δηλ. παρακολούθηση των ζώων στην άγρια φύση ή επίβλεψη ενός στρατοπέδου περιμετρικά). 



Η κίνηση που παράγεται από τους  κόμβους μπορεί να ομαδοποιηθεί σε 3 κατηγορίες. α) χρήστη-προς-αισθητήρες (user-to-sensor) που δημιουργείται από τις εντολές και τα ερωτήματα του χρήστη προς το δίκτυο. Β) αισθητήρες-προς-χρήστη (sensor-to-user) που δημιουργείται από τις αναφορές, απαντήσεις ερωτημάτων προς το χρήστη και γ)αισθητήρες-προς-αισθητήρες (sensor-to-sensor) που δημιουργείται από συνεργασία μεταξύ των κόμβων για επεξεργασία δεδομένων προτού αυτά σταλούν προς το χρήστη.


Η αισθητήρια στοίβα προσομοιώνει την παραγωγή, ανίχνευση και επεξεργασία των σημάτων από τους κόμβους. Στο μοντέλο του αισθητήριου κόμβου η στοίβα λειτουργεί σαν συλλέκτης σημάτων (signal sink) που είναι υπεύθυνος για την ενεργοποίηση του επιπέδου της εφαρμογής, κάθε φορά που συμβαίνει ένα αισθητήριο γεγονός. Από την άλλη μεριά, στο μοντέλο του κόμβου στόχου η στοίβα λειτουργεί σαν μια πηγή σημάτων. Κάθε σήμα που παράγεται φέρει και μια μοναδική υπογραφή (ουσιαστικά πρόκειται για τη μορφή του σήματος) ανάλογα με τον τύπο του σήματος που αναπαριστά. Το σήμα κατόπιν μεταδίδεται μέσω διαφορετικών μέσων μετάδοσης (π.χ. έδαφος, αέρας, νερό κ.λ.π.) καθώς ο κόμβος στόχος κινείται. Τα σήματα εκπέμπονται σε προκαθορισμένα χρονικά διαστήματα, ανάλογα με το στόχο που αναπαρίσταται και ανάλογα με το μέσο μετάδοσης  (που καθορίζει και το ρυθμό και τρόπο διάδοσης), οι αισθητήριοι κόμβοι λαμβάνουν με διαφορετική ένταση τα σήματα. 


Το SensorSim δίνει μεγάλη σημασία στην ενέργεια. Χρησιμοποιεί αναλυτικά μοντέλα που αναπαριστούν τον τρόπο που μια μπαταρία αποδίδει την  ενέργεια της. Επίσης έχει μετρηθεί λεπτομερώς η ποσότητα της ενέργειας που είναι αναγκαία από τις διάφορες συσκευές του αισθητήρα στις διάφορες καταστάσεις λειτουργίας τους. 


Το SensorSim υποστηρίζει διάφορους τύπους ενδιάμεσου λογισμικού και εφαρμογές μέσω της υβριδικής προσομοίωσης. Υβριδική προσομοίωση ονομάζεται η δυνατότητα να υποστήριξης αμφίπλευρης επικοινωνίας μεταξύ του εξομοιωτή και εξωτερικών εφαρμογών. Το SensorSim υποστηρίζει πραγματικές εφαρμογές και ενδιάμεσο λογισμικό (middleware) όπως επίσης υποστηρίζει την αλληλεπίδραση με πραγματικούς αισθητήριους κόμβους. Με αυτό τον τρόπο ξεπερνάτε η δυσκολία προσομοίωσης του αισθητήριου καναλιού και υπάρχει μεγάλη ακρίβεια μετρήσεων. Ένα επιπλέον πλεονέκτημα της υβριδικής προσομοίωσης είναι η δυνατότητα δοκιμής νέων πρωτοκόλλων σε πραγματικά δίκτυα αισθητήρων και άρα η σωστή αξιολόγηση τους.  


Η υβριδική προσομοίωση μπορεί να χωριστεί σε δύο μέρη: α) αυτό που αφορά στην αλληλεπίδραση πραγματικών εφαρμογών με το προσομοιωμένο δίκτυο, και β) αυτό που αφορά στην αλληλεπίδραση πραγματικών αισθητήριων κόμβων με κόμβους που προσομοιώνονται στο περιβάλλον της υβριδικής προσομοίωσης. 

6.4.2. SensorSim II. 
To SensorSimII [144] είναι μια προσπάθεια ενός μεμονωμένου ατόμου να συνεχίσει τη υπάρχουσα και εγκαταλελειμμένη δουλειά του SensorSim. Το SensorSim II είναι γραμμένο σε Java και παρέχει ένα ουσιαστικό πλαίσιο εργασίας για εξομοιωτές σε δίκτυα αισθητήρων. Αναμένεται από τους χρήστες να γράψουν τους δικούς τους κώδικες προκείμενου να μπορούν να κάνουν την επιθυμητή προσομοίωση. Αυτή τη στιγμή δεν υπάρχουν έτοιμα προγράμματα προσομοίωσης. Η δουλειά του SS2 μπορεί να χωριστεί σε 2 περιοχές : στον πυρήνα προσομοίωσης και στο εργαλείο γραφικής αναπαράστασης. 


Οι κόμβοι στην προσομοίωση διαθέτουν πληροφορία μόνο για το περιβάλλον το οποίο παρατηρούν. Δεν υπάρχει γνώση για όλο το δίκτυο σε κάθε κόμβο αλλά μόνο τοπική πληροφορία και ό,τι πληροφορία απορρέει από τα πρωτόκολλα διάχυσης. 

Τα κύρια αντικείμενα στην κορυφή της στοίβας πρωτοκόλλου του εξομοιωτή που καθορίζουν τις λειτουργίες του είναι :

α) Αντικείμενο ρυθμίσεων (configuration object) : Χρησιμοποιείται από όλα τα αντικείμενα στην προσομοίωση για την αποθήκευση καθολικών μεταβλητών και για τη ρύθμιση παραμέτρων. 

β) Αντικείμενα τοπολογίας (topology objects) : Ένα βασικό αντικείμενο τοπολογίας (base topology class)  χρησιμοποιείται για να αποθηκεύσει πληροφορία για την φυσική κατανομή των αισθητήρων. Η κλάση της βασικής τοπολογίας  περιέχει μεθόδους για τον καθορισμό των ζεύξεων μεταξύ των κόμβων βασιζόμενη στην πιθανότητα και σε αλγόριθμους εύρεσης των πλήρως συνδεδεμένων γράφων. Χρησιμοποιείται μόνο κατά την αρχική φάση εγκατάστασης. 

γ) πίνακας κόμβων (Node array) : Είναι ο πίνακας που περιέχει όλους του κόμβους του δικτύου που χρησιμοποιούνται στην προσομοίωση.

Ένας κόμβος αποτελείται από 3 συστατικά : α) Επίπεδο εφαρμογής β) επίπεδο δικτύου και επίπεδο ζεύξης. 
6.4.3. Σύνοψη.

Όπως προαναφέρθηκε το SensorSim σταμάτησε να αναπτύσσεται αν και χρησιμοποίησε τεχνικές που τώρα αξιοποιούνται από το J-sim. Στην αρχική του έκδοση αν και ασχολήθηκε διεξοδικά με κάποια θέματα, έχει ελλείψεις όπως τα λίγα αισθητήρια μοντέλα, κινητικότητα στους κόμβους καθώς και στα πρωτόκολλα. Επίσης η 2η έκδοση είναι περισσότερο ένα πλαίσιο εργασίας με δυνατότητα περαιτέρω ανάπτυξης αλλά βρίσκεται σε εμβρυακό στάδιο. 
6.5. GloMoSim.

Το GloMoSim [145],[146] είναι ένα παράλληλο σύστημα προσομοίωσης βασισμένο σε βιβλιοθήκες. Έχει σχεδιαστεί ως ένα σύνολο συστατικών βιβλιοθήκης (library modules), κάθε ένα από τα οποία προσομοιώνει ένα συγκεκριμένο ασύρματο πρωτόκολλο της στοίβας. Στο GloMoSim μπορούν να προγραμματιστούν νέα πρωτοκολλά και συστατικά και κατόπιν να προστεθούν στις βιβλιοθήκες του προκειμένου να του προσδώσουν επιπλέον λειτουργικότητα. Αυτό κάνει το GloMoSim επεκτάσιμο και ευέλικτο.
6.5.1. Αρχιτεκτονική.

 Η στοίβα δικτύου αποτελείται από ένα αριθμό επιπέδων όπως απεικονίζεται και στην Εικόνα 6.9. Για κάθε επίπεδο έχει αναπτυχθεί ένας αριθμός πρωτοκόλλων. Υπάρχει η δυνατότητα κατασκευής μοντέλων για τα επίπεδα ή τα πρωτόκολλα αυτά σε διάφορα επίπεδα λεπτομέρειας. 



Το επίπεδο καναλιού διάδοσης (propagation model) για παράδειγμα περιλαμβάνει α) ένα μοντέλο ελεύθερο διαστήματος (free space model) που υπολογίζει την ένταση του σήματος βασιζόμενο στην απόσταση μεταξύ της πηγής και του δέκτη, β) ένα αναλυτικό μοντέλο (analytical model) που υπολογίζει την εξασθένιση του σήματος χρησιμοποιώντας μια κανονική λογαριθμική κατανομή, γ) ένα μοντέλο καναλιού εξασθένισης (fading channel model) το οποίο, αν και είναι περισσότερο πολύπλοκο να υπολογιστεί, λαμβάνει υπόψη το φαινόμενο της πολυδιόδευσης (multi-path), της σκίασης (shadowing) και της εξασθένισης. Αντίστοιχα και τα άλλα επίπεδα περιέχουν διάφορα μοντέλα πρωτοκόλλων όπως για παράδειγμα το επίπεδο ζεύξης που μπορεί να περιλαμβάνει τα CSMA ή MACA ή FAMA πρωτόκολλα.

Ανάμεσα σε κάθε 2 γειτονικά μοντέλα στη στοίβα πρωτοκόλλου ορίζεται ένα API για να υποστηρίζει τη σύνθεση τους. Αυτά τα API καθορίζουν την ανταλλαγή παραμέτρων και τις υπηρεσίες μεταξύ των γειτονικών επιπέδων. Για παράδειγμα η διεπαφή μεταξύ του επιπέδου ζεύξης (data link/MAC layer) και του επιπέδου δικτύου (network layer) ορίζεται σαν ένα διερχόμενο μήνυμα με συγκεκριμένη μορφή στην βιβλιοθήκη του GloMoSim. 
Το GloMoSim σχεδιάστηκε σαν ένα μεταβλητό περιβάλλον προσομοίωσης, προκειμένου να προσομοιώσει δίκτυα ετερογενών κόμβων που ο αριθμός τους μπορεί να ανέρχεται σε χιλιάδες. Με την αρχιτεκτονική που προτάθηκε παραπάνω, αν όλα τα επίπεδα της στοίβας πρωτοκόλλου διαθέτουν από ένα API, είναι δυνατόν να γίνεται αλλαγή των μοντέλων των πρωτοκόλλων σε ένα επίπεδο, χωρίς να απαιτείται τροποποίηση των μοντέλων των άλλων επιπέδων. 

Οι βιβλιοθήκες του GloMoSim είναι γραμμένες στη γλώσσα PARSEC (PARrallel Simulation Environment for Complex Systems) [147],[148].  Το PARSEC υιοθετεί μια προσέγγιση στα μηνύματα για προσομοίωση ξεχωριστών συμβάντων (discrete-event simulation), εννοώντας ότι οι φυσικές διεργασίες μοντελοποιούνται από αντικείμενα του εξομοιωτή που ονομάζονται οντότητες, και τα συμβάντα αντιπροσωπεύονται με την εκπομπή χρόνο-σφραγισμένων μηνυμάτων (time-stamped messages) μεταξύ των οντοτήτων. Για το PARSEC έχει αναπτυχθεί και ένα γραφικό περιβάλλον προγραμματισμού (PAVE (PARSEC Visual Environment)  για την δημιουργία προγραμμάτων, ή για την οπτική ρύθμιση μοντέλων προσομοίωσης με τη χρήση προκαθορισμένων συστατικών βιβλιοθήκης. Το PAVE μπορεί να χρησιμοποιηθεί και στο GloMoSim χρησιμοποιώντας τις αντίστοιχες βιβλιοθήκες.

Οι απαιτήσεις για επεκτασιμότητα και ευελιξία κάνουν τη σχεδίαση των βιβλιοθηκών ένα σημαντικό ζήτημα.  Ένας τρόπος σχεδίασης είναι να απεικονιστεί κάθε κόμβος του δικτύου σε ένα μοναδικό αντικείμενο προσομοίωσης. Η εμπειρία από παρόμοια προβλήματα έχει δείξει ότι η χρήση μεγάλου αριθμού αντικειμένων κατά την προσομοίωση επιφέρει μεγάλο όγκο επεξεργασίας και δεν είναι εφικτή. Το GloMoSim ακολουθεί μια διαφορετική σχεδίαση στις βιβλιοθήκες του. Μοιράζει το δίκτυο σε κομμάτια σε κάθε ένα από τα οποία, ορίζει μια μοναδική οντότητα η οποία προσομοιώνει και ένα επίπεδο της στοίβας πρωτοκόλλου για όλους όμως τους κόμβους που βρίσκονται στο ίδιο κομμάτι του δικτύου. Οι αλληλεπιδράσεις μεταξύ των οντοτήτων πρέπει να ακολουθούν τους κανόνες που έχουν τεθεί από το συγκεκριμένο API, όπως περιγράφηκε παραπάνω. Οι αλληλεπιδράσεις αυτές μπορεί να καθορίζονται με μηνύματα, κλήσεις συναρτήσεων ή οντότητες παραμέτρων. Με αυτό τον τρόπο υποστηρίζεται η επιθυμητή ευελιξία, διότι κάθε αντικείμενο της βιβλιοθήκης είναι σε  μεγάλο βαθμό αυτό-οριζόμενο. Εμπεριέχει πληροφορία για την συμπεριφορά του συγκεκριμένου επιπέδου ή πρωτοκόλλου ανεξάρτητα από τα άλλα αντικείμενα. Επίσης υποστηρίζεται και η επιθυμητή επεκτασιμότητα, διότι είναι δυνατός ο συγκερασμός στους κόμβους εντός μιας οντότητας και επιτυγχάνεται μεγάλη απόδοση στο δίκτυο.

Προκειμένου να δημιουργηθεί ένα ολοκληρωμένο πρωτόκολλο για ένα σύνολο κόμβων θα πρέπει να γίνει σύνθεση των παραπάνω βιβλιοθηκών είτε μέσω γραμμής εντολών είτε με τη χρήση του γραφικού περιβάλλοντος PAVE για την παραγωγή ενός οδηγού (driver), ο οποίος θα εκτελέσει αυτή τη σύνθεση. 
6.5.2. Σύνοψη.
Το GloMoSim είναι ένα περιβάλλον προσομοίωσης το οποίο έχει αναπτυχθεί για άλλα δίκτυα, αλλά μπορεί να χρησιμοποιηθεί και σε δίκτυα αισθητήρων. Παρέχει δυνατότητες για επέκταση με τη χρήση νέων βιβλιοθηκών. Υποστηρίζει μοντέλα κινητικότητας και πολλά πρωτόκολλα, όπως επίσης και την προσθήκη νέων μοντέλων από διαφορετικούς σχεδιαστές λόγω της χρήσης των API που διευκολύνουν αυτή τη διαδικασία. Το GloMoSim προσφέρει δυνατότητα υβριδικής προσομοίωσης με τη χρήση API για την επικοινωνία με πραγματικά δίκτυα, όπως και με την άμεση εφαρμογή πρωτοκόλλων που χρησιμοποιούνται σε πραγματικά δίκτυα. Δυστυχώς όπως αναφέρθηκε σχεδιάστηκε για άλλα περιβάλλοντα και όχι για δίκτυα αισθητήρων. Έτσι δεν γίνεται προσομοίωση από τις προκαθορισμένες βιβλιοθήκες, μοντέλων ενέργειας ή άλλων περιορισμών που υπάρχουν σε δίκτυα αισθητήρων. 
6.6. OPNet. 


To OPNet [149] είναι ένα εμπορικό πρόγραμμα εξομοίωσης το οποίο χρησιμοποιείται σε πολλές εφαρμογές. Όπως και το GloMoSim που περιγράφηκε στην προηγούμενη παράγραφο δεν έχει σχεδιαστεί αποκλειστικά για ασύρματα δίκτυα αισθητήρων.

6.6.1. Αρχιτεκτονική.

Το OPNet ορίζει ένα μοντέλο χρησιμοποιώντας μια ιεραρχική δομή. Στο υψηλότερο επίπεδο βρίσκεται το επίπεδο του δικτύου, το οποίο αποτελείται από το επίπεδο των κόμβων. Το επίπεδο των κόμβων με τη σειρά του αποτελείται από το επίπεδο των διεργασιών. 

Το υψηλότερο επίπεδο του δικτύου μπορεί  να αποτελείται από ένα ή περισσότερα υποδίκτυα, τα οποία με τη σειρά τους μπορούν κι αυτά να αποτελούνται από ένα ή περισσότερα υποδίκτυα. Με αυτό τον τρόπο το OPNet μπορεί εύκολα να αναπαραστήσει την ιεραρχική δομή ενός δικτύου, όπως είναι το τηλεφωνικό δίκτυο. 


Στο επίπεδο κόμβου (Node Level) οι διεργασίες που εκτελούνται σε ένα κόμβο, ορίζονται με την χρήση συστατικών διεργασιών (process modules). Τέτοιες διεργασίες μπορεί να είναι : η δημιουργία κάποιου σήματος, ο τεμαχισμός αυτού του σήματος, η πρόσθεση επικεφαλίδας σε κάθε κομμάτι και τελικώς η δρομολόγηση του.


Το επίπεδο διεργασίας (Process Level) επιτρέπει στους σχεδιαστές να δημιουργήσουν τις διεργασίες που απαιτούνται για το τελικό μοντέλο διεργασιών. Οι διεργασίες αυτές ορίζονται με τη χρήση διαγραμμάτων μετάβασης της κατάστασης (state transition diagrams) που συνοδεύονται από κάποιο επιπλέον κώδικα γραμμένο σε γλώσσα Proto-C (μια παραλλαγή της C για πρωτόκολλα και κατανεμημένους αλγόριθμους). Τα διαγράμματα μετάβασης μαζί με τη γλώσσα Proto-C ορίζουν αυτό που στο OPNet ονομάζεται «Μηχανή Πεπερασμένων Καταστάσεων» (Finite State Machine). 
Ορισμός Διεργασίας.


Τα Finite State Machines (FSM) εισάγονται με τη χρήση του επεξεργαστή διεργασιών (Process Editor). Οι καταστάσεις που μπορεί να έχει μια διεργασία καθώς και οι μεταβολές στις καταστάσεις, εισάγονται γραφικά με τη χρήση ενός διαγράμματος. Αντίστοιχα οι συναρτήσεις που πρέπει να εκτελεστούν, οι διάφορες δηλώσεις, οι ακολουθίες εντολών και οι σταθερές εισάγονται χρησιμοποιώντας τα διάφορα “blocks” (variable block, header block κ.λ.π.). 

Όταν δημιουργείται μια κατάσταση εξ’ ορισμού θεωρείται ως η αρχική κατάσταση. Κατόπιν μπορούμε να δημιουργήσουμε την μετάβαση μεταξύ δύο διαφορετικών καταστάσεων. Η κατάσταση μιας διεργασίας μπορεί να είναι είτε εξαναγκασμένη (forced) είτε μη εξαναγκασμένη (unforced). Στην  πρώτη περίπτωση η διεργασία διατηρεί τον έλεγχο της προσομοίωσης μέχρις ότου ολοκληρώσει όλους τους στόχους που της έχουν ανατεθεί, ενώ στη δεύτερη περίπτωση η διεργασία μπορεί να διακοπεί από κάποια άλλη σε οποιοδήποτε χρόνο. Ομοίως υπάρχουν 2 τύποι μετάβασης : υπό όρους, και εξ’ ορισμού. Στην πρώτη περίπτωση η μετάβαση γίνεται μόνο αν πληρούνται κάποιοι όροι που προηγουμένως έχουν τεθεί. Στη δεύτερη περίπτωση δημιουργείται μια τέτοια μετάβαση αν δεν έχουν τεθεί κάποιοι συγκεκριμένοι όροι ή αν δεν πληρείται κανένας από τους όρους που έχουν τεθεί. Προκειμένου η γραφή του κώδικα να είναι πιο εύκολη για να οριστούν οι τύποι των καταστάσεων και των μεταβάσεων, μπορούν να δημιουργηθούν ακολουθίες εντολών (macros) με συγκεκριμένα ονόματα. 
Ορισμός Κόμβου.

 
Ένας κόμβος είναι ένα συστατικό του δικτύου το οποίο μπορεί να αποστέλλει να λαμβάνει ή/και να επεξεργάζεται δεδομένα. Ένας τυπικός κόμβος μπορεί να διαθέτει ένα αριθμό λειτουργιών, όπως είναι δημιουργία, εκπομπή, λήψη και επεξεργασία δεδομένων. Προκειμένου να δημιουργηθεί ένας κόμβος στο OPNet πρέπει να χρησιμοποιηθούν διάφορες διεργασίες οι οποίες όταν συνδεθούν και συνδυαστούν μεταξύ τους, θα αποτελούν και τις λειτουργίες του κόμβου. Η δημιουργία ενός μοντέλου ενός κόμβου γίνεται στον επεξεργαστή κόμβων (Node Editor). Το εργαλείο αυτό περιέχει ένα αριθμό προκαθορισμένων διεργασιών (π.χ. παραγωγούς πακέτων, δέκτες κ.α.) για να διευκολύνει στην δημιουργία συχνά χρησιμοποιούμενων κόμβων, αλλά υπάρχει η δυνατότητα να δημιουργηθούν επιπλέον διεργασίες από το χρήστη (με τον Process Editor). 
Ορισμός Δικτύου.


Ο ορισμός ενός δικτύου είναι ανάλογος με τον ορισμό ενός κόμβου. Το πρώτο βήμα είναι να ξεκινήσουμε από το χαμηλότερο υποδίκτυο και να προχωρήσουμε προς τα πάνω. Κατόπιν επιλέγουμε ένα υποδίκτυο στο οποίο μπορούμε να εισάγουμε κόμβους ή άλλα υποδίκτυα. Οι κόμβοι στο δίκτυο συνδέονται μεταξύ τους με κάποιο σύνδεσμο. Οι κόμβοι και οι συνδέσεις τους έχουν κάποια χαρακτηριστικά τα οποία πρέπει να οριστούν για να καθοριστεί ο τύπος του κόμβου ή της σύνδεσης.

6.6.2. Σύνοψη.
Το OPNet είναι μια εμπορική εφαρμογή που διαθέτει ένα ισχυρό γραφικό περιβάλλον για τη δημιουργία, έλεγχο και ανάλυση προσομοιώσεων. Μπορεί να ειπωθεί ότι υπερέχει των άλλων εργαλείων προσομοίωσης στο θέμα αυτό.. Στο [150] αναφέρεται η χρήση του OPNet για την προσομοίωση ενός μοντέλου ελέγχου της ενέργειας και της τοπολογίας του δικτύου προκειμένου να επιτευχθεί μείωση της καταναλισκόμενης ενέργειας, ενώ στο [151] γίνεται προσομοίωση εφαρμογών του TinyOS. Επίσης στο [152] πάλι με τη χρήση του OPNet γίνεται προσομοίωση ενός ασύρματου αυτό-οργανωμένου δικτύου αισθητήρων (όπως αυτό περιγράφεται στο [153] βλέπε παρακάτω §6.7)

6.7. WinneuRFon. 

Το WinneuRFon [154] είναι ένα εργαλείο προσομοίωσης για συσκευές neuRFon (δίκτυα NeuRFon [153] σε δίκτυα πολλαπλών αλμάτων (multi-hop) που κάνουν χρήση του κατανεμημένου πρωτοκόλλου Mediation Device (MD). [154] Ο λόγος δημιουργίας του εξομοιωτή είναι η παρακολούθηση της συμπεριφοράς και της απόδοσης του κατανεμημένου πρωτοκόλλου MD σε μεγάλης κλίμακας δίκτυα συσκευών neuRFon. Άλλα εργαλεία όπως το OPNET [152] προσφέρουν μικρή πληροφορία και δεν έχουν τη δυνατότητα λεπτομερούς προσομοίωσης. Το WinneuRFon (Version 1.0) εργαλείο προσομοίωσης δημιουργήθηκε αποκλειστικά για την προσομοίωση των neuRFon δικτύων, και χρησιμοποιεί μια τοπολογία δέντρου και το κατανεμημένο MD πρωτόκολλο.

6.7.1. Χαρακτηριστικά του συστήματος.
Το σύστημα προσομοίωσης δέχεται σαν εισόδους πληροφορίες του δικτύου, δηλαδή τη φυσική περιοχή του δικτύου, πληροφορίες για τις συσκευές του δικτύου, τις περιόδους εκπομπής και λήψης κάθε κόμβου, την ακτίνα δράσης κάθε συσκευής και τον μέσο αριθμό των μηνυμάτων ανά ώρα για κάθε συσκευή. Άλλες πληροφορίες αφορούν το πρωτόκολλο MD και την προσομοίωση. 

Λαμβάνοντας αυτές τις εισόδους το σύστημα προσομοίωσης μπορεί να δώσει αποτελέσματα  για το χρόνο άφιξης κάθε μηνύματος τον κόμβο προέλευσης, καθώς και το μονοπάτι που διέσχισε κάθε μήνυμα. Επίσης μπορεί να δώσει στατιστικά στοιχεία για το μέσο χρόνο μετάδοσης όλων των παραδομένων μηνυμάτων συνολικά και ανά επίπεδο προέλευσης. Επίσης δίνονται πληροφορίες για το ποσοστό των μηνυμάτων που παραδόθηκαν συνολικά και ανά επίπεδο προέλευσης. Όσον αφορά στους κόμβους και στο MD πρωτόκολλο έχουμε τον αριθμό των μηνυμάτων που εξυπηρετήθηκαν από το MD πρωτόκολλο σε κάθε κύκλο λειτουργίας του καθώς και τον αριθμό των μηνυμάτων που παράχθηκαν και αναμεταδόθηκαν από κάθε κόμβο. Δίνονται και στατιστικά στοιχεία για το μέσο χρόνο λειτουργίας κάθε κόμβου συνολικά και ανά επίπεδο καθώς και για το μέσο αριθμό των αναμεταδιδόμενων μηνυμάτων ανά κόμβο συνολικά και ανά επίπεδο.

Το WinneuRFon παρέχει τα εξής χαρακτηριστικά :

α)  ένα φιλικό γραφικό περιβάλλον για την είσοδο όλων των πληροφοριών της προσομοίωσης.

β) μια γραφική αναπαράσταση της διαδικασίας προσομοίωσης που επιτρέπει στους  χρήστες να παρακολουθήσουν την συμπεριφορά του δικτύου.

γ) έξοδο σε αρχεία κειμένου, για στοιχεία και πληροφορίες για τα μηνύματα και τις συσκευές κάθε προσομοιωμένης διαδικασίας. 

δ) Παράγει σε αρχεία κειμένου, στατιστικά στοιχεία για συγκεκριμένο αριθμό προσομοιώσεων ώστε να μπορεί να γίνει κάποια συγκριτική μελέτη.

ε) όλα τα στατιστικά δεδομένα μπορούν εύκολα να εξαχθούν και να αναπαραχθούν στο Excel.


Η τρέχουσα έκδοση λειτουργεί σε λειτουργικό σύστημα Windows. Προσομοιώνει την συμπεριφορά παράδοσης των μηνυμάτων με χρήση του κατανεμημένου MD πρωτοκόλλου σε ένα δίκτυο δέντρου, που σχηματίζεται από συσκευές με συγκεκριμένες παραμέτρους. Επιτρέπει στο χρήστη να διαλέξει μεταξύ μιας γραφικής ή όχι προσομοίωσης (στη 2η περίπτωση η προσομοίωση εκτελείται ταχύτερα).


Η γραφική αναπαράσταση της προσομοίωσης δείχνει τα ακόλουθα :

· την τοπολογία δέντρου του δικτύου.

· το συμβάν της λήψης MD. 
· το συμβάν της αίτησης επικοινωνίας κάθε συσκευής όταν υπάρχει μια συσκευή MD στην ακτίνα δράσης.
· το συμβάν του ερωτήματος κάθε συσκευής όταν υπάρχει μια συσκευή MD στην ακτίνα δράσης.
· το συμβάν της παράδοσης μηνύματος μεταξύ των συσκευών αφού έχει επιτευχθεί ο συγχρονισμός μεταξύ τους με τη βοήθεια της MD συσκευής.

· την κατάσταση αύξησης της ουράς αναμονής των μηνυμάτων σε μια συσκευή.



Το WinneuRFon υλοποιήθηκε σε C++ και έχει τα εξής συστατικά (modules) (Εικόνα 6.10.) :

· Εισόδου. 
· Εξόδου.
· Σχηματισμού δέντρου. 
· Πρωτοκόλλου. 

· Παραγωγής/  χειρισμού/ διαχείρισης συμβάντων.

· Συλλογής δεδομένων. 

· Γραφικού περιβάλλοντος και αναπαράστασης. 
Το WinneuRFon λειτουργεί με τη χρήση συμβάντων που παρέχει πολλές δυνατότητες. Είναι λοιπόν δυνατόν να προσομοιωθούν και άλλα πρωτόκολλα αν προστεθούν καινούρια συμβάντα και προγραμματιστούν κάποιες νέες διαδικασίες για το χειρισμό τους.
6.7.2. Παραδοχές του συστήματος.

Προκειμένου να λειτουργήσει το σύστημα προσομοίωσης γίνονται κάποιες παραδοχές :


α) Δεν εκτελείται η διαδικασία σχηματισμού του δικτύου μιας και η τρέχουσα έκδοση εστιάζει στην απόδοση του κατανεμημένου MD πρωτοκόλλου. Όλοι οι κόμβοι στο δίκτυο ενώνονται μεταξύ τους λαμβάνοντας υπόψη τον αριθμό, την θέση και την ακτίνα με τον βασικό περιορισμό ότι ο κάθε κόμβος επιλέγει ως γονέα του τον κοντινότερο σε απόσταση κόμβο. 


β) Κάθε κόμβος έχει άπειρη προσωρινή μνήμη στην ουρά αναμονής των μηνυμάτων. Κανένα μήνυμα δεν χάνεται.


γ) Αν έχουμε πολλαπλές αιτήσεις για επικοινωνία προς μια συσκευή σε μια περίοδο MD, απαιτείται μόνο μία επικοινωνία μεταξύ της MD συσκευής και του κόμβου προορισμού προκειμένου να ειδοποιηθεί ο αποδέκτης για όλα τα διαστήματα επικοινωνίας με τον κάθε αποστολέα. Κατόπιν όλες οι επικοινωνίες προσομοιώνονται με τη σειρά της ακολουθίας RTS των αποστολέων. 

δ) Αν ένας κόμβος στη διάρκεια της MD περιόδου χρειάζεται να στείλει και να λάβει μηνύματα, μόνο το πρώτο μπορεί να συμβεί.


ε) Μόνο μία συσκευή MD μπορεί να βρίσκεται στην ακτίνα κάθε κόμβου κάθε χρονική στιγμή. Δεν εξομοιώνεται ο φάρος παραγωγής σημάτων προειδοποίησης όπως στην πραγματικότητα για την αποφυγή πολλαπλών συσκευών MD. 

στ) Κάθε επικοινωνία γίνεται σε μία περίοδο εκπομπής/λήψης χωρίς να λαμβάνεται υπόψη η μορφή και το μέγεθος των μηνυμάτων. 


ζ) Ο συγχρονισμός μεταξύ των κόμβων είναι ιδεατός κάτι που δεν συμβαίνει στην πραγματικότητα.

6.7.3. Σύνοψη.

Το WinneuRFon, στην 1η έκδοση του, παρουσιάζει πολλές ελλείψεις και παραδοχές, μπορεί όμως να δώσε μια καθαρή εικόνα του τρόπου λειτουργίας του κατανεμημένου MD πρωτοκόλλου σε μια τοπολογία δέντρου. Αλλάζοντας τα δεδομένα εισόδου και συγκρίνοντας τα αποτελέσματα υπάρχει δυνατότητα εξαγωγής συμπερασμάτων για την απόδοση του πρωτοκόλλου σε διαφορετικές καταστάσεις. 

Όπως αναφέρθηκε και στην εισαγωγή της παραγράφου, δημιουργήθηκε αποκλειστικά για την προσομοίωση δικτύων με neuRFon συσκευές που κάνουν χρήση του κατανεμημένου MD πρωτοκόλλου. Το σύστημα προσομοίωσης είναι ακόμα σε αρχικό στάδιο και πρέπει αν συμπληρωθούν κάποιες ελλείψεις του (βλέπε §6.7.2). 

6.8. NCTUns. 

Το NCTUns [155] είναι ένα εργαλείο προσομοίωσης ανοιχτού κώδικα, το οποίο κατασκευάζεται και λειτουργεί στο λειτουργικό σύστημα FreeBSD. Χρησιμοποιώντας την καινοτόμο μεθοδολογία προσομοίωσης kernel re-entering, μπορεί να χρησιμοποιήσει τις πραγματικές στοίβες πρωτοκόλλου του Linux και να παράγει υψηλής ποιότητας προσομοιώσεις. Επιπλέον όλες οι πραγματικές εφαρμογές (υπάρχουσες ή σχεδιαζόμενες) μπορούν χωρίς τροποποιήσεις να χρησιμοποιηθούν σε εξομοιωμένους κόμβους για να παράγουν πραγματική κίνηση. Αυτό επιτρέπει στους σχεδιαστές δικτυακών εφαρμογών να τις αξιολογήσουν εύκολα και γρήγορα. Επιπλέον ο σχεδιαστής μπορεί να χρησιμοποιήσει οποιεσδήποτε τροποποιήσεις έκανε στην εφαρμογή απευθείας μετά την προσομοίωση, χωρίς να είναι αναγκαίο να υλοποιήσει ξανά τις εφαρμογές. Ουσιαστικά το NCTUns είναι ένα εργαλείο προσομοίωσης και εξομοίωσης ταυτόχρονα (λέγοντας εξομοίωση εννοούμε ότι χρησιμοποιεί πραγματικά δεδομένα σε ένα εικονικό δίκτυο. Στις προηγούμενες παραγράφους αναφέρθηκε και σαν υβριδική προσομοίωση). 

6.8.1. Δυνατότητες Χαρακτηριστικά.

Το NCTUns έχει αρκετές δυνατότητες :

· Μπορεί να χρησιμοποιηθεί και σαν εξομοιωτής. Μια εξωτερική πηγή μπορεί να ανταλλάσσει πακέτα με τους κόμβους ενός προσομοιωμένου στο NCTUns δικτύου. Ομοίως δύο πραγματικοί κόμβοι μπορούν να επικοινωνούν μέσω του εικονικού δικτύου του NCTUns παράγοντας πραγματική κίνηση.

· Χρησιμοποιεί την πραγματική στοίβα πρωτοκόλλου TCP/IP του Linux για να παράγει υψηλής ποιότητας αποτελέσματα.

· Μπορεί να χρησιμοποιήσει οποιαδήποτε πραγματική εφαρμογή χωρίς κάποια τροποποίηση, για να παράγει κίνηση σε ένα προσομοιωμένο δίκτυο.

· Μπορεί να χρησιμοποιηθούν τα ήδη υπάρχοντα εργαλεία για ρύθμιση και παρακολούθηση του δικτύου του Linux.
· Μπορεί να προσομοιώσει οποιοδήποτε είδος δικτύου : Διαδίκτυο, Ασύρματα δίκτυα, κινητά ad hoc δίκτυα ή δίκτυα αισθητήρων, GPRS δίκτυα και οπτικά δίκτυα.

· Μπορεί να προσομοιώσει διάφορες δικτυακές συσκευές (π.χ. Ethernet hubs, switches, δρομολογητές κ.τ.λ.) και πρωτόκολλα δικτύου (π.χ. IEEE 802.3, 802.11b, CSMA/CA  MAC, IP, Mobile IP, RIP, OSPF κ.τ.λ.)

· Η ταχύτητα προσομοίωσης είναι μεγάλη και δεν διαφέρει από αυτή του πραγματικού κόσμου και ταυτόχρονα τα αποτελέσματα για τα ίδια συστατικά δικτύου και ρυθμίσεις είναι επαναλαμβανόμενα.

· Όλες οι λειτουργίες του εκτελούνται μέσω ενός φιλικού γραφικού περιβάλλοντος (GUI).
· Η μηχανή προσομοίωσης είναι ανοιχτού κώδικα.

· Υποστηρίζει δυνατότητα εκτέλεσης απομακρυσμένων και ταυτόχρονων προσομοιώσεων.

· Υποστηρίζει πιο ρεαλιστικά μοντέλα διάδοσης. 

6.8.2. Αρχιτεκτονική.


Η βασική τεχνική που χρησιμοποιείται προκειμένου να επιτευχθεί η δυνατότητα προσομοίωσης πραγματικών δικτυακών εφαρμογών είναι οι δικτυακές διεπαφές tunnel. Μια δικτυακή διεπαφή tunnel είναι μια ψευδό-συσκευή που λειτουργεί σαν μια πραγματική διεπαφή δικτύου. Από την όψη του πυρήνα του UNIX, μια τέτοια εικονική διεπαφή δεν διαφέρει από μια πραγματική. Γι’ αυτό το λόγο και επεξεργάζεται και προωθεί πακέτα που λαμβάνει όπως ακριβώς θα έκανε και με πραγματικές συσκευές. Στην Εικόνα 6.11. απεικονίζεται η αρχιτεκτονική του NCTUns. 

Η αρχιτεκτονική του NCTUns χωρίζεται σε 4 κομμάτια :

α) Συστατικό υποστήριξης του πυρήνα (kernel-supporting component). Αυτό παρέχει τις υπηρεσίες του πυρήνα στον εξομοιωτή. Περιλαμβάνει όλες τις τροποποιήσεις (TCP/IP στοίβα πρωτοκόλλου, και κλήσεις) που γίνονται προκειμένου να παραμένει διαφανής η διαδικασία εξομοίωσης πραγματικών αντικειμένων προς το χρήστη. 

β) Μηχανή προσομοίωσης (Simulation Engine S.E.). Η μηχανή προσομοίωσης παρέχει μια πλατφόρμα ώστε οι χρήστες να μπορούν να υλοποιήσουν και να ενσωματώσουν τις δικές τους στοίβες πρωτοκόλλου μέσα στο NCTUns. Η μηχανή προσομοίωσης χωρίζεται σε μερικά μικρότερα συστατικά :

· Διαχειριστή συστατικών (Module Manager M.M.). Διαχειρίζεται όλα τα συστατικά που εισήγαγε και χρησιμοποίησε ο χρήστης στην προσομοίωση. Έχει διάφορες δομές δεδομένων για να διατηρήσει αυτή την πληροφορία.

· Διαμοιραστής (Dispatcher). Το συστατικό αυτό είναι υπεύθυνο για την επικοινωνία με άλλα εξωτερικά όπως είναι ο Συντονιστής (Coordinator C.O), το tcsh, και το γραφικό περιβάλλον GUI μέσω του IPC ή του μηχανισμού επικοινωνίας του δικτύου.

· Διερμηνευτής κώδικα (Script Interpreter). Αυτό το συστατικό διαβάζει ένα αρχείο .tcl και το αναλύει για να κατασκευάσει το δίκτυο της προσομοίωσης. Αυτό το αρχείο χρησιμοποιείται από το NCTUns για να περιγράψει το δίκτυο που προσομοιώνεται. Αφού το αναλύσει, ενημερώνει το διαχειριστή αρθρωμάτων προκειμένου το τελευταίο, να κατασκευάσει δυναμικά τα αντίστοιχα αρθρώματα και κατόπιν να τα συνδυάσει προκειμένου να δημιουργήσει τους κόμβους.

· NCTUns API. Το NCTUns προσφέρει API στα συστατικά έτσι ώστε να μπορούν να ζητήσουν υπηρεσίες από τη μηχανή προσομοίωσης. 
· Συμβάν (Event). Το συστατικό αυτό είναι μια δομή δεδομένων  που χρησιμοποιείται για να ενθυλακώσει τα μηνύματα που ανταλλάσσονται μεταξύ των συστατικών και του χρόνο-προγραμματιστή.

· Χρόνο-προγραμματιστής (Scheduler). Είναι ο πυρήνας της μηχανής προσομοίωσης. Χρησιμοποιεί το μηχανισμό ερωτήσεων (polling mechanism) για να ελέγξει τη δεξαμενή συμβάντων του προκειμένου να δει αν υπάρχουν συμβάντα προς επεξεργασία. Επιπλέον, είναι υπεύθυνος να ελέγχει τη διεπαφή tunnel για τυχόν ύπαρξη πακέτων στην ουρά της διεπαφής αυτής, που αναμένουν να μεταδοθούν
γ) Συστατικά (modules). Το NCTUns προσφέρει μια πλατφόρμα βασισμένη σε αρθρώματα, έτσι ώστε οι χρήστες να μπορούν να αναπτύξουν τα δικά τους πρωτόκολλα ως νέα συστατικά (modules). Έτσι έχουν τη δυνατότητα να δημιουργήσουν και να προσομοιώσουν οποιεσδήποτε συσκευές επιθυμούν σε δίκτυο. 



δ) IPC. Είναι ένα συστατικό το οποίο είναι υπεύθυνο για την επικοινωνία μεταξύ του εξομοιωτή, του συντονιστή (C.O) του γραφικού περιβάλλοντος και του tcsh.Ο συντονιστής (C.O) χρησιμοποιείται για την επικοινωνία της Μηχανής Προσομοίωσης μέσω του IPC.
Προτού ξεκινήσει μια προσομοίωση, υπάρχουν μόνο η μηχανή προσομοίωσης, το συστατικό υποστήριξης του πυρήνα, και το IPC συστατικό. Δεν έχει δημιουργηθεί κανένα συστατικό για την προσομοίωση. Μόλις ξεκινήσει η προσομοίωση, ο διαχειριστής συστατικών (Module Manager) δημιουργεί δυναμικά τους κόμβους και την τοπολογία του δικτύου σύμφωνα με το .tcl αρχείο που διαβάζει ο διερμηνευτής κώδικα (Script Interpreter). Στην επάνω πλευρά της Εικόνας 6.11. φαίνεται ένα παράδειγμα   ενός δικτύου που δημιουργήθηκε δυναμικά και αποτελείται από 2 κόμβους και ένα μεταγωγέα (switch). Ο μεταγωγέας είναι μια συσκευή 2ου επιπέδου που ενώνει τους κόμβους 1 και 2.

Διεπαφή Δικτύου tunnel.

Όπως αναφέρθηκε και παραπάνω είναι η βασική διαδικασία που χρησιμοποιείται από το NCTUns και επιτρέπει την συνεργασία και ανταλλαγή πακέτων μεταξύ πραγματικών εφαρμογών και συσκευών με ένα προσομοιωμένο δίκτυο, χωρίς να είναι αναγκαία οποιαδήποτε τροποποίηση των εφαρμογών. 

Κάθε τέτοια διεπαφή έχει ένα ειδικό αρχείο που φυλάσσεται στον πυρήνα. Όταν πρέπει να γίνει μεταφορά ενός πακέτου μέσω της διεπαφής tunnel, η εφαρμογή ανοίγει το αρχείο αυτό και γράφει το πακέτο σε αυτό το αρχείο. Από αυτή τη στιγμή το πακέτο βρίσκεται μέσα στον πυρήνα Στον πυρήνα η μεταφορά του πακέτου φαίνεται να έχει γίνει με το πραγματικό δίκτυο και αντιμετωπίζεται σαν τέτοιο. Από την άλλη πλευρά, αν μια εφαρμογή διαβάσει ένα πακέτο από το αρχείο αυτό, τότε το πρώτο πακέτο στην ουρά εξόδου του πυρήνα θα αντιγραφεί στο πρόγραμμα της εφαρμογής. 





Προς τον πυρήνα, το πακέτο εμφανίζεται να έχει εκπεμφθεί προς τη ζεύξη και αυτή η ψευδό εκπομπή δεν έχει καμία διαφορά από μία πραγματική. Στην Εικόνα 6.12. απεικονίζεται η διεπαφή tunnel και η διαδικασία που περιγράφηκε παραπάνω. Πρόκειται για προσομοίωση μιας σημείου-προς-σημείο TCP/IP επικοινωνίας. Χρησιμοποιώντας την διεπαφή τούνελ δεν είναι ανάγκη να προσομοιωθεί η στοίβα πρωτοκόλλου TCP/IP μιας και το πακέτο το διαχειρίζεται η πραγματική στοίβα TCP/IP του πυρήνα του UNIX. 

Πιο αναλυτικά η προηγούμενη διαδικασία απεικονίζεται στην Εικόνα 6.13. Σε αυτή φαίνονται και τα συστατικά πρωτοκόλλου τα οποία συνδέονται με την μηχανή προσομοίωσης για να προσομοιώσουν συσκευές, πρωτόκολλα και μέσα μεταφοράς από το επίπεδο 2 του OSI και κάτω. Στην εικόνα η διαφορά είναι ότι οι ζεύξεις 1 και 2 (link 1 and 2) έχουν αναλυθεί στα συστατικά από τα οποία αποτελούνται δηλ Φυσικό μέσο : PHY, Επίπεδο ζεύξης : 802.3, PSBM χρόνο-προγραμματιστής πακέτου και διαχειριστής προσωρινής μνήμης, ARP συστατικό για τη μετάφραση των διευθύνσεων IP σε MAC.
6.8.3. Γραφικό Περιβάλλον.


Το NCTUns διαθέτει ένα ισχυρό περιβάλλον μέσω του οποίου ο χρήστης μπορεί να δημιουργήσει και να προσομοιώσει εύκολα οποιοδήποτε τύπο δικτύου. Αποτελείται από 4 συστατικά :

α) Επεξεργαστή τοπολογίας (Topology Editor) : Παρέχει ένα εύκολο τρόπο για το σχεδιασμό μιας τοπολογίας δικτύου,  για τον καθορισμό παραμέτρων των διάφορων συσκευών και των πρωτοκόλλων του δικτύου. Επίσης μπορεί ο σχεδιαστής να καθορίσει και τις εφαρμογές οι οποίες θα εκτελούνται και θα παράγουν κίνηση στο δίκτυο. 

β) Οθόνη επιδόσεων (Monitor Performance). Μέσω αυτού μπορούν να απεικονιστούν εύκολα γραφικά διάφορες μετρήσεις επιδόσεων του δικτύου (π.χ. η χρησιμοποίηση μιας ζεύξης)

γ) Πρόγραμμα αναπαραγωγής προσομοίωσης κίνησης πακέτων (Packet Animation Player). Κάνοντας χρήση αυτού του εργαλείου είναι δυνατόν ο χρήστης να παρακολουθήσει γραφικά στην οθόνη του την κίνηση ενός συγκεκριμένου πακέτου, σε όποια ταχύτητα επιθυμεί όσες φορές επιθυμεί.
δ) Επεξεργαστής κόμβων (node editor). Ένας κόμβος μπορεί να είναι οποιαδήποτε συσκευή δικτύου (π.χ. ένας μεταγωγέας ή ένα σημείο πρόσβασης ασύρματου δικτύου 802.11b), ανάλογα με το δίκτυο το οποίο προσομοιώνεται. Κάθε κόμβος δημιουργείται με τη σύνθεση διάφορων συστατικών (π.χ. PHY, MAC, κ.τ.λ.) τα οποία ο χρήστης μπορεί εύκολα και γρήγορα να τα ορίσει ή να τα τροποποιήσει μέσω του επεξεργαστή κόμβων.

6.8.4. Σύνοψη.


Το NCTUns είναι ένα εργαλείο προσομοίωσης με πολλά θετικά στοιχεία. Ίσως το πιο βασικό από όλα, πέρα από τη γεγονός ότι είναι ανοιχτού κώδικα, είναι ότι μπορεί χωρίς τροποποιήσεις να δεχτεί σαν είσοδο δεδομένα που προέρχονται από πραγματικές εφαρμογές. Αυτό το κάνει εύκολο στη χρήση διότι ένας χρήστης χωρίς πολλές γνώσεις προγραμματισμού μπορεί να εκτελέσει μια προσομοίωση από το ισχυρό γραφικό περιβάλλον προσομοίωσης που διαθέτει. Επίσης έχει τη δυνατότητα να προσθέσει δικά του συστατικά και πρωτόκολλα ώστε να προσομοιώσει οποιοδήποτε δίκτυο επιθυμεί. Όσον αφορά στα δίκτυα αισθητήρων φαίνεται ότι υποστηρίζει πολλά από τα χαρακτηριστικά που πρέπει να έχει ένας προσομοιωτής για τέτοια περιβάλλοντα. Δυστυχώς δεν αναφέρεται σε κάποια βιβλιογραφική αναφορά αν υπάρχει δυνατότητα προσομοίωσης της ενέργειας των κόμβων. Επίσης δεν αναφέρεται αν μπορεί να προσομοιωθεί η κινητικότητα σε δίκτυα ασύρματων αισθητήρων κάτι που μπορεί όμως να υποτεθεί γιατί περιέχει μοντέλα κινητικότητα για κινητά δίκτυα. Συνολικά είναι ένα πλήρες περιβάλλον προσομοίωσης που όμως μπορεί να εκτελεστεί μόνο σε περιβάλλον UNIX.

6.9. VMNet. 

Το VMNet [157] είναι ένα εργαλείο εξομοίωσης το οποίο χρησιμοποιείται για να προσομοιώσει ρεαλιστικά πραγματικές εφαρμογές. Στο VMNet το δίκτυο ασύρματων αισθητήρων εξομοιώνεται με ένα δίκτυο εικονικών κόμβων. Όλα τα τμήματα ενός πραγματικού αισθητήρα έχουν εξομοιωθεί με αρκετή λεπτομέρεια σε ένα εικονικό κόμβο. Αυτό έχει ως αποτέλεσμα ο κώδικας που προορίζεται για ένα κανονικό κόμβο να μπορεί να εκτελεστεί άμεσα στο VMN (δίκτυο εικονικών αισθητήρων), και να εκτιμηθεί  η απόδοση του.

6.9.1. Αρχιτεκτονική.


Στο VMNet ένα δίκτυο αισθητήρων είναι της μορφής που απεικονίζεται στην Εικόνα 6.14. 


Αποτελείται από ένα εξυπηρετητή (proxy) για το δίκτυο αισθητήρων, ένα χρήστη (user client), τον κόμβο συγκεντρωτή (sink node) που συνδέεται με τον εξυπηρετητή και τέλος τους αισθητήριους κόμβους του δικτύου που μεταδίδουν όλα τα δεδομένα που συγκεντρώνουν προς το κόμβο συγκεντρωτή.
Παρόμοιο σχεδιασμό διαθέτει και το VMNet, όπως απεικονίζεται στην Εικόνα 6.15. Ο χρήστης και ο εξυπηρετητής αφού πρόκειται για προγράμματα δεν εξομοιώνονται και το μόνο που αλλάζει είναι η σύνδεση με το VMNet. 


Σε κάθε εικονικό κόμβο εκτελείται ο κώδικας που θα χρησιμοποιείτο και σε ένα πραγματικό κόμβο. Ο διαχειριστής της εξομοίωσης (Emulation Manager) σε κάθε εικονικό κόμβο ελέγχει την λειτουργία εικονικού κόμβου  και καταγράφει τα συμβάντα της εξομοίωσης. Στην Εικόνα 6.16. απεικονίζονται τα τμήματα ενός εικονικού κόμβου.

Όλα τα συστατικά ενός εικονικού κόμβου είναι τοποθετημένα σε μια εικονική πλακέτα (virtual main board) και συνδέονται μέσω κατάλληλων εικονικών υποδοχών (virtual socket). Βασικά συστατικά είναι ο εικονικός επεξεργαστής (virtual CPU), το εικονικό ρολόι (virtual clock), η εικονική αισθητήρια πλακέτα (virtual sensor board) και το εικονικό συστατικό πομποδέκτη (Virtual radio frequency module VRFM). Αν πρόκειται για τον εικονικό συγκεντρωτή κόμβο τότε αυτός διαθέτει επιπλέον ένα εικονικό ασύγχρονο πομποδέκτη (Universal Asynchronous Receiver/Transmitter) για να εξομοιώσει την επικοινωνία μεταξύ του κόμβου συγκεντρωτή και του εξυπηρετητή (proxy).



Το εικονικό ρολόι εξομοιώνει τη λειτουργία ενός πραγματικού ρολογιού επεξεργαστή σε ένα πραγματικό κόμβο. Αυξομειώνει την λειτουργία του ανάλογα με το φόρτο και τις εντολές που εκτελούνται στον εικονικό επεξεργαστή. Παράλληλα εκπέμπει τους κύκλους του ρολογιού του προς τα άλλα εικονικά συστατικά του εικονικού κόμβου προκειμένου να υπάρχει συγχρονισμός μεταξύ τους. Για να έχουμε αξιόπιστη εξομοίωση θα πρέπει να υπάρχει συγχρονισμός μεταξύ των συστατικών των συστατικών ενός πραγματικού και ενός εικονικού κόμβου. Αυτό το ρυθμίζει το εικονικό ρολόι. 


Η εικονική αισθητήρια πλακέτα είναι ένα βασικό συστατικό ενός εικονικού κόμβου. Σε ένα πραγματικό κόμβο, γίνεται ανίχνευση των συμβάντων μέσω των αισθητήριων συσκευών του και κατόπιν μέσω του αναλογικό-ψηφιακού μετατροπέα αυτά μετατρέπονται σε δεδομένα. Στον εικονικό κόμβο αυτή την εργασία την εκτελεί η εικονική αισθητήρια πλακέτα με τη διαφορά ότι δεν κάνει καμία μετατροπή των δεδομένων παρά μόνο στέλνει τα παραγόμενα δεδομένα προς την εικονική υποδοχή. Τα δεδομένα αυτά παράγονται από αρχεία ή άλλες πηγές.


Ο εικονικός ασύγχρονος πομποδέκτης του εικονικού συγκεντρωτή κόμβου, χρησιμοποιείται σαν διεπαφή για τον εξυπηρετητή. Η εικονική επικοινωνία υλοποιήθηκε μέσω TCP, με διάφορα επίπεδα λεπτομέρειας στην επικοινωνία. 

Το εικονικό κανάλι παράγει τις διάφορες λειτουργίες του δικτύου χρησιμοποιώντας 3 συστατικά λογισμικού (software modules): α) Συστατικό Ρυθμού Λαθών β) Συστατικό καθυστέρησης και γ) Συστατικό συγκρούσεων. Όταν έχουμε εκπεμπόμενα bits από το συστατικό του εικονικού πομποδέκτη (VRFM) προς το εικονικό κανάλι, αυτά διέρχονται τα 3 συστατικά που αναφέρθηκαν παραπάνω και αποθηκεύονται σε μια προσωρινή μνήμη αποθήκευσης (buffer). Όταν όλα τα bit του πακέτου φθάσουν στην μνήμη προσωρινής αποθήκευσης, το εικονικό κανάλι τα ενθυλακώνει σε ένα πακέτο και τα εκπέμπει μέσω UDP. Όταν ένα πακέτο φθάσει μέσω UDP στο εικονικό κανάλι τοποθετείται σε μια ουρά αναμονής. Κατόπιν αποσυντίθεται στα αρχικά bit, τα οποία στέλνονται μέσω του εικονικού πομποδέκτη, προς τον εικονικό κόμβο.
Στο VMNet χρησιμοποιούνται φυσικά μοντέλα διάδοσης για να εξομοιωθούν οι απώλειες που έχουμε στο ασύρματο κανάλι. Χρησιμοποιήθηκε ένα γενικό μοντέλο απωλειών (Bullington model) [158] για να αποδώσει τις απώλειες του σήματος. Για την εξομοίωση του θορύβου χρησιμοποιήθηκε ένα Gaussian μοντέλο για να υπολογιστεί ο ρυθμός των λαθών bit (BER) από το λόγο σήματος προς θόρυβο (Signal-to-Noise Ratio SNR). Περισσότερες λεπτομέρειες όσον αφορά τους μαθηματικούς τύπους υπολογισμού, δεν κρίνεται σκόπιμο να αναφερθούν,  και υπάρχουν στο [157].


  Προκειμένου να έχουμε αξιόπιστους υπολογισμούς ειδικά όσον αφορά την κατανάλωση της ενέργειας στο VMNet εξομοιώνονται οι διαφορετικές καταστάσεις στις οποίες μπορεί να βρίσκεται ένας πραγματικός κόμβος. Για παράδειγμα ο επεξεργαστής του κόμβου μπορεί να επεξεργάζεται ή να είναι αδρανής, ο πομποδέκτης μπορεί να λαμβάνει, να στέλνει ή να είναι κλειστός. Στο VMNet χρησιμοποιούνται διαφορετικές καταστάσεις για 3 τμήματα του, τον επεξεργαστή, την αισθητήρια πλακέτα και τον πομποδέκτη. 


Καταστάσεις λειτουργίας επεξεργαστή : 

Ενεργός (Compute C) : όταν εκτελεί υπολογισμούς
Αδρανής (Idle I) : όταν δεν κάνει τίποτα
Κατάσταση Ύπνου (Hibernate H) :Θέτει εκτός λειτουργίας όλα τα τμήματα του κόμβου και πέφτει σε κατάσταση ύπνου. Προτού γίνει αυτό καθορίζεται από το λειτουργικό σύστημα πότε θα εξέλθει από αυτή την κατάσταση ύπνου.


Καταστάσεις λειτουργίας αισθητήριας πλακέτας :



Αίσθησης (Acquire A) : Γίνεται η αίσθηση των αισθητήριων δεδομένων.



Αδρανής (Idle I) : λαμβάνει εντολές ή στέλνει αποτελέσματα.



Εκτός λειτουργίας (Power Down P) : Τίθεται εκτός λειτουργίας από τον επεξεργαστή.


Καταστάσεις λειτουργίας πομποδέκτη :


Εκπομπή (Transmit T) : Εκπομπή ενός bit.


Λήψη (Receive R) : Λήψη ενός bit.



Έλεγχος (Control C) :Ρύθμιση του πομποδέκτη



Αδρανής (Idle I) : Ακροάται το ασύρματο κανάλι.



Εκτός λειτουργίας (Power Down P) : Τίθεται εκτός λειτουργίας από τον επεξεργαστή.

Συνολικά υπάρχουν 13 διαφορετικοί συνδυασμοί καταστάσεων λειτουργίας όπως φαίνονται και στον Πίνακα 6.1., κάθε μία από τις οποίες έχει και διαφορετική επίδραση στην απόδοση και την κατανάλωση του εικονικού κόμβου. 
Πίνακας 6.1. Καταστάσεις λειτουργίας ενός εικονικού κόμβου.

	Επεξεργαστής
	Αισθητήρια πλακέτα
	Πομποδέκτης
	Καταστάσεις λειτουργίας εικονικού κόμβου

	C/I
	A/I
	I/R
	CAI, CAR, CII, CIR, IAI, IAR, III, IIR

	C/I
	I
	T
	CIT, IIT

	C
	A/I
	C
	CAC, CIC

	H
	P
	P
	HPP


6.9.2. Σύνοψη.


Το VMNet είναι ένας εξομοιωτής για ασύρματα δίκτυα αισθητήρων που χρησιμοποιεί την προσέγγιση της προσομοίωσης προκειμένου να εξάγει πιο αξιόπιστα αποτελέσματα όσον αφορά τη συμπεριφορά των αισθητήριων κόμβων και του δικτύου. Επιπλέον για να είναι τα αποτελέσματα των μετρήσεων όσον αφορά την απόδοση και την ενέργεια πιο λεπτομερή και ρεαλιστικά κατηγοριοποιούνται οι καταστάσεις λειτουργίας του εικονικού κόμβου. 

Δημιουργήθηκε για τους κόμβους MICA2 του TinyOS αλλά μπορεί να χρησιμοποιηθεί και για την εξομοίωση άλλων περιβαλλόντων αν αλλαχτούν τα τμήματα των εικονικών  κόμβων.  Δεν υπάρχει κάποια αναφορά όσον αφορά σε κάποιο γραφικό περιβάλλον όπου μπορούν να δημιουργηθούν προσομοιώσεις. Επίσης δεν αναφέρεται τίποτα όσον αφορά στην κινητικότητα κόμβων. 

6.10. ATEMU. 

Το ATEMU [159],[160] είναι ένας υψηλής λεπτομέρειας εξομοιωτής δικτύων αισθητήρων. Στόχος του είναι να γεφυρώσει το κενό μεταξύ της εγκατάστασης ενός πραγματικού δικτύου αισθητήρων και των εξομοιωτών τους. Ένα μοναδικό χαρακτηριστικό του ATEMU είναι η ικανότητα του να προσομοιώνει ετερογενή δίκτυα αισθητήρων. Παρέχει χαμηλού επιπέδου εξομοίωση της λειτουργίας του κάθε κόμβου, δηλαδή προσομοιώνει τον επεξεργαστή, τον ασύρματο, τα αισθητήρια όργανα κ.α. Αυτοί οι ξεχωριστά προσομοιωμένοι κόμβοι συνδέονται κατόπιν μεταξύ τους μέσω ενός προσομοιωμένου δικτύου. Προκειμένου να γίνει αυτό το ATEMU παρέχει ένα εκτεταμένο μοντέλο που προσομοιώνει το μέσο μετάδοσης. Στην παρούσα έκδοση του το ATEMU υποστηρίζει μόνο την MICA2 πλατφόρμα υλικού, αλλά η αρχιτεκτονική είναι αρκετά γενική για να μπορεί να προσομοιώσει και άλλες πλατφόρμες. Το πρόβλημα που έχει μια τέτοια φιλοσοφία για λεπτομερή προσομοίωση είναι οι μεγάλες απαιτήσεις σε υπολογιστική ισχύ και μνήμη. 

6.10.1. Αρχιτεκτονική.


Στον πυρήνα του είναι ένας εξομοιωτής λογισμικού για συστήματα βασισμένα στους AVR επεξεργαστές όπως είναι το MICA2. Μπορεί να χρησιμοποιηθεί για την εξομοίωση και μελέτη μεγάλης κλίμακας δικτύων αισθητήρων. Μπορεί να χρησιμοποιηθεί ως εργαλείο εκπαίδευσης για να διευκολύνει τους πειραματισμούς με δίκτυα αισθητήρων, χωρίς να είναι αναγκαία η εγκατάσταση ενός πραγματικού δικτύου, κάτι που είναι οικονομικά και φυσικά ασύμφορο. 


Αποτελείται από 2 τμήματα: Τον ATEMU εξομοιωτή και το XATDB ένα γραφικό περιβάλλον μελέτης και διόρθωσης λαθών. 


Έχει την δυνατότητα να εξομοιώσει ένα μεγάλο αριθμό κόμβων κάθε ένας από τους οποίους μπορεί να εκτελεί και διαφορετική εφαρμογή. Χρησιμοποιεί ακριβώς τον ίδιο κώδικα που φορτώνεται στους κόμβους MICA2 και χρησιμοποιεί την μηχανή εξομοίωσης AVR για να μοντελοποιήσει την εκτέλεση του κώδικα σε κάθε αισθητήριο κόμβο. 

Εξομοίωση επεξεργαστή : Είναι το πιο σημαντικό κομμάτι της εξομοίωσης. Κάθε εντολή του AVR αποκωδικοποιείται και εκτελείται σύμφωνα με τις τεχνικές προδιαγραφές του AVR. Ενώ το σύνολο των οδηγιών παραμένει το ίδιο παρέχεται η ευελιξία για την επιλογή διαφορετικές εκδόσεις του Atmel επεξεργαστή. Αυτό αφορά στο μέγεθος της SRAM και flash μνήμης, το μέγεθος του μετρητή του προγράμματος καθώς και τα συμβολικά ονόματα των περιφερειακών συσκευών εισόδου εξόδου.

Εξομοίωση υλικού : Εκτός από τον επεξεργαστή, ένας κόμβος περιέχει και άλλα περιφερειακά υλικά τα οποία πρέπει να εξομοιωθούν. Επίσης είναι δυνατόν να αναπαρασταθούν ξεχωριστά και κάποια τμήματα του υλικού που μπορεί σε πραγματικό επίπεδο να βρίσκονται μέσα στον επεξεργαστή ή τον ασύρματο του κόμβου. Στην Εικόνα 6.17. απεικονίζεται η αρχιτεκτονική ενός εξομοιωμένου κόμβου στο ATEMU. 
Εξομοίωση ασυρμάτου : Το επόμενο πιο βασικό τμήμα του προσομοιωμένου κόμβου αποτελεί το τμήμα του ασυρμάτου. Αποτελείται από τρία συστατικά : α) ένα εξομοιωτή του CC1000 chip, β) μια διεπαφή μεταξύ του Atmel επεξεργαστή και του CC1000 και γ) ένα μοντέλο διάδοσης για την ασύρματη επικοινωνία μεταξύ των διαφορετικών κόμβων. Με τον διαχωρισμό αυτό αυξάνεται η ευελιξία ώστε να είναι δυνατόν στο μέλλον να συνδυαστούν διαφορετικά chip ασυρμάτου και επεξεργαστών. Επίσης μπορούν να αναπτυχθούν διάφορα μοντέλα διάδοσης γιατί στην παρούσα έκδοσης χρησιμοποιείται μόνο ένα μοντέλο διάδοσης, το οποίο υπολογίζεται από τον τύπο :
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όπου PR είναι η ισχύς λήψης, PΤ είναι η ισχύς εκπομπής, GR και GΤ είναι τα κέρδη εκπομπής και λήψης, d είναι η απόσταση μεταξύ των δύο κόμβων και λ είναι το μήκος κύματος στο κενό. Καθώς κάθε κόμβος μπορεί να αλληλεπιδρά με όλους τους άλλους κόμβους του δικτύου, η τήρηση όλων των ισχύων εκπομπής είναι ένας πολύπλοκη διαδικασία. Στο ATEMU έγιναν κάποιες προσπάθειες περιορισμού του προβλήματος αυτού. Το πρώτο είναι να αποθηκεύονται κάπου όλες οι ισχύς εκπομπής όλων των κόμβων και κάθε φορά που κάποια ισχύς αλλάζει τότε αυξάνεται μια καθολική μεταβλητή. Κάθε κόμβος ελέγχοντας και συγκρίνοντας αυτή την καθολική μεταβλητή με αυτήν που έχει αποθηκευμένη, μπορεί να βγάλει συμπέρασμα αν κάποια αλλαγή έχει συμβεί. Επίσης κάθε εκπεμπόμενο αντικείμενο μεταφέρει την πληροφορία για τη χρονική στιγμή που τροποποιήθηκε. Χρησιμοποιώντας την πληροφορία αυτή κάθε αποδέκτης μπορεί να υπολογίσει ποιοι κόμβοι άλλαξαν την ισχύ τους και να υπολογίσει τις ισχύς μόνο αυτών. Μια άλλη βελτιστοποίηση αφορά στην αποθήκευση των διάφορων συντελεστών εξασθένισης. Έτσι ο τύπος 6.1 μπορεί να τροποποιηθεί όπως παρακάτω
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(6.2)
έχοντας το 2ο όρο σαν σταθερά, ο οποίος απαιτείται να υπολογιστεί ξανά μόνο αν ένας κόμβος αλλάξει θέση. 



6.10.2. Γραφικό περιβάλλον.


Το ATEMU περιέχει και ένα γραφικό περιβάλλον το οποίο παρέχει ένα εύκολο και αποτελεσματικό τρόπο ελέγχου της προσομοίωσης. Πρόκειται για το XATDB που παρέχει στους χρήστες ένα ολοκληρωμένο σύστημα για διόρθωση λαθών και παρακολούθηση της εκτέλεσης του κώδικα. Κατά την εγκατάσταση του δικτύου της προσομοίωσης το XATDB διαβάζει το XML αρχείο ρυθμίσεων. Κατόπιν περνά την πληροφορία αυτή στο ATEMU το οποίο δημιουργεί διαφορετικές μηχανές εξομοίωσης για κάθε αισθητήριο κόμβο. 

6.10.3. Σύνοψη.


Το ATEMU διαφέρει από άλλες υλοποιήσεις εξομοιωτών στο ότι έχει την ικανότητα να εκτελεί εξαιρετικά λεπτομερή εξομοίωση του υλικού των αισθητήριων κόμβων. Στην παρούσα έκδοση υποστηρίζει μόνο την πλατφόρμα MICA2, αλλά μπορεί εύκολα να επεκταθεί για να υποστηρίξει και άλλες πλατφόρμες υλικού. Επειδή το ATEMU μπορεί να εκτελεί λεπτομερή εξομοίωση όλων των τμημάτων του υλικού των αισθητήριων κόμβων, έχει την ικανότητα να εκτελεί τον ίδιο ακριβώς κώδικα όπως και η κανονική πλατφόρμα του υλικού του κόμβου MICA2. Το ATEMU συνοδεύεται και από ένα ισχυρό γραφικό περιβάλλον υλοποίησης και ελέγχου της προσομοίωσης. 

Μειονέκτημα αποτελεί το γεγονός ότι απαιτείται μεγάλη υπολογιστική ισχύς και μνήμη για μια λεπτομερή προσομοίωση. Επίσης στην παρούσα έκδοση το σύστημα προσανατολίζεται μόνο σε ένα περιβάλλον. Τέλος δεν αναφέρεται πουθενά η υποστήριξη της κινητικότητας. 
6.11. Σύγκριση Εξομοιωτών.

Τα περιβάλλοντα προσομοίωσης που αναπτύχθηκαν στο κεφάλαιο αυτό αποτελούν χαρακτηριστικά δείγματα συστημάτων προσομοίωσης για δίκτυα αισθητήρων. Μπορούμε αυθαίρετα να κατηγοριοποιηθούν σε 2 ομάδες. Αυτά που απευθύνονται γενικά σε δίκτυα όπως το GloMoSim και το OPNet, και σε αυτά που αφορούν ειδικότερα τα δίκτυα αισθητήρων. Στην 2η ομάδα ανήκουν τα υπόλοιπα, τα οποία μπορούν να διαχωριστούν και αυτά με τη σειρά τους σε υποκατηγορίες. Έτσι τα TOSSIM, VMNet και ATEMU εξομοιώνουν δίκτυα αισθητήρων TinyOS, με τα δύο τελευταία να είναι περισσότερο εξομοιωτές για πλατφόρμες υλικού MICA2 (με δυνατότητα όμως εξομοίωσης και άλλων πλατφόρμων). Τα J-sim, NS-2, SensorSim και NCTUns 2.0 είναι συστήματα προσομοίωσης για δίκτυα αισθητήρων χωρίς ιδιαίτερο προσανατολισμό σε κάποιο σύστημα ή περιβάλλον αισθητήρων έχοντας και δυνατότητα εξομοίωσης (ή υβριδικής προσομοίωσης). Το WinneuRFon διαχωρίζεται από τα υπόλοιπα γιατί αναφέρεται σε μια ειδική κατηγορία δικτύων αισθητήρων που βασίζεται σε νευρωνικά δίκτυα. 


Γενικά τα συστήματα προσομοίωσης που αναπτύχθηκαν στις προηγούμενες παραγράφους συγκρίνονται όσον αφορά στη δυνατότητα επέκτασης τους με την προσθήκη νέων συστατικών (modules), την υποστήριξη πρωτοκόλλων που χρησιμοποιούνται στα ασύρματα δίκτυα αισθητήρων, καθώς και την υποστήριξη μοντέλων κινητικότητας, και μοντέλων υπολογισμού, της καταναλισκόμενης ενέργειας. 


Το TOSSIM δημιουργήθηκε για την προσομοίωση συστημάτων τα οποία χρησιμοποιούν το TinyOS ως λειτουργικό σύστημα. Αυτό είναι θετικό από την άποψη ότι μπορεί να αναπαραστήσει με περισσότερη λεπτομέρεια και αξιοπιστία το συγκεκριμένο δίκτυο αισθητήρων. Έτσι μπορεί να εκτελέσει τον κώδικα που εκτελείται στα motes απ’ ευθείας χωρίς κάποια τροποποίηση. Πλεονεκτήματα είναι η υποστήριξη προσθήκης νέων συστατικών (modules), η δυνατότητα που αναφέρθηκε πριν (εκτέλεση του ίδιου κώδικα χωρίς compilation) και η υποστήριξη μεγάλου πλήθους αισθητήρων. Όσον αφορά την υποστήριξη των πρωτοκόλλων εφόσον το ίδιο υποστηρίζει μόνο ένα σύστημα προσφέρει αρκετή υποστήριξη. Στην βιβλιογραφία δεν αναφέρεται το θέμα της κινητικότητας που είναι πολύ σημαντικό στα δίκτυα των αισθητήρων. Τέλος ως βασικό αρνητικό στοιχείο είναι η μη υποστήριξη κάποιου μοντέλου υπολογισμού της καταναλισκόμενης ενέργειας. Σε σύγκριση με το ns-2 το οποίο είναι ένα από τα κυρίαρχα συστήματα προσομοιώσεων προσφέρει περισσότερη ευκολία αφού χρησιμοποιεί μόνο μια γλώσσα προγραμματισμού (αυτή που χρησιμοποιείται και στο TinyOS). Επίσης το ns-2 δεν προσομοιώνει την συμπεριφορά των εφαρμογών και την αλληλεπίδραση τους με τα πρωτόκολλα του δικτύου, κάτι που κάνει το TOSSIM. 


Τα αντίστοιχα 2 συστήματα σε αυτή την ομάδα, το VMNet και το ATEMU, είναι περισσότερο συστήματα εξομοίωσης παρά προσομοίωσης. Και τα δύο σχεδιάστηκαν για να χρησιμοποιηθούν με την πλατφόρμα υλικού MICA2 συνεπώς είναι περιορισμένα συστήματα. Βέβαια η αρχιτεκτονική που χρησιμοποιούν είναι ανοικτή και επεκτάσιμη και μπορεί κάποιος χρήστης να δημιουργήσει και τροποποιήσει υπάρχοντα συστατικά για να προσομοιώσει άλλες πλατφόρμες υλικού. Το γεγονός ότι εξομοιώνουν τα δίκτυα αισθητήρων προσφέρει το πλεονέκτημα χρήσης του ίδιου κώδικα που χρησιμοποιούν και οι πραγματικοί κόμβοι, χωρίς τροποποιήσεις. Αν και λειτουργούν στο ίδιο λειτουργικό (TinyOS) όπως και το TOSSIM προσφέρουν μεγαλύτερη ακρίβεια στην εξομοίωση του επεξεργαστή του κόμβου. Αυτό βέβαια γίνεται με την χρήση μεγάλης επεξεργαστικής ισχύος και μνήμης, όπως επίσης και μεγάλο χρόνο εξομοίωσης. Παρόλα αυτά προσφέρουν σε βάθος λεπτομέρεια στην εξομοίωση της πλατφόρμας υλικού MICA2. Κανένα από τα δύο δεν αναφέρει υποστήριξη κινητικότητας ενώ μόνο το VMNet εξετάζει το θέμα της ενέργειας, χωρίς όμως να χρησιμοποιεί κάποιο συγκεκριμένο μοντέλο (ελέγχει την κατανάλωση της ενέργειας στις διάφορες καταστάσεις λειτουργίας του κόμβου). 


Το WinneuRFon αναπτύχθηκε αποκλειστικά για συσκευές neuRFon σε μεγάλα δίκτυα αισθητήρων. Σε αυτά τα δίκτυα αναπαριστά λεπτομερώς τη συμπεριφορά τους, αλλά δυστυχώς οι βιβλιογραφικές αναφορές δεν κάνουν λόγο για υποστήριξη μοντέλων κινητικότητας και καταναλισκόμενης ενέργειας. Επιπλέον υποστηρίζει μόνο ένα πρωτόκολλο και μια τοπολογία. 


Το GloMoSim και το OPNet είναι περιβάλλοντα προσομοίωσης γενικής φύσης για δίκτυα. Το OPNet είναι μια εμπορική εφαρμογή που στρέφεται σε πολλούς τομείς ενώ το GloMoSim είναι ένας παράλληλος εξομοιωτής βασισμένος σε βιβλιοθήκες για ασύρματα δίκτυα. Δυστυχώς λόγω της φύσης των δικτύων αισθητήρων οποιαδήποτε χαρακτηριστικά και να προσομοιώνουν αυτά τα δύο περιβάλλοντα δεν επαρκούν (τουλάχιστον σε αυτά τα οποία κάνουν οι βασικές τους εκδόσεις). Αποτέλεσμα είναι να μην παρέχουν υποστήριξη για τα πρωτόκολλα που χρησιμοποιούνται στα δίκτυα αισθητήρων. Στο GloMoSim δεν υπάρχει καμιά υποστήριξη όσον αφορά σε μοντέλα υπολογισμού καταναλισκόμενης ενέργειας. Το Opnet από την πλευρά του αν και αναφέρεται σε μοντέλα ενέργειας [150] δεν αναφέρει τίποτα όσον αφορά μοντέλα κινητικότητας. Γενικά είναι μια κλειστή εμπορική εφαρμογή, που παρέχει ένα επαγγελματικό γραφικό περιβάλλον για προσομοίωση και μελέτη διαφόρων δικτύων (πλην αισθητήρων). 


Τα υπόλοιπα περιβάλλοντα (J-sim, NS-2, SensorSim και NCTUns) έχουν σχεδιαστεί για δίκτυα αισθητήρων. Όλα έχουν την δυνατότητα εξομοίωσης (ή υβριδικής προσομοίωσης) ενώ όλα πλην του NCTUns που δεν αναφέρει κάτι συγκεκριμένο για το θέμα τα υπόλοιπα υποστηρίζουν μοντέλα υπολογισμού καταναλισκόμενης ενέργειας. Όσον αφορά το θέμα της κινητικότητας τα j-sim και ns-2 παρέχουν μοντέλα για την υποστήριξη της ενώ τα άλλα 2 δεν αναφέρουν κάτι συγκεκριμένο. Βέβαια πρέπει να σημειωθεί ότι το SensorSim σαν σύστημα προσομοίωσης έχει σταματήσει να υποστηρίζεται και να αναπτύσσεται πλην από μία μεμονωμένη προσπάθεια. Στο θέμα ανάπτυξης και επεκτασιμότητας όλα προσφέρουν την δυνατότητα προθήκης νέων συστατικών (modules) και όλα υποστηρίζουν μεγάλο αριθμό αισθητήρων. Τα πρωτόκολλα που υποστηρίζουν είναι αρκετά με την δυνατότητα προσθήκης και άλλων. Βέβαια αυτά που αναφέρεται ότι υποστηρίζουν δεν είναι τα ίδια με όσα αναφέρθηκαν στο κεφάλαιο 4 του παρόντος. Ένα άλλο βασικό θέμα είναι αυτό της δοκιμής και χρήσης των αλγορίθμων στην προσομοίωση και στην πραγματικότητα. Σε αυτό τον τομέα το NCTUns μαζί με το J-sim είναι τα κορυφαία ακολουθούμενα από τα άλλα δύο. Κάνοντας μια αυθαίρετη σύγκριση μπορεί να θεωρηθεί ότι το NCTUns μαζί με το J-sim είναι τα καλύτερα από όλα τα συγκρινόμενα περιβάλλοντα ακολουθούμενα από το ns-2. Το SensorSim δεν μπορεί να καταταχτεί γιατί πλέον έχει εγκαταλειφθεί. Η υποστήριξη (βιβλιογραφία, ευρύτητα διάδοσης) των J-sim, NCTUns και ns-2 είναι επαρκής με καλύτερο το πρώτο και το τρίτο. Από την άλλη το NCTUns προσφέρει ένα πολύ ισχυρότερο γραφικό περιβάλλον και ευκολία χρήσης. Επίσης σε θέματα υπολογιστικών πόρων απαιτεί τους λιγότερους από τα άλλα 2 συστήματα. 


Στον Πίνακα 6.2. που ακολουθεί υπάρχουν όλα τα περιβάλλοντα προσομοίωσης που συγκρίθηκαν στο παρόν μαζί με μια βαθμολογία. Η βαθμολογία δεν έχει το νόημα της κατάταξης, αλλά όπως αναφέρεται και στο υπόμνημα (ακριβώς κάτω από τον πίνακα) χρησιμοποιήθηκε για να δείξει πόσο πολύ ή λίγο υποστηρίζεται ένα χαρακτηριστικό.
Πίνακας 6.2. Σύγκριση μεταξύ εξομοιωτών
	
	ΕΞΟΜΟΙΩΤΕΣ

	
	TOSSIM
	J-SIM
	NS-2
	SensorSIM
	GloMo Sim
	 OPNet
	Winneu RFon
	NCTUns 2.0
	VMNET
	ATEMU

	ΧΑΡΑΚΤΗΡΙΣΤΙΚΑ
	
	
	
	
	
	
	
	
	
	

	Επεκτασιμότητα
	
	
	
	
	
	
	
	
	
	

	Προσομοίωση μεγάλου πλήθους αισθητήρων
	4
	4
	4
	3
	4
	Δ.Ε.
	4
	4
	4
	4

	Πληρότητα
	
	
	
	
	
	
	
	
	
	

	Καλύπτει όσο το δυνατόν πιο πολλά συστήματα
	0
	3
	4
	3
	0
	Δ.Ε
	2
	4
	0
	0

	Αναπαριστά τη συμπεριφορά του σε όλα τα επίπεδα λεπτομέρειας
	4
	4
	3
	2
	3
	Δ.Ε.
	2
	4
	4
	4

	Αξιοπιστία
	
	
	
	
	
	
	
	
	
	

	Η συμπεριφορά του δικτύου θα πρέπει να γίνεται αντιληπτή και να αναπαρίσταται σε μεγάλη λεπτομέρεια
	3
	3
	4
	3
	2
	Δ.Ε
	2
	4
	3
	3

	Γεφύρωση
	
	
	
	
	
	
	
	
	
	

	γεφύρωση χάσματος μεταξύ  σχεδίασης των αλγορίθμων και υλοποίησης τους
	4
	4
	3
	3
	3
	Δ.Ε.
	Δ.Ε.
	4
	4
	4

	Δυνατότητα συνύπαρξης εξομοιωτή με πραγματικό περιβάλλον 
	1
	4
	4
	4
	3
	Δ.Ε.
	Δ.Ε.
	4
	4
	4

	δυνατότητα προσθήκης νέων modules
	4
	4
	4
	4
	4
	4
	4
	4
	4
	4

	υποστήριξη μοντέλων κινητικότητας
	Δ.Ε.
	4
	4
	Δ.Ε.
	4
	Δ.Ε.
	Δ.Ε.
	Δ.Ε.
	Δ.Ε.
	Δ.Ε.

	μοντέλων υπολογισμού της καταναλισκόμενης ενέργειας
	0
	4
	4
	4
	0
	3
	Δ.Ε.
	Δ.Ε.
	3
	Δ.Ε.

	υποστήριξη πρωτοκόλλων που χρησιμοποιούνται στα δίκτυα ασύρματων αισθητήρων
	3
	3
	3
	2
	2
	Δ.Ε.
	0
	3
	1
	1

	Γραφικό Περιβάλλον
	4
	4
	4
	0
	4
	4
	4
	4
	0
	4


ΥΠΟΜΝΗΜΑ :



0   : Καθόλου


1   : Μέτρια


2   : Καλά


3   : Πολύ Καλά


4   : Άριστα


Δ.Ε. : Δεν μπορεί να εξεταστεί, δεν υπάρχει βιβλιογραφική αναφορά

Σημ. : Η βαθμολογία στον πίνακα βασίστηκε σε όσα στοιχεία προέκυψαν από την βιβλιογραφία. 
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Εικόνα 2.1. Τα τμήματα ενός αισθητήριου κόμβου 
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Εικόνα 4.1. Διασπορά ασύρματων κόμβων σε ένα πεδίο παρακολούθησης.
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Εικόνα 4.2. Η στοίβα πρωτοκόλλου των δικτύων αισθητήρων. 
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Εικόνα 4.4. Πρωτόκολλα δρομολόγησης ανάλογα με τον τρόπο συμμετοχής των κόμβων.








α.





β.





γ.





SINK





SINK





SINK





�





Εικόνα 4.5. Πρωτόκολλο SPIN. Ο Κόμβος A ξεκινά διαφημίζοντας τα δεδομένα του προς τον Κόμβο B (α).  Ο Κόμβος B απαντά στέλνοντας μία αίτηση προς τον κόμβο A (β). Αφού λάβει τα αιτούμενα δεδομένα (γ), ο κόμβος B στέλνει κατόπιν διαφημίσεις των δεδομένων του προς τους γείτονές του (δ), οι οποίοι ανταποκρίνονται στέλνοντας προς τον κόμβο Β τις αιτήσεις τους (ε-στ).
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Εικόνα 4.6. Φάσεις λειτουργίας του πρωτοκόλλου Directed Diffusion.





(α) Διάδοση του ενδιαφέροντος





(β) Φάση αρχικής εγκατάστασης των διανυσμάτων 


(Initial gradients setup)





(γ) Παράδοση δεδομένων κατά μήκος του επιλεγμένου μονοπατιού


 (along reinforced path)





Εικόνα 5.1. Η γενική αρχιτεκτονική ενός αισθητήρα
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Εικόνα 4.7. Η αλυσίδα λειτουργίας του PEGASIS
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Εικόνα 4.8. Συγκέντρωση των δεδομένων με ένα δυαδικό τρόπο βασισμένο σε αλυσίδα. (chain based binary scheme)
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Εικόνα 4.9. Ιεραρχική ομαδοποίηση στο TEEN και το APTEEN





Εικόνα 4.10. Μια τυπική ομάδα σε ένα δίκτυο αισθητήρων
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Εικόνα 4.11. Περιοχή αναμετάδοσης ενός ζευγαριού κόμβων πομπού-αναμεταδότη (i,r) στο MECN
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Εικόνα 4.12.Παράδειγμα ενός εικονικού πλέγματος στο GAF











Λήψη μηνυμάτων ανακάλυψης από υψηλά βαθμονομημένους κόμβους





Active





Discovery





Sleeping





After Td





After Ta





After Ts





Εικόνα 4.13. Αλλαγές κατάστασης στο GAF
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Εικόνα 4.14. Αναδρομική Γεωγραφική Δρομολόγηση στο GEAR











Εικόνα 4.16. Μοντέλο ερωτημάτων σε ένα κόμβο
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Μοντέλο ουράς σε ένα συγκεκριμένο κόμβο
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Εικόνα 4.17. Συστατικά δρομολόγησης του SPEED











Περιστασιακοί εξωτερικοί χρήστες μπορούν να εισάγουν script
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Εικόνα 5.2. Λειτουργίες στο περιβάλλον εκτέλεσης του SensorWare
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Εικόνα 5.3. Δομή του κώδικα του SensorWare. 











Πίνακας 5.1. Τα motes που χρησιμοποιούνται στο TinyOS. 
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Εικόνα 5.4. Διαφοροποίηση σε 3 επίπεδα στην αρχιτεκτονική του Mate
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Εικόνα 5.5. Αρχιτεκτονική της Εικονικής Μηχανής του Mate.
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Εικόνα 5.6. Διάγραμμα καταστάσεων κάψουλας κατά την διάδοση κώδικα.
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Εικόνα 5.7. SINA middleware
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Εικόνα 5.8. α) Ομαδοποίηση  	β) Ιεραρχία Ομάδων
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Εικόνα 5.9. Διανομή (dispatching) μηνύματος











� 





� 





� 





Ανταποκρινόμενος Αισθητήριος Κόμβος





Κόμβος Front-end





�





Μη Αποκρινόμενος Αισθητήριος Κόμβος





Ροή δεδομένων





Εικόνα 5.9. α) Το πρόβλημα του implosion, β) Μείωση του αριθμού των απαντήσεων με χρήση της πιθανότητα απάντησης, γ) Συγκερασμός δεδομένων στους γειτονικούς κόμβους
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Αίσθηση και Επεξεργασία – Ασύρματος αδρανής





Διάστημα  παράδοσης (εκπομπή δεδομένων)





Ακρόαση/ Λήψη δεδομένων





Ασύρματος και Επεξεργαστής αδρανής





Εικόνα 5.10. Τα μερικά αποτελέσματα στέλνονται προς τους γονείς στην διάρκεια μιας περιόδου t.
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Εικόνα 5.11. ένα δίκτυο αισθητήρων (αριστερά) με εφαρμοσμένο ένα εσωτερικό συγκερασμό (δεξιά). Οι αριθμοί σε παρενθέσεις αφορούν στους κόμβους που συμμετέχουν στον υπολογισμό του Μ.Ο.
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Εικόνα 5. 12. Αρχιτεκτονική του COUGAR.
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Εικόνα 5.14. Αποτελέσματα ερωτήματος.





Εικόνα 5.13. Απεικόνιση τοπολογίας.











�





Εικόνα 5.15. Αρχιτεκτονική του λογισμικού στα δίκτυα αισθητήρων





Εικόνα 5.16. Πλαίσιο του DSWare
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Εικόνα 5.17. Όταν έχουμε πολλαπλές συνδρομές π.χ. οι κόμβοι 1 και 2 για δεδομένα από τον κόμβο 0, τότε η υπηρεσία ανιχνεύει τα δύο μονοπάτια και τοποθετεί ένα αντίγραφο των δεδομένων στον κόμβο 5, ο οποίος καλείται να στείλει τα ζητούμενα δεδομένα στους κόμβους 1 και 2.
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Εικόνα 5.18.  Στοίβα πρωτοκόλλου του MILAN. 
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Εικόνα 5.19.  Παράδειγμα γράφου απόδοσης της εφαρμογής. Οι αισθητήρες (λευκά τετράγωνα) λαμβάνουν μετρήσεις για διάφορες μεταβλητές (γκρι τετράγωνα) συγκεκριμένης αξιοπιστίας











Εικόνα 5.20. Role-based middleware











Εικόνα 5.21. Παράδειγμα προγράμματος











Service  data aggregation


Begin 


Context Application Environment


Class battlefield  ; 


Specs ground ; 


SensingTarget 


Class  enemy tank;


Specs  t90;


Signature    wagnetic_sensor_readings; 


Params


Location   (latitude, longitude); 


Direction   NE;


Region   area_coordinates; 


Epoch  5s;


Compression    25%; 


Quality 


Networking 


Delay 5s;


Organization     tree; 


Sensing 


Confidence   3 sensors; 


Freshness   1s; 


End
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Εικόνα 5.22. Αντιστοίχηση της σημασιολογίας των υπηρεσιών της εφαρμογής σε ρόλους
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map roles () { geographic _location; rules _reduction(geographic_location); }





protocol task () {


while (event) { 


sense ();


query ();


report ();


aggregate ();


compute ();


if (network status != normal) {


load balance ();


remap _roles();


      }


   }


   passive ();


}





load balance () {


load;


if (load == low) aggressive ();


if (load == high) evolve();


if (load == full) adaptive();


if (load == unbearable) passive(); 


}





network _status (); 


remap _roles();
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Εικόνα 5.23. α) Service task graph β) Role graph γ)Generic role-pseudocode δ)Ρόλοι εντός του δικτύου ε) Κανόνες των ρόλων
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Εικόνα 5.24. Κατάσταση του δικτύου από την άποψη του ρόλου





Εικόνα 5.25. Αρχιτεκτονική του Garnet.
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Εικόνα 5.26. Μορφή μηνυμάτων στο Garnet. 
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Εικόνα 5.27. Αρχιτεκτονική του Mires











�





Εικόνα 5.28. Διάγραμμα υπηρεσίας διανομής/ εγγραφής (publish/ subscribe service)
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Εικόνα 5.29. Διάγραμμα ακολουθίας ενεργειών Διαφήμισης Θέματος (Topic Advertisement sequence diagram)
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Εικόνα 5.31. Διάγραμμα ακολουθίας ενεργειών Διανομής Δεδομένων (Data Publishing sequence diagram)








Εικόνα 5.30. Διάγραμμα ακολουθίας ενεργειών Συνδρομής  Θέματος (Topic Subscription sequence diagram)








�





�





Εικόνα 5.32. Αρχιτεκτονική επιπέδων του Impala.











�





Εικόνα 5.33. Ψευδό-κώδικας για ερώτηση της εφαρμογής και αλλαγή.
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Εικόνα 5.34. Τρόπος εκχώρησης της μνήμης
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Εικόνα 5.35. Ψευδό-κώδικας ενημέρωσης λογισμικού
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Εικόνα 5.36. Application Update List











Εικόνα 5.37. Application Update Record
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Εικόνα 5.38. Εφαρμογή παρακολούθησης με πηγές (sources) (A), συγκεντρωτή (sink) (B) και σημεία συγχώνευσης (fusion points) (Γ)
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Εικόνα 5.39. (α) Αρχιτεκτονική του DFuse – υψηλού επιπέδου όψη


 	         (β) Συστατικά του αρθρώματος συγχώνευσης
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Εικόνα 5.40. Γραμμική Βελτιστοποίηση
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Εικόνα 5.41. Τριγωνική Βελτιστοποίηση
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Εικόνα 5.42. Προγραμματιστικό μοντέλο του EnviroTrack
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Εικόνα 6.1. Αρχιτεκτονική του TOSSIM.
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Εικόνα 6.2. Μοντέλο ενός τυπικού συστήματος προσομοίωσης δικτύου αισθητήρων
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Εικόνα 6.3. Εσωτερική όψη α) κόμβου Στόχου, β) Συγκεντρωτή κόμβου γ) Αισθητήριου κόμβου
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Εικόνα 6.4. Διαθέσιμα πρωτόκολλα στο NS-2.
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Εικόνα 6.5. Βασικό μοντέλο προσομοίωσης δικτύων αισθητήρων.
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Εικόνα 6.6. Προσθήκες και οι αλλαγές που έγιναν στο NS-2





Εικόνα 6.7. Κόμβοι στο SensorSim
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Εικόνα 6.8. Αρχιτεκτονική των κόμβων στο SensorSim
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Εικόνα 6.9. Αρχιτεκτονική του GloMoSim.
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Εικόνα 6.10. Συστατικά του WinneuRFon.
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Εικόνα 6.11. Λειτουργίες στο περιβάλλον εκτέλεσης του SensorWare











�





Εικόνα 6.12. α) Δίκτυο TCP/IP προς προσομοίωση. β) Προσομοίωση του δικτύου TCP/IP με τη διεπαφή δικτύου τούνελ.
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Εικόνα 6.13. Ανάλυση των ζεύξεων 1 και 2 στα συστατικά τους.
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Εικόνα 6.14. Μορφή δικτύου αισθητήρων 
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Εικόνα 6.15. Αρχιτεκτονική δικτύου εικονικών κόμβων 
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Εικόνα 6.16. Αρχιτεκτονική εικονικού κόμβου
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Εικόνα 6.17. Αρχιτεκτονική συστατικών του ATEMU.
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Εικόνα 4.15. Σχήμα του ορίζοντα όπως φαίνεται από μια κάμερα.
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